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Melek Sendil

TOPOLOJI KONTROLU ILE KABLOSUZ ALGILAYICI AG
GUVENLIGININ IYILESTIRILMESI

OZET

Bu galigmada KAA’lar i¢in ag omrii en biiyiiklenirken, kismi fazlalhiga dayali yeni
bir giivenilirlik protokoliiyle ag giivenilirliginin iyilestirilmesi amaclanmistir. Onerilen
karigik tam sayih PRF modeli asamal olarak geligtirilmigtir. Ik olarak ag émriiniin
en biiyiiklendigi ve herhangi bir giivenilirlik protokoliiniin kullanilmadigi NRF modeli
kurulmustur. Ardindan herhangi bir aksaklik esnasinda yogun kullanimiyla biiyiik veri
kaybr problemlerine sebep olabilecek merkezi diigiimlerden kaynaklanabilecek riskleri
miimkiin mertebe giderebilmek icin algilayicilarin dengeli kullanildigs bNRFE modeli
geligtirilmigtir. Daha sonra dengeli kullamim stratejisinin yam sira, g¢oklu kopya
génderimi ve coklu yollar rotalama protokollerinin birlikte kullamildigt FRF modeli
sunulmugtur. Modelde algilayicilarin iirettikleri veri paketlerinin ikiser kopya halinde
diiglim ayrik yollardan gonderilmesi saglanarak, her veri paketi i¢in iletim yollarindan
birinde bir aksaklik meydana geldiginde diger kopyanin baz istasyonuna ulagtirilabilmesi
amaclanmigtir.  Ancak dengeli kullanim ve ¢oklu yollarla ¢oklu kopya goénderimi
stratejilerinin birlikte kullanimi enerji sarfiyatimi arttirdigindan ag dmriinii olumsuz
yonde etkilemektedir. Bu nedenle bahsedilen protokollerin daha enerji verimli gekilde
kullamldigs PRF modeli geligtirilmigtir. Bu modelde de dengeli kullamim stratejisi
kullanilmig; ancak yogun kullamimiyla ag omriinii iyilestirebilecek bir algilayici varsa
merkezi diigiim secgilmesine izin verilmigtir. Ek olarak PRF’de sadece merkezi diigim
iizerinden veri aktaran algilayicilarin iirettikleri veriyi kopyalayip diigiim ayrik yollardan
géndermesi saglanmigtir. Performans analizinde ag émrii, kalan enerji ve korunan veri
kriterleri kullanilmigtir. Ag 6mrii ve ag giivenilirligi arasindaki ddiinlegim incelenmigtir.

Son olarak PRF’nin ¢oziim siiresini azaltan sezgisel bir yontem geligtirilmigtir.

Anahtar Kelimeler: Kablosuz Algilayict Aglar, ag giivenilirligi, matematiksel

modelleme, fazlalik akig .
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Melek Sendil

IMPROVING WIRELESS SENSOR NETWORK RELIABILITY BY
TOPOLOGY CONTROL

ABSTRACT

In this study, we aim to enhance the reliability of a WSN by a new partial redundancy
protocol while maximizing network lifetime. We consider a network composed of a
base station and many identical sensors with limited energy. The proposed mixed IP
model PRF is built gradually. Initally, we develop the NRF model which maximizes
network lifetime without any reliability protocol. Then to improve network reliability
by eliminating possible massive data loss risks arising from overuse of central nodes,
constraints that provide balanced use of sensors are added to get the bNRF model.
Later FRF model is developed which employs balanced usage strategy and also forces
each sensor to send multicopy of the same data on two node disjoint paths. In this
model the purpose in sending multicopy on multipaths is to be able to transmit the
data to the base station if a problem occurs on the path of the other copy of the same
data. However using multicopy on multipath routing and balanced usage strategy at the
same time decreases network lifetime significantly. Therefore a new model PRF which
uses these protocols more efficiently is proposed. In PRF balanced usage strategy is
considered but if there is a sensor whose extensive use leads to a better network lifetime,
then it is allowed to be the central node. Moreover in this model only the sensors
who send their own data through central node replicate their data and send it on two
node disjoint paths. The performances of the models are evaluated according to some
performance criteria such as lifetime, leftover energy, and conserved data. The tradeoff
between network lifetime and reliability is examined. Finally to decrease the solution

time of the PRF model a heuristic method is proposed.

Keywords: Wireless Sensor Networks, redundant flow, reliability, mathematical

modelling.
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1. GIRIS

Kablosuz Algilayict Aglar (KAA’lar) belirli bir bolgedeki sicaklik, nem, basing gibi
fiziksel ve gevresel degisiklikleri gozlemlemek ve raporlamak igin kullanmilirlar. Cogu
uygulamada KAA’lar sinirh enerji, hafiza ve iglem kapasitesine sahip ¢ok sayida otonom
algilayict ve daha geligmis kaynaklart olan bir veya daha fazla baz istasyonundan
olugurlar. Algilayicilar gozlem alanina diizenli veya rastgele olarak yerlegtirilirler ve
genellikle gbzetimsiz birakilirlar. Her algilayici kendi menzili igerisindeki alani gdzlemler,
meydana gelen degigiklikleri uygun veri formatina doniistiirlir ve veriyi dogrudan veya
diger algilayicilar {izerinden baz istasyonuna gonderir. Algilayicilar bu iglemlerin
tamami i¢in enerji harcarlar. Dolayisiyla enerjisi tiikenen algilayicilar iglerliklerini de
kaybetmis olurlar. Birgok uygulamada ag olusturan algilayici sayisi oldukca fazla
oldugundan veya gozlem alanina rastgele yerlestirildiklerinden algilayicilarin pillerinin
degigtirilmesi veya enerji ikmalinin yapilmasi miimkiin olamamaktadir. Bu nedenle
ag icerisinde enerji verimsiz iglemleri ortadan kaldiracak ve ag omriini iyilestirecek
yenilik¢i tekniklerin gerekliligi giindeme gelmigtir (Al-Karaki ve Kamal [6]). Gozlem
ve veri igleme ile kiyaslandiginda algilayicilarin en fazla enerji harcadiklarn iglem veri
transferi oldugundan bu iglem gergeklegtirilirken enerji verimliligi ve ag émrii géz éniinde
bulundurulmalidir. Ek olarak agin tamaminin fonksiyonelligini siirdiirebilmesi icin ag
iizerindeki algilayicilarin sinirli enerjileri dengeli kullanilmalidir.  Aksi takdirde bazi
algilayicilar ¢ok yogun kullanilabilir ve bu da ag iizerinde iletisim kopukluklarina ve

zamanla agin tamaminin fonksiyonelligini yitirmesine sebep olabilir.

Teknolojinin gelismesiyle birlikte KA A’larin kullamim alanlar1 da olduk¢a geniglemistir.
Giinlimiizde KAA’lar ¢evre denetimi, savas alani gbzetimi, yurt i¢i giivenlik, stok
yonetimi ve hasta durum takibi gibi ¢ok gesitli alanlarda kullamilmaktadir (Akkaya ve
Younis [1], Akyildiz vd. [2]). Ozellikle giivenlik ve saglik uygulama alanlarindaki gibi
son derece hassas ve 6nemli verinin toplandig1 ve yonetildigi durumlarda ag giivenliginin
ve kullanilabilirliginin her daim saglanmasi biiyiik 6nem arz etmektedir. Aksi takdirde
herhangi bir iletigim kesintisi oldugunda bir hastanin kalp krizi gegiriyor oldugunun veya
diisman kuvvetlerinin yaklagtiginin tespiti gibi hayati derecede 6nem tasiyan olaylar
gozden kagabilir (Stavrou ve Pitsillides [33]). Bu sebeple KAA iizerindeki verinin
korunmasi ve her daim ulagilabilir olmast acisindan agin olasi saldirilara ve rastgele

aksakliklara karg: giivenilirliginin saglanmas: elzemdir.

Bu caligmada KAA’lar igin algilayicilarin sahip olduklari enerjinin verimli kullanimi
gbz onilinde bulundurularak ag émriiniin enbiiyiiklenmesi ve ayni1 zamanda topoloji kon-

troliine dayali bir glivenlik protokoliiyle ag giivenilirliginin iyilegtirilmesi amaglanmigtir.



Karmagik aglar literatiiriinden de yararlamlarak gelistirilen protokolde algilayicilarin
iizerlerinden gegen veri miktar1 sinirlandirilarak ag tizerinde dengeli ve enerji verimli
kullanim saglanmigtir. Bu sayede 6ncelikle merkezi konumlardaki algilayicilarin yogun
kullanimi engellenerek, bu algilayicilarda olusabilecek aksakliklardan kaynaklanan olas:
biiyiik veri kaybi problemlerinin azaltilmasi ve dolayisiyla her bir algilayicinin agin
iglerligi iizerinde yaratabilecegi riskin dengelenmesi amaglanmigtir. Bir bagka deyigle,
sadece bir algilayicida meydana gelen aksaklik sonucunda agin biliyiik béliimiiniin veri
iletiminin kesilmesi engellenmeye c¢aligilmigtir. Bunun yani sira protokolde kullanilan
kismi fazlaliga dayali ¢oklu yol atama stratejisi dogrultusunda geligtirilen matematiksel
modelde ag omrii enbiiyiiklenirken, onerilen bazi sartlar: saglayan algilayicilarin ayni
veriyi iki farkli yol iizerinden géndermesi saglanmgtir. Boylelikle de bu algilayicilarda
veya baglantilarinda meydana gelebilecek sorunlar neticesinde kaybedilebilecek verinin

kopyalanarak alternatif bir yol iizerinden gtnderilebilmesi hedeflenmigtir.

Ik olarak ag Gmriiniin enbiiyiiklendigi ve herhangi bir giivenilirlik 6nleminin yer
almadigr enerji verimli NRF (No Redundant Flow) modeli sunulmugtur. Daha sonra
algilayicilarin dengeli kullaniminin 6ngoriilen faydalarinin tespiti ve ag émriine etkisini
gozlemlemek icin NRF modeline algilayicilarin tizerlerinden gegen azami akig miktarini
siirlayan kisitlar eklenmis ve yeni model bNRF (balanced No Redundant Flow) olarak
adlandirilmigtir.  Ardindan literatiirde siklikla kullanilan ¢oklu kopya goénderimi ve
¢oklu yol atama stratejilerinin dengeli kullanimla birlikte dikkate alindigy FRF (Fully
Redundant Flow) modeli kurulmustur. Her bir algilayicimin fazladan veri kopyasi
gondermesine izin verilmesiyle FRF modelinin kullamilan stratejilerle ulagilabilecek
en biiyiik giivenilirlik seviyesini sagladigy varsayilmigtir. Fakat ekstra glivenilirlik
Onleminin enerji sarfiyatini arttiracagi ongdriildiigii icin alternatif bir protokol olarak
kismi fazlahga dayali giivenilirlik protokoliinii yansitan PRF (Partially Redundant
Flow) modeli geligtirilmigtir. PRF modelinde algilayicilar dengeli kullamlmakta,
ancak eger sistemde diger algilayicilarin veri transferinde yogun kullanimiyla ag
Oomriini iyilegtirebilecek bir diigiim varsa bu diigiim merkezi algilayic1 segilmekte ve
bu algilayicinin iletebilecegi toplam veri miktar: sinirlandirilmamaktadir. Bunun yani
sira sadece merkezi olarak secilen diigiim iizerinden iletilen veri paketlerinin kendi
kaynak diigiimlerinde kopyalanip diigiim ayrik bir bagka yol {izerinden baz istasyonuna

gonderilmesi saglanmaktadir.

Bu tez cahgmasi 6 béliimden olusmaktadir. Oncelikle Béliim 2’de konuyla ilgili
incelenen literatiir ¢aligmalarina yer verilmigtir. Ardindan Boliim 3’te problemin
tanimi yapilmig ve gelistirilen modeller ayrintili gekilde anlatilmigtir. Ek olarak PRF

modeli icin gelistirilen gecerli egitsizliklere de bu béliimde yer verilmigtir. Béliim



4'te CPLEX ticari ¢bziiciisii kullanilarak yapilan performans analizi ¢aligmalarindan
bahsedilmektedir. Yapilan testlerde modellerin performansi ag 6mrii, korunan veri,
kalan enerji kriterleri acisindan incelenmis ve kargilagtirmalar yapilmigtir. Bélim 5’te
ise geligtirilen optimizasyon tabanh sezgisel yontem anlatilmaktadir. Son olarak B&liim

6’da elde edilen sonuclarin tamami 6zetlenmis ve genel bir degerlendirme yapilmigtir.



2. LITERATUR ARASTIRMASI

Bu boéliimde konuyla ilgili incelenen caligmalar {i¢ temel baglik altinda derlenmigtir. ilk
olarak Boliim 2.1’de ag 6mriinli veya toplanan veri miktarin iyilegtiren optimizasyon
tabanli caligmalar ele alinmigtir. Ardindan Boéliim 2.2’de ag giivenligini gelistirmeyi
amaclayan algoritmalarin yer aldigi caligmalara yer verilmigtir. Son olarak Boliim 2.3’te

KAA’lar karmagik aglar bakig agisiyla ele alan ¢aligmalar incelenmigtir.

2.1 Optimizasyon Tabanli Caligmalar

Literatiirde algilayicilarin sahip olduklart enerjinin verimli bir gekilde kullanilmasina
odaklanarak ag Omriintin iyilestirilmesine yogunlagan caligmalar incelendiginde yeni
rotalama protokolleri sunan ve bu protokollerin performans &l¢iimlerinin yapildig:
simiilasyon tabanli analizlere yer veren bircok caligma oldugu goriilmiigtiir. Bu
caligmalarda genel amag, rotalama kararlar verilirken harcanan enerji miktarini ag
omriinii en fazla uzatacak veya toplanan veri miktarini arttiracak gekilde ayarlayan
karar mekanizmalar1 geligtirmektir. Genel ¢6ziim yaklagim ise sezgisel algoritmalarin
geligtirilmesi seklindedir. Bu alanda optimizasyon tabanli caligmalara ise nadiren
rastlanmigtir. Bu béliimde optimizasyon modellerine yer veren veya optimizasyon

tabanh sezgisellerin yer aldigi caligmalardan bahsedilmigtir.

Incelenen calismalar cesitli ortak ozellikleri ve varsayimlar: gz 6niinde bulundurularak
gruplandirilmig ve Tablo 2.1’de sunulmugtur. Tablo 2.1’de de goriildiigli {izere
optimizasyon modellerinin iki temel yaklagim dogrultusunda kullanildigy goriillmiigtiir.
Tk yaklasima sahip calismalarda problemin 6ncelikle matematiksel modelleri kurulmus
ardindan bu modellerden faydalanilarak optimum veya optimuma yakin sonuclar veren
sezgisel yontemler geligtirilmigtir. Bu ¢aligmalarda modellerin performansindan ziyade
sezgisel algoritmalarin performansi incelenmigtir. Diger yaklagimda ise matematiksel
modeller pratik uygulamalardan g¢ok agin teorik performans limitlerini tespit edebilmek
icin kullanilabilecek araclar olarak goriilmiistiir. Bu ¢aligmalarda geligtirilen modeller
cesitli topolojik ozelliklerin agin performansina etkisini incelemek i¢in kullanilmigtir.
Bunun yani sira problem genellikle ag akig problemi olarak ele alinirken, baz calig-
malarda c¢izelgeleme yaklagimi da kullanilmigtir.  Modeller incelendiginde ise ag
Oomriiniin veya baz istasyonunda toplanan veri miktarinin enbiiyiiklendigi, toplanmasi
gereken veri miktar: seviyesi icin harcanan toplam enerjinin enkiiciiklendigi ve ag
omrii tamamlandiktan sonra algilayicilarda kalan azami enerjinin enkiigiiklendigi dort

farkli amacg fonksiyonuna rastlanmigtir. Son olarak bu caligmalarda ag tipi, ag



omrii, algilayicilarin baglangic enerji seviyeleri, agda veri iletim sikligy gibi 6zelliklerle

ilgili farkli varsayimlarin oldugu goriilmiigtiir.

varsayimlardan da ayrintili gekilde bahsedilmistir.

Tablo 2.1: Optimizasyon Tabanh Caligmalar

Calismalar incelenirken kullanilan

Sezgisellerin perﬁ)irrians
. geh§.tlr— limitlerinin
Kullanim ilmesinde tespiti icin
Amac (Temel | katk saglamak araclar
yaklagim) ([5], [11], [12], gelistirmel
R NN IVINEN]
28], 30) ol
Ag akig
problemi ([10], Cizelgeleme
Problem [11], [12], [13], | problemi (5],
1), (18], 1], | [10], [2s)
26, 30)
mak Ag Omrii .
Amag ([10], [11], [12], Vr:r?k([?g]m?;l] min Enerji Karfaf(;ﬁ.D
Fonksiyonu | [13], [14], [19], 26 o) ([21], [26]) ) .
125)) ’
Heterojen
e Homojen ([5], | ([10], [11], [12],
Ag Tipi 1], [19]) | [13], [18], [21],
[26], [28], [30])
Enerjisi ilk
tiikenen Hedef
o algilayicr ([10], | kapsama alan
Ag Omrid |y [12],([[13]], gereksinimi
141, [18], [21], (15)
[26], [28], [30])
Esit olmayan Toplam
Baslangic Esit ([5], [14], | ([10], [11], [12], biit¢enin
Enerji Seviyesi [19]) [13], [18], [21], dagitilmasi
ool | (@1 ol
Stirekli (5], | ~
Veri fletim | [10], [11], [12], S?)EEZ dgigle?
Siklig: [13], [14, B8], | g g[go])
21], [26)) ’

Chang ve Tassiulas [11], [12], [13] KAA’larin ag 6mriini enbiiyiikleyen modeller iizerinde
calismiglardir. Geligtirdikleri ilk dogrusal programlama modelinde, algilayicilar arasin-
daki veri akig miktarlar: giic kaynagi en cabuk tiikenecek algilayicinin émrii enbiiyiik-
lenecek gekilde belirlenmektedir [11]. Bir dogrusal programlama modeli yardimiyla

algilayicilarin enerji seviyelerine gore enerji tiiketimlerini dengelemeyi amaglayan Akig



Yonlendirme ve En Biiyiikk Kalan Enerjili Yol Rotalama (Maximum Residual Energy
Path Routing) algoritmalarini geligtirmiglerdir. Daha sonraki ¢aligmalarinda ise model
ve algoritmalart ¢ok {iriinlii durum (multicommodity) goz oniinde bulundurularak
genigletmiglerdir [12]. Son ortak caligmalarinda ise sabit ve degigsken veri iiretme
hizinin oldugu durumlart ayri ayri incelemislerdir [13]. Her iki modelde de iletim enerji
sarfiyatinin yani sira veri alma icin harcanan enerji de géz 6niinde bulundurulmugtur.
Ek olarak yolun iki ucundaki diigiimlerin enerji tiiketimlerini ve kalan enerji miktarlarin
kullanan en diigiik maliyetli yol algoritmasi geligtirilmigtir. = Yapilan simiilasyon
caligmalar1 sonucunda algoritmalarin tamaminmin, geligtirilen modellerle elde edilen
optimal ag 6mrii sonuglarina ¢ogu zaman ulagtig goriilmiistiir. Kalpakis vd. [19] ise
verinin algilayicilardan sabit bir hizla periyodik olarak goénderildigi homojen aglarda
ag omriiniin enbiiyliklenmesi {izerinde c¢aligmiglardir. Ag Omrii, enerjisi ilk biten
algilayicinin - aktif olarak caligtigi periyot sayisina egit oldugundan bir tam sayih
programlama modeli kullanmiglardir. Caligmada veri birlegtirmenin oldugu ve olmadig:
durumlar ayr1 ayri incelenmigtir. Son olarak bu modeller yardimiyla polinom zamanh

sezgisel yontemler sunulmustur.

Ag {izerindeki bir algilayicinin 6mriinii iyilegtirebilmek icin uygulanabilecek en temel
yontemlerden biri transceiver: gerekmedigi zamanlarda devre dig1 birakmaktir (Akyildiz
vd. [2]). Bu baglamda Perillo ve Heinzelman [28| ag émriinii iyilegtirmek amaciyla
belirli bir hizmet kalitesini saglayan olurlu algilayici kiimelerinin caligir zamanlarini
cizelgeleyen bir model geligtirmislerdir. Kisaca aciklamak gerekirse, modelde menzilleri
cakigan algilayict gruplarimin farkli zaman dilimlerinde aktif caligmalar saglanarak ag
6mrii enbiiyiiklenmektedir. Ik olarak model tek adiml yol varsayimi altinda gelistirilmis
ve daha sonra cok adimh durum gz 6niinde bulundurularak genigletilmigtir. Ayrica
modellerin azami akis modeline dontigtirilmesi de calismada onerilmektedir. Elde
edilen sonuclara gére optimal bir ¢izelge kullanmanin ag émriinde iki kata kadar bir
geligme sagladigi tespit edilmistir. Alfieri vd. [5] de ag 6mriinii iyilegtirmek igin farkh
zaman araliklarinda aktif olan alt ag gruplanyla ¢aligmiglardir. Diger caligmalardan
farkli olarak ag 6mrii, algilayicilarin kisith enerjilerinin bitmesiyle agin aktif kapsama
alaninin kiiciilerek belirlenen hedef kapsama alani seviyesinin altina diismesine kadar
gecen siire olarak tanimlanmistir. Onerilen ilk yaklagimda gelistirilen siitun tiiretme
uygulamasiyla hedef kapsama seviyesini saglayan olasi alt aglar arasindan ag dmriini
enbiiyiikleyecek sekilde secim yapilmakta ve kullanim stireleri belirlenmektedir. Ek
olarak problem NP zor oldugundan daha biiyiik aglarda uygulanabilecek acgozlii sezgisel
bir algoritma geligtirilmigtir. Siitun tiiretme tabanh yaklagimin daha iyi sonug verdigi;

ancak pratikte daha zor uygulandigi gérilmiigtiir.



Hong ve Prasanna [18| ve Sadagopan vd. [30] énce depola sonra topla tipi heterojen
yapili KAA'lar iizerinde calismislardir. Once depola sonra topla tipi aglarda algilama
ve veri gonderme iglemi farkli zaman dilimlerinde yapimaktadir. Algilayicilar ilk
olarak belirli bir siire sadece gevrelerindeki degigiklikleri algilayarak tirettikleri veriyi
depolarlar.  Algilama periyodu tamamlandiktan sonra veri transferi iglemi baglar
ve iiretilen veri baz istasyonunda toplanir. Veri toplama siireci i¢in herhangi bir
zaman simirt bulunmadigindan bu aglara yonelik ¢aligmalarda algilayicilarin veri akig
hizlar1 yerine algilayicilar arasindaki veri transferi miktarlar1 karar degigkeni olarak
kullanmilmigtir. Her iki caligmada da problem en biiyiik akis problemi olarak ele alinmisg
ve dogrusal programlama modelleri geligtirilmigtir. Geligtirilen modeller bir varsayim
diginda oldukga benzerlik gostermektedir. Hong ve Prasanna [18] kisa menzil iletigim
aglar tizerinde galismig ve bu aglarda veri alma ve gonderme maliyetleri olduk¢a yakin
oldugundan esit kabul edilmistir. Sadagopan vd. [30]’da ise veri iletim maliyeti
goénderici ve alici diigiim arasindaki mesafenin bir fonksiyonu olarak kabul edilmigtir.
Geligtirilen modelin dual formu yardimiyla Garg-Koenemann algoritmasina benzer bir
sezgisel geligtirilmigtir. Elde edilen sonuclara gore sezgisel model, senaryolarin ¢cogunda
yiizde 1-10 arasinda optimale yakin sonuglar vermektedir. Hong ve Prasanna [18]
once depola sonra topla tipi aglarin yani sira algilama ve veri transferi iglemlerinin
es zamanh gerceklestirildigi siirekli algila ve topla tipi aglar iizerinde de galigmiglardir.
Daha ¢ok savag alanmi gozetimi, hedef takip gibi alanlarda kullamilan bu tip aglarda
toplanan verinin baz istasyonuna olabildigince hizli gekilde génderilmesi biiyiik énem
arz etmektedir. Dolayisiyla bu caligmada da algilayicilarin veri aktarim hizlar karar
degigkeni olarak kullanilmig ve benzer bir dogrusal programlama modeli geligtirilmigtir.
Ek olarak her iki ag tipi icin modeller ayrit kapasiteli durum goz 6niinde bulundurularak
genigletilmigtir. Son olarak Push-Relabel algoritmasina benzer bir akig enbiiyiikleme

algoritmasi sunulmugtur.

Optimizasyon modelleri pratikte kullanim amagch gelistirilen protokol ve algoritma
calismalarinin yam sira, verilen parametreler altinda KAA’larin temel performans
sinirlarini tespit etmeyi amaclayan bircok caligmada da yer almigtir. Nitekim Kr-
ishnamachari ve Ordonez [21] agin performans limitlerini saptamak i¢in tamamlayic
bir metodolojiye ihtiya¢ duyuldugunu vurgulamig ve bu amacla dogrusal olmayan iki
model geligtirmiglerdir. Bu modelleri kullanarak topoloji, diigiim say1si, enerji seviyesi,
adil kullanim gibi tasarim parametrelerinin ag performansina etkisini incelemiglerdir.
Geligtirilen ilk modelde verilen baglangic enerji seviyeleri kullanilarak ayritlar tizerindeki
optimum veri akig hiz1 ve iletim giicii seviyeleri tespit edilmektedir. Amag fonksiyonunda
baz istasyonunda toplanan veri miktar: enbiiyiiklenmektedir. Ikinci modelde ise

baz istasyonunda toplanmasi gereken veri miktar: icin bir alt sinir konulmusg ve



bu miktar i¢in harcanmasi gereken toplam enerji miktar enkiigiiklenmistir. Benzer
sekilde bu modelde de optimum veri hiz1 ve iletim giicii belirlenmektedir. Her iki
modelde de akis denge, enerji ve dogrusal olmayan kanal kapasitesi kisitlar1t mevcuttur.
Ordonez ve Krishnamachari [26]’da ise algilayicilarin enerji seviyelerinin de model
tarafindan belirlendigi durum ele alinmigtir. Bir 6nceki ¢aligmanin devami niteliginde
olan bu caligmada genel bir enerji biitcesi oldugu varsayilmig ve toplam enerjinin
algilayicilara optimum gekilde dagitildigi benzer modeller geligtirilmigtir. Aynmi zamanda
geligtirilen modelin farkli versiyonlari olan akig hizi yerine akig miktarimin karar
degigkeni olarak kullanildigr veya agirhikh adil kullanimin enbiiyiiklendigi modellerden
de bahsedilmigtir. Bhardwaj vd. [10] geligtirdikleri model yardimiyla ag omrii
ile ilgili performans olgiimlerinde teorik {ist simir olarak kabul edilebilecek sonuglara
ulagmayr amaclamiglardir.  Ag olugturan diigimler igin algilama, veri aktarma,
birlegtirme gibi gorevlerin optimum cizelgesi matematiksel modelleme ile yapilarak
baz1 varsayimlar altinda teorik en biiyiik ag omrii tespit edilmektedir. Algilayicilar,
bahsedilen gorevlerden bir ya da bir kacini1 yapabilmekte ve farkli zaman araliklarinda
gbrev kombinasyonlart degisebilmektedir. Ek olarak ele alinan problemin ag akig
problemi olarak incelenmesiyle polinom zamanda ¢oziim veren modeller geligtirilmistir.
Son olarak tek algilayici, birden fazla algilayici ve birden fazla birlegtiricinin oldugu
durumlar ayr1 ayri incelenmigtir. Cheng vd. [14] ise algilayicilar arasinda dengeli
enerji kullaniminin agin her daim kullanilabilirligi agisindan 6nemini vurgulamis ve
ozellikle baz istasyonuna komsu algilayicilarin yogun kullaniminin ag émriine olumsuz
etkilerine yonelik tek/coklu, sabit/mobil baz istasyonu kullanimi; homojen/heterojen
enerji dagilimi; egit/esit olmayan veri iiretme hizi gibi gesitli kurulum stratejilerini
incelemiglerdir. Caligmada bu stratejilerin analizi ve degerlendirmelerinde kullanilmak
iizere ag Omriiniin enbiiyiiklendigi temel bir dogrusal programlama modeli geligtir-
ilmigtir. Modelde verilen baglangic enerji seviyeleri ve menzil degerleri kullanilarak
algilayicilar arasindaki akig miktarlarina karar verilmektedir. Caligmada her stratejinin
farkh varsayimlart dogrultusunda kullanilan kisitlar ayri ayri gosterilmigtir. Yapilan
analizler sonucunda iyi bir kurulum stratejisinin enerji verimliligi ve dengeli kullanimi

birlikte saglamasi gerektigi sonucuna varilmigtir.

2.2  Ag Giivenligi ile Tlgili Calismalar

Sinirlhi kaynaklara sahip algilayici diigiimler genellikle tehlikeli ortamlarda gézetimsiz
kaldiklarindan olasi saldirilardan veya teknik aksakliklardan dolayi ortaya cikabilecek

sorunlara karst savunmasizdirlar (Ma vd. [22]). Ancak kullanim alanlar1 geregi



bircok uygulamada KAA iizerinde taginan bilgi son derece ¢nemlidir. Bu nedenle
agin giivenlik gereksinimlerinin tasarim agamasinda goz 6niinde bulundurulmas: biiyiik
onem arz etmektedir (Shi ve Perrig [32]). Ag giivenligini iyilegtiren ve destekleyen yeni
protokoller ve mekanizmalar literatiirde bir¢ok calismanin konusu olmustur. Coklu yol
atama stratejileri ise bu alanda geligtirilen birgok protokolde kullanilmaktadir (Stavrou
ve Pitsillides [33]). Kisaca agklamak gerekirse ¢oklu yol atama stratejilerinde al-
gilayicilar kullandiklar veri aktarim yollar: {izerinde meydana gelebilecek aksakliklardan
korunmak i¢in birden fazla yol kullanmaktadirlar. Sekil 2.1’de de goriildiigii iizere
bazi uygulamalarda g¢oklu yollar tizerinden ayni verinin bir ka¢ kopyasi gonderilirken
bazilarinda ise veri paketleri parcalara ayrilip cesitli gifreleme yontemleri kullanilarak
farkl yollar iizerinden gonderilmektedir. Bunun yam sira algilayicilarin veri aktarimi
esnasinda bir yol kullandigi; ancak mevcut yolun bozulmasi halinde kullanilabilecek
yedek yollarin 6nlem amacl 6nceden tespit edildigi algoritmalar da literatiirde ¢oklu yol
atama protokolleri olarak tamimlanmaktadir. Bu bélimde ag giivenligini iyilestirmek

icin Onerilen ¢oklu yol atama protokollerinden bahsedilmektedir.

Coklu Yollar
Atama
Protokolleri
|
| 1
Es Zamanh Onlem Amach
Kullanim Kullanim
I
| |
ini 71, [16], [24],
Coklu Kopya e (71, [16], [24]
- LA Fragmanlara [27]
Gonderimi
Ayrigtirilmasi
[20] [17], [22],[23]

Sekil 2.1: Coklu Yol Atama Protokollerinin Siniflandirilmasi

Literatiirde security ve reliability olarak ifade edilen ve bu tezde gtivenlik ve giivenilirlik
olarak Tiirkge’ye cevrilen kavramlar birgok caligmada ayri ayri ele alinmigtir.  Veri
toplama siiresince algilayicilarin enerjilerinin tiikenmesi, arizalanmalari, iletilerinin
bozulmas1 gibi olasi aksakhiklara karsi agin dayamikli olmasi; yani agin hata/ariza
toleransina sahip olmasi genellikle ag giivenilirligi ile iligkilendirilmigtir. Ag glivenliginin
saglanmasi ise agin hizmet digi birakma saldirilar, gizlice dinleme gibi dis kaynakh
tehditlere karsi korunakl ve dayanikl olmasi; bir bagka deyisle saldir: toleransina sahip
olmasi geklinde ifade edilmektedir. Bu kavramlarin her ikisi de toplanan verinin baz

istasyonuna herhangi bir kayip veya bozulma olmadan ulagtirilmasini desteklediginden



ag giivenligi ve giivenilirliginin aslinda birbirini tamamladig1 ve hatta oldukca girift
kavramlar olduklari sylenebilir. Nitekim bazi c¢aligmalarda agin fonksiyonelligini
yitirmemesi ve saglikli veri toplayabilmesi igin ag giivenilirligi en o6nemli giivenlik
gereksinimlerinden biri olarak kabul edilmektedir. Incelenen caligmalarda coklu yol
atama stratejilerinin hem saldir1 hem de hata/ariza toleransini destekleyen giivenlik

protokollerinde kullamldig: goriilmiigtiir.

Karlof vd. [20] gelistirdikleri algoritmada hem ¢oklu yol atama hem de birden fazla
kopya gonderme stratejilerini birlikte kullanmiglardir.  Caligmalarinda baglant1 ve
diigiim arizalar ile zararh diigiim saldirilarina (malicious and misbehaving nodes)
kars1 giivenilirlik ve direng saglayan bir olasilik algoritmasi ¢nermiglerdir. ARRIVE
olarak adlandirilan algoritmada algilayicilar cevrelerindeki algilayicilarin davraniglarini
gozlemleyerek olasiliga dayali kararlar dogrultusunda veri iletimini gerceklegtirmektedir.
Agiklamak gerekirse bir diigiim gelen veriyi iletirken yol iizerindeki bir sonraki ayrit ve
diigiimiin giivenilirligine dayali olasilik degerlerini kullanarak hangi yolu kullanacagina
karar vermektedir. Bunun yani sira bir diigiime ayni verinin birden fazla kopyasi ulagirsa
kopyalar farklhi yollardan iletilmektedir. Bu algoritma aym zamanda pasif katilim
yontemiyle ic yayin ortamindan faydalanarak dig ataklara karst agin korunmasima
katki saglamaktadir. Ayrica algilayicilar tarafindan aym verinin birka¢ kopyasinin
gonderilmesiyle veri kaybinin azaltilmasi hedeflenmigtir. Fakat fazladan gonderilen

kopyalar nedeniyle ag 6mriiniin ne kadar kisalacag hakkinda bir yorum yapilmamigtir.

Yapilan galigmalarda ¢oklu kopya gonderiminin veri kaybinmi azaltmada etkili oldugu
goriilmiis; ancak veri trafigi ve harcanan enerji miktar1 artiginin bu ydéntemler icin
en biliyiik dezavantaj oldugu tespit edilmistir. Bu nedenle Djukic ve Valaee [17]
ve Ma vd. [22], [23] ¢oklu kopya gonderimi yerine veri paketlerinin pargalara
ayrilip gifrelenerek diigiim ayrik yollardan gonderildigi, enerji verimliligi daha yiiksek
algoritmalar 6nermiglerdir. Djukic vd. [17]'de iizerinde ¢alhisilan agin hiyerarsik bir
yapidan meydana geldigi ve baz istasyonun birden fazla vekil diigiimle ag iizerinden
veri topladigi varsayilmaktadir. Bdylelikle alternatif yol sayisi da arttirilmigtir.
Geligtirilen yontemde kaynak digiimler FEC (Forward Error Correction) metoduyla
once veri paketlerini fragmanlara (parcalara) ayirip ardindan kodlayarak her bir
parcayr diigiim ayrik yollardan farkli vekil diigiimlere géndermektedir. Kullanilan
bu metot sayesinde bazi parcgalar kaybolsa bile baz istasyonunda verinin tamami
yeniden olugturulabilmektedir. Algoritmada kaynak diigiimler alternatif yollarla ilgili
veri kaybi ve harcanan enerji degerleri hakkinda bilgi sahibidirler ve bu bilgiler
giginda ag iizerindeki veri parcalarini enerji verimli ve giivenilir gekilde yollara

dagitmaktadirlar. Ek olarak bu ¢aligmada harcanan enerji miktarim enkiigiikleyen
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bir dogrusal programlama modeli de sunulmugtur. Ma vd. [22], 23] ise agmn saldir
toleransini iyilegtirmek amaciyla geligtirdikleri algoritmalarda FEC algoritmasinin
yani sira bircok kriptografi yontemi de kullanmiglardir. Algoritmalarda 6ncelikle
veri paketleri gruplandirilip simetrik ve asimetrik farkli kriptografi yontemleriyle
sifrelenmektedir. Daha sonra gifrelenmis veri paketleri FEC kullanilarak parcalara
ayrilip kodlanmakta ve ¢oklu yollar iizerinden gonderilmektedir. Ma vd. [23]te veri
paketlerinin sifrelenmesi agamasinda Reed-Solomon Kodunun (RS(n,k)) da kullanildig

yeni bir versiyon geligtirilmistir.

Baz1 caligmalarda coklu yollar herhangi bir saldir1 gerceklestiginde mevcut yolun
bozulmasi ihtimaline karsi alternatif iletim yolu bulundurmak icin tamimlanmaktadir
(Deng vd. [16], Quadjaout vd. [27], Al-Wakeel vd. |[7], Nasser vd. [24]).
Yani bir zaman diliminde her algilayici icin bir aktif yol bulunurken diger alternatif
yollar herhangi bir aksaklik ihtimaline kargi pasif konumda bekletilmektedir. Nitekim
Deng vd. [16]'nin gelistirdigi protokolde herhangi bir saldir1 veya ariza aninda
onceden belirlenmisg alternatif yollar kullanilarak bozuk diigiimler baypas edilmekte
ve giivenli iletigsim saglanmaktadir. Bu protokolde o&ncelikli amag dig saldirilarin
etkisini minimum diizeyde tutarak bolgesel kalmalarimi saglamaktir. Bu caligmada
da cesitli kriptografi yontemleri kullanilarak ag glivenligi desteklenmigtir. Al-Wakeel
vd. [7] olasi saldirilara kargi agin giivenligini arttirmak amaciyla her iletim i¢in
farkli iletim yOntemleri isleten (round robin, redundant, selective mode) alternatif
yollarin kullanilmasina dayanan PRSA isimli bir algoritma onermiglerdir. Geligtirilen
yontemde oOncelikle Dijkstra algortimasiyla kaynak hedef diiglimler arasindaki goklu
en kisa yollar tespit edilmektedir. Daha sonra cesitli atak tipleri goz oniinde
bulundurularak tehdit olusturabilecek diigiimler elimine edilmekte ve gerekli sayida
oriili veya ayrik giivenli en kisa yollar belirlenmektedir. Son olarak her iletim agamasi
i¢in iletim bicimi secgilmekte ve veri aktarimi gergeklegtirilmektedir. Ouadjaout vd.
[27] ise goklu yollarin tespiti i¢in yeni bir algoritma geligtirmiglerdir. Bu algoritmada
her algilayict i¢in baz istasyonunun iki adim uzakliktaki farkli komsgularina giden
yollar belirlenmektedir. Onerdikleri rotalama protokoliinde algilayicilar éncelikle bu
algoritma yardimiyla enerji verimli, diigiim ayrik, alternatif yollar1 tespit etmekte ve
kendi rotalama tablolarini olusturmaktadir. Daha sonra onerilen bir diger algoritma
yardimiyla algilayicilar her periyotta kullanacaklar: yolu tablo iizerinden rastgele
se¢mektedir. Nasser ve Chen [24] diger ¢alismalardan farkh olarak ag omri ve ag
glivenligini birlikte ele almiglardir. Geligtirilen SEEM algoritmasinda verinin hangi
yoldan baz istasyonuna gonderilecegi algilayici tarafindan degil de baz istasyonu
tarafindan belirlenmektedir.  Agiklamak gerekirse, o6ncelikle baz istasyonu agdaki

alternatif yollar1 tespit etmektedir. Daha sonra her veri aktariminda algilayicilarin

11



kalan enerji seviyelerine gore en yiiksek enerjiye sahip yollar belirlenmekte ve bu yollar
iizerinden veri aktarimi gergeklegmektedir. Algilayicilarin enerji seviyeleri génderdikleri
ve aldiklar1 veri miktarina gore hesaplanmaktadir. SEEM algoritmasinda bu kararlar:
baz istasyonu verdigi icin algilayicilar etkileyecek rota protokolleriyle alakali tehditlere

kargt KAA daha iyi korunmaktadir.

2.3 Karmasgik Aglar

Karmagik Sistemler (Complex Systems) bilimi, sistemi olugturan birimlerin etkilegim-
lerinin sistemin kolektif yapisimi nasil gekillendirdigini ve sistemin cevresi ile ilgisini
inceler. Karmagik Aglar (Complex Networks), dogada ve toplumda var olan hiicreden
insana, enerji dagitim aglarindan internete pek cok sistemi tanimlarlar. Her ne
kadar bu sistemler Onceleri rastgele ortaya c¢ikan aglar gibi modellenmig olsalar da
zamanla gercek aglarin topolojilerinin ve geligimlerinin bazi organizasyon kurallarina
gore olugtuklar: belirlenmistir (Albert vd. [4], Barabasi ve Albert [9], Newman [25],
Watts ve Strotagtz [34]). Bu kurallar neticesinde de bu aglarin ortak bazi yapisal
ozelliklere sahip olduklar anlagilmigtir. Her ne kadar biiyiik olsalar da gogu agda
biitiin diigiim ¢iftleri arasinda kisa mesafeli yollarin olmasi (Small-World /Kiiciik Diinya
ozelligi), diigiimler arasi kiimelenmenin fazla olmasi yani komsu iki diigiimiin ortak
komgularinin olmasi, ve genellikle az sayida merkezi (kertesi yiiksek) ve ¢ok sayida
diigiik kerteli diigiimlerden olusmalari (Scale-Free/Olcekten Bagimsiz kerte dagilimi)
bunlara 6rnek olarak verilebilir. Bahsedilen bu 6zelliklerin ayn zamanda agin kalimhilig,
kullanilabilirligi ve giivenilirligi agilarindan ¢nemli etkileri oldugu da belirlenmigtir.
Ornegin az sayida merkezi diigiimiin varligi bunlari hedefleyen planh saldirilar kargisinda
ag kalimhiligi ve kullanilabilirliginin tehlikeye girecek olmasina sebep olmaktadir. Diger
yandan karmagik aglarda belli bir viriisiin/etkinin yayilma hizi da rastgele aglara
kiyasla oldukca yiiksektir. Internet tizerinden yayilan viriislerin kisa zamanda cok fazla

kullaniciya ulagmasi da bu nedene dayandirilmaktadir.

Genellikle ¢ok sayida algilayicidan olugan KAA’lar da aslinda karmagik sistemlerdir ve
bahsedilen ortak ozelliklerin etkileri dikkate alinarak daha etkin ve giivenli bir gekilde
olugturulabilirler. Bir bagka deyigle bu sayede adaptasyon, kendini 6rgiitleme (herhangi
bir dig etki olmadan sistemin elemanlarinin etkileserek sistemin belli bir yapisal 6zelligi
gostermesini saglama), gurbiizliikk gibi genel ag oOzellikleri her bir algilayiciy1 tek
tek programlamadan elde edilebilecektir. Bu gozlem de son donemlerde geleneksel
yaklagimlarda oldugu gibi yeni protokoller yaratarak KAA performansini iyilegtirmeye

caligmak yerine istenen sistem 0&zelliklerine sahip olacak gekilde ag topolojisinin
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geligtirilmesine odaklanilmas: fikrini olugturmustur (Antoniou ve Pitsillides 8], Ruela
vd. [29], Sharma ve Mazumdar [31]). Bu dogrultuda Sharma ve Mazumdar [31],
kisith altyapisal kaynaklarin KAA’nin enerji verimliliginin arttirilmasi amaciyla nasil
kullanilabilecegini incelemiglerdir. Agdaki ortalama sekme sayisini azaltacak gekilde
eklenen kablolarin hem diigiim bagina ortalama enerji sarfiyatimi diigiirdiiglinii hem de
diigiimlerin enerji kullanim oranlarimin dengeli bir hale getirilebildigini gostermiglerdir.
Ruela vd. [29] ise karmagik ag yapisina sahip bir KAA topolojisi (diigiikk en kisa
yol uzunlugu ve yiiksek kiimelenme katsayisi) olusturulmasi durumunda agin enerji
sarfiyatini azaltarak ag Omrilinii uzatmanin ve ayrica veri iletimindeki gecikmenin
azaltilmasinin miimkiin oldugu sonucuna ulagmiglardir. Fakat bu caligmalar konferans

makaleleri kapsaminda kalmig ve yeterince derinlegtirilememistir.
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3. PROBLEM TANIMI VE ENIYILEME MODELLERI

Yapilan literatiir incelemeleri sonucunda ag giivenilirligi ve ag Omriiniin ayri ayri
ele alindig1 ¢ok sayida rotalama protokolii caligmasi tespit edilirken her iki kriterin
birlikte incelendigi calismalara nadiren rastlanmustir. Incelenen optimizasyon tabanl
rotalama caligmalarinda ise ag giivenligi kriterini de gz 6niinde bulunduran caligmalarla
kargilasilmamig ve bu alanda literatiirde bir acik oldugu gérilmiigtiir. Bu tez
caligmasinda ag omriinii enbiiyiikleyen ve ayni zamanda ag giivenilirligini Gnerilen
kismi fazlaliga dayali goklu yol atama protokoliiyle iyilegtiren bir karigik tam sayili
programlama modeli geligtirilmigtir. Karmagik aglar literatiiriinden de faydalanilarak
geligtirilen bu protokolde agin baz topolojik ozelliklerinden kaynaklanabilecek olasi
giivenilirlik riskleri géz oniinde bulundurulmustur. Béylelikle KAA gemsiyesi altinda

farkh disiplinlerdeki uygulamalar: birlegtiren yeni bir bakig agisi geligtirilmistir.

Kismi fazlaliga dayali protokol i¢in oOnerilen model agamali olarak geligtirilmigtir.
Oncelikle ag omriiniin enbiiyiiklendigi ve ag giivenliginin goz ardi edildigi temel bir
model kurulmugtur. Daha sonra bu modele algilayicilarin dengeli kullanimlarini
saglayarak merkezi diiglimlerde meydana gelebilecek aksakliklar kargisinda biiyiik
veri kaybi problemlerini azaltmay: hedefleyen kisitlar eklenmistir.  Ardindan bu
yontemin coklu kopya ve coklu yol atama stratejileriyle birlikte kullanildigi yeni
bir model geligtirilmigtir. Bu modelde giivenilirligin saglanmasi adina agir1 enerji
sarfiyati yapilmasina raz olunmaktadir. Her ne kadar bu modelde de amag ag
Oomriiniin enbiiyiiklemek olsa da yogun giivenlik &nlemleri, haddinden fazla enerji
harcanmasina neden olabilmektedir.  Dolayisiyla son olarak daha enerji verimli
giivenilirlik stratejilerinin uygulandigr yeni bir karigik tamsayili programlama modeli
geligtirilmigtir. Bu boliimde modeller ayrintili olarak incelenecek ve oOnerilen kismi

fazlaliga dayali protokol anlatilacaktir.

3.1 Varsayimlar ve Parametreler

Bu caligmada homojen yapih KAA’lar tizerinde caligilmigtir. Problem akis problemi
olarak modellenmigtir. Ag G(N,A) olarak gosterilen yonlii bir ¢izge olarak ele
alinmigtir. N diigiim kiimesini, A ise algilayicilar arasindaki tek adimli iletigim
yollarini ifade eden yonlii ayrit kiimesini gostermektedir. Bir (4,5) ayritinin A
kiimesinde olabilmesi icin j algilayicisinin ¢ algilayicisinin menzilinde bulunmas: gerekir.
G(N, A) bir baz istasyonu (BS) ile baglangi¢ enerjileri, veri {iretim sikliklar1 ve enerji

tiikketim degerleri acisindan 6zdeg olan ¢ok sayida algilayici diigiimlerden olugmaktadir.
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Algilayict diiglimler igin kisith enerji kaynaklari bulunurken BS i¢in herhangi bir
enerji kisiti bulunmadigi varsayilmaktadir. Diigiimlerin baglangic enerji miktarlar
egittir ve B ile gosterilmektedir. Her algillayicinin birim zamanda cevresindeki
degisiklikleri gézlemleyerek {irettigi veri miktar1 S ile ifade edilmekte ve sabit oldugu
varsayllmaktadir. P, enerji cinginden birim veri iiretme maliyetini ifade etmektedir.
i algilayicis1 iizerindeki bir birim veriyi j algilayicisina gondermek i¢in PT'X;; kadar
enerji harcamaktadir. Her algilayicinin gelen veriyi almak icin harcadigi birim enerji
ise sabittir ve PRX ile gosterilmektedir. Caligmada ag émrii icin KAA’da enerjisi ilk

tikkenen algilayicimin aktif olarak caligtigi siireye esit oldugu varsayilmigtir.

3.2 Fazlaliksiz Model (No Redundant Flow - NRF)

Fazlaliksiz Model’de (NREF’de) algilayicilarin iirettikleri verinin enerji verimli sekilde
BS’de toplanmas: saglanarak ag émrii enbiiyiiklenmektedir. Ag 6mrii, 7" siirekli karar
degigkeni ile gosterilmektedir. NRF’de herhangi bir fazladan veri gonderimi éngoriilmez
ve her algilayici {irettigi veriyi tek kopya halinde baz istasyonuna gonderir. Buna gore

geligtirilen NRF modeli agagidaki gibidir;

(NRF)
maks T’ (3.1)

kisitlar: altinda

ST  egeri=Fkise

o= > fE={_-8T egeri=BSise Vie NkeN\{BS} (32)
j:(i,5)EA j:(ji)EA 0 ad

S Y pPrxfEe Y Y PIXfE+PST<B  Vie N\[BS)
keN\{BS} j:(j,i)c A keN\{BS} j:(i,j)eA
(3.3)

E>0  VY(i,j) € AkeN\{BS} (3.4)

Burada i’; stirekli karar degigkeni k € N\{BS} tarafindan iiretilen verinin ne kadarinin
i algilayicis1 tizerinden j algilayicisina gonderildigini gosterir.  Amag fonksiyonu
(3.1)’de ag omrii T enbiiyiiklenmektedir. (3.2) kisitlar1 veri akigi igin akig dengesini
saglamaktadir. Buna gore istenen, her £ € N\{BS} algilayicisinin tirettigi verinin

tamamini BS’ye ulagtirmasi ve iletim yolu tizerindeki hi¢ bir algilayicida veri kaybi
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olmadan aktarimin saglanmasidir. Yani aradaki herhangi bir i € N\{BS, k} algilayicisi
igin i’yve gelen toplam akig, i’den ¢ikan toplam akiga egit olmalidir. Aymi gekilde
k kaynakli olup BS’ye gelen toplam akig k'dan ¢ikan akig miktarina egit olmalidir.
Enerji kisitlar1 (3.3)’te birinci terim diger algilayicilardan gelen veriyi almak igin
harcanan toplam enerji miktarini, ikinci terim veri iletmek i¢in harcanan toplam enerji
miktarimi ve son terim de veri iiretmek icin kullanilan enerji miktarim ifade etmektedir.
Algilayicilarin birim zamanda tirettikleri veri miktar: sabit varsayildigindan T' zamanda

iiretilen toplam veri miktar: ag ¢mrii ile dogru orantilidir.

(3.4)’te gosterildigi gibi i’} stirekli bir degigkendir. Dolayisiyla NRF’de bir k €
N\{BS} sensorintn BS’ye gonderdigi verinin fragmanlara ayrilip ¢oklu yollar tiz-
erinden génderilmesine izin verilmektedir. Fakat bu durum verinin kopyalanarak coklu
yollar tizerinden gonderilmesi ile karigtirilmamalidir.  Adindan da anlagilacagi gibi
NRF’de hig¢ bir sensor i¢in verinin kopyalanmasi ile fazladan veri génderimi s6z konusu
degildir. NRF’de amag sadece algilayict enerjilerini en verimli sekilde kullanarak ag
Oomriini enbiiyiiklemektir. Dolayisiyla modelde ag giivenilirligini iyilegtirmeye yonelik
herhangi bir yontem kullanilmamigtir. Cegitli stratejilerle ag giivenilirligini iyilegtirmeyi
amaclayan ve NRF modeli baz alinarak geligtirilen diger modellerden sonraki béliimlerde

bahsedilecektir.

3.3 Dengeli Fazlaliksiz Model (Balanced No Redundant
Flow - bNRF)

Ag iizerinde bazi algilayicilar konumlar: geregi bircok algilayicinin veri génderim yolu
iizerinde bulunabilirler. Bu durum iki sonug dogurabilir. Birincisi iiretilen verinin biiyiik
bir cogunlugu bu diigiimler iizerinden aktarilabilir. Tkincisi ise cok sayida algilayicinin
baz istasyonuyla baglantisinin kurulmasinda bu algilayicilar rol alabilir. Dolayisiyla bu
merkezi algilayicilarda herhangi bir hata ya da ariza oldugunda agin tamamini ciddi
Olciide etkileyebilecek veri ya da baglanti kaybi problemleri meydana gelebilir. Bir
bagka deyisle sadece bir kag merkezi algilayicinin herhangi bir saldiriya maruz kalmasi,
cok sayida merkezi olmayan algilayicinin fonksiyonelligini yitirmesine egdeger hasara
yol agabilir. Boélim 3.3’te bahsedildigi gibi merkezi diiglimlerin aga etkisi karmagik
aglar biliminde de incelenmigtir. Yapilan calismalar sonucunda o6zellikle ¢ok sayida
diigiik kerteli ve az sayida kerte derecesi yiiksek diigiimden olugan Olgekten bagimsiz
aglarin rastgele aksakliklar karsisinda dayanikh oldugu; ancak merkezi diigiimleri hedef
alan saldirilar kargisinda giivenliginin hizla tehlikeye girdigi tespit edilmistir (Albert vd.

[3]). Bunun yami sira 6zellikle agirhkh karmagik aglarda (weighted complex networks)
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topolojik dzellikleri ve iizerinde tasidigi akig miktar: agisindan merkezi olan diigiimleri
hedef alan saldirilar kargisinda ag tizerinde taginan akig trafiginin agin parcalanmasindan
cok daha o6nce riske girdigi goriilmiigtiir (Dall’asta [15]). Bu bakis agisiyla merkezi
noktalardaki algilayicilarin yogun kullammminin engellenmesiyle KA A’lar i¢in bahsedilen
risklerin azaltilabilecegi 6ngdriilmiistiir. Bu amagla NRF’ye algilayicilarin {izerlerinden
gecen azami toplam akig miktarini simirlandiran kisitlar eklenmis ve yeni model bNRF

olarak adlandirlmistir. Tlgili kisit asagida gosterilmektedir;

Y fh<asT  VjeN\{BS} (3.5)

keN\{BS}i:(i,j)€A

Burada sol taraftaki toplam herhangi bir j € N\{BS} algilayicisina diger algilayicilar-
dan gelen toplam akig miktaridir. S.7T" ise jnin émrii boyunca iirettigi toplam veri
miktaridir. Dolayisiyla akig denge kisitlarn (3.2) ve (3.5) sayesinde her algilayici kendi
iirettiginin en fazla (1+ «) kat1 kadar akig transferi yapabilmektedir. Boylelikle merkezi
noktalardaki algilayicilarin agir1 kullanimi engellenerek bu diigiimlerden kaynaklanabile-

cek biiyiik capl veri kaybi problemlerinin en aza indirilmesi hedeflenmigtir.

bNRF modeli enerji verimliliginin yam sira algilayicilarin dzerlerinden gegen akig
miktarin sinirlandirarak algilayicilarin dengeli kullanimini saglamaktadir. Bu sayede
merkezi diigiimlerde meydana gelebilecek aksakliklarin biitiin KAA'’ya etkisinin azaltila-
cag1 6ngorilmektedir. Fakat modelde olasi bir saldir1 veya ariza esnasinda veri kaybini
onlemeye yonelik herhangi bir 6nlem yer almamaktadir. Dolayisiyla muhtemel ic
veya dig tehditlere maruz kalan algilayicilarin fonksiyonelligini yitirmesi durumunda
iizerlerinden veri aktaran komsu algilayicilar icin bir miktar veri kaybi kaginilmaz
olacaktir. Bir sonraki boliimde anlatilan modelde, dengeli kullanim stratejisiyle birlikte,
literatiirde siklikla kullanilan baz giivenilirlik protokolleri de uygulanarak veri kaybi

problemlerinin en aza indirilmesi amaglanmistir.

3.4 Tam Fazlalikhh Model (Fully Redundant Flow - FRF)

Yapilan literatiir aragtirmalar sonucunda coklu yollar atama stratejileri ve coklu
kopya gonderimi yontemlerinin ag giivenilirligini iyilestirmek icin siklikla kullanildig: ve
cesitli ariza veya saldirilar sonucu olugan veri kaybi problemlerini azalttig gdriilmiigtiir
(Stavrou ve Pitsillides [33]). Bu sonuclardan yola cikarak algilayicilarin iirettikleri
veriyi tek kopya halinde ilettikleri bNRF modeli geligtirilmis ve Tam Fazlalikli Model

(FRF) onerilmigtir.  FRF’de algilayicilarin iizerlerinden gegen akig miktarlarinin
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sinirlandirilmasinin yan sira goklu yol ve ¢oklu kopya génderimi yontemleri birlikte
kullanilmaktadir. Biitiin algilayicilarin {irettikleri veriyi iki kopya halinde; yani birincil
ve ikincil akig olarak gondermeleri saglanmigtir. Dolayisiyla modele k& € N\{BS}
tarafindan tiretilen verinin ne kadarinin ¢ algilayicisindan j algilayicisina gonderildigini
gbsteren gfj stirekli karar degiskeni eklenmigtir. Daha 6nce de bahsedildigi {izere
fazladan veri gonderiminde amag birincil akigin baz istasyonuna ulagiminda bir sorun
olursa kopya veri ile bu eksikligin telafi edilmesidir. Dolayisiyla birincil akigin
takip ettigi yol iizerindeki herhangi bir algilayicidaki veya baglantidaki soruna kars:
korunuyor olabilmek adina ayni kaynaklh birincil ve ikincil akisin diigiim ayrik yollardan
gonderilmesi istenmektedir. Her i € N ve k € N\{BS} diigiimleri igin digim ayrik

yollarin tespitinde kullanilan ikili karar degiskeni agagida gosterilmektedir;

1 eger birincil akigta k kaynakli veri i algilayicisi {izerinden aktariliyorsa

0 diger durumlarda

Bu sayede aymi veri paketi kopyalarimin iletimi igin kullanilan yollardan herhangi
birinde bir aksaklik meydana geldiginde diger yoldan génderilen kopyanin bu durumdan

etkilenmemesi saglanmigtir. Modelin ayrintilar: agagida gosterilmektedir;

(FRF)
maks T (3.1)

kisitlar: altinda

(3.2), (3.4), (3.5)

ST  eger i =k ise

> ogh— > gh=Q-ST egeri=BSise VieNkeN\{BS} (36)
ji(i,j)EA j:(ji)EA ad

Z z PRX(ffi +9§i) + Z Z PTXij(fz‘,j‘ + gfj)+P.S.T <B
keEN\{BS} j:(j,i)€A keN\{BS} i:(i,j)€A

Vi e N\{BS}
(3.7)
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fhE < Mak V(i,j) € A,k € N\{BS} (3.8)
g5 < M(1 — zf) V(i,j) € A,k € N\{BS} (3.9)
g5 >0 V(i,j) € A,k € N\{BS} (3.10)
zF € {0,1} Vi, k € N\{BS} (3.11)

Bu modelde birincil akis koruma kisitlarina (3.2) ek olarak, ikincil akig i¢in akig denge
kisitlar1 (3.6) da mevcuttur. Enerji kisitlarinda (3.7) ise ikincil akis igin harcanan
enerji miktar: da dikkate almmigtir. bNRF modelinde kullanilan (3.5) dengeli kullanim
kisitlart bu modelde de yer almaktadir. (3.8) ve (3.9) diigiim ayrik yollarin belirlenmesi
i¢in kullanmilmaktadir. Buna gore eger i € N\{BS} algilayicis1 k kaynakli birincil akigin
transferi i¢in kullanihyorsa (zF = 1), (3.9) kisit1 i’den k kaynakl ikincil akis ¢ikigimi
yasaklamaktadir (gfj < 0). Burada M c¢ok biiyiik bir sabit deger olarak alindigindan
s0z konusu durumda Z-’;-’nm degeri sinirlandirilmamaktadir. Diger yandan xf =0
durumunda ise ¢’'nin ikincil akig tarafindan kullanilmasi veya kullanilmamasi yéniinde
bir zorlama getirilmemekte ve serbest birakilmaktadir. Son olarak (3.10) ve (3.11)
kisitlar: igaret kisitlarini ve ikili degisken kisitlarini gostermektedir. Burada ikincil
akigin da siirekli bir karar degiskeni ile modellenmesi sayesinde ikincil akig icin de
verinin fragmanlara ayrilarak coklu yollar {izerinden baz istasyonuna goénderilmesine

izin verildigine dikkat edilmelidir. Modelde birincil ve ikincil akiglarin miktarlarina ve

hangi diigiim ayrik yollardan goénderilecegine karar verilmektedir.

3.5 Kismi Fazlalikli Model (Partially Redundant Flow -
PRF)

FRF modelinde coklu yollar atama, ¢oklu kopya godnderimi ve algilayicilarin {izer-
lerinden gecen veri akisinin simirlandirilmas: olmak tizere ii¢ temel giivenilirlik 6nlemi
uygulanmaktadir. Yapilan caligmalarda c¢oklu kopya gonderiminin ag giivenilirligini
iyilegtirdigi; ancak algilayicilarin sinirli enerjisinin hizla harcanmasina sebep oldugu ve
dolayisiyla ag omriinde ciddi azalmalara yol actigy gorilmustiir (Ma vd. [22]). Bunun
yani sira konumlar1 geregi veri transferinde daha yogun kullanilabilecek algilayicilarin
sinirlandirilmasinin da ag omriinii olumsuz yonde etkileyebilecegi ongoriilmektedir.
Aciklamak gerekirse merkezi diigiimler genellikle algilayicilarin biiyiik bir kisminin en
enerji verimli sekilde baz istasyonuna veri gonderdikleri en kisa yollar iizerinde bulun-
maktadir. Tim algilayicilarin iizerlerinden gegen akig miktarinin sinirlandirilmasiyla

algilayicilarin bir kismi daha az enerji verimli alternatif yollar: kullanmaya zorlanacaktir.
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Bu da ag omriiniin azalmasina sebep olabilecektir.

Bu boliimde ag omriinii enbiiyiiklerken FREF modelinde uygulanan giivenilirlik énlem-
lerinden daha enerji verimli sekilde faydalanan bir karigik tam sayili programlama modeli
sunulmustur. Ozet olarak FRF’de biitiin algilayicilar iirettikleri veriyi kopyalarken
PRF’de sadece “merkezi” olarak adlandirilan bir algilayici {izerinden irettikleri veriyi
iletmeye caligan algilayicilarin veri kopyalamasina izin verilmektedir. Bir algilayicinin
merkezi olabilmesi i¢in diger algilayicilarin veri transferinde yogun olarak kullanilmas:
ve merkezi secilmesi ile ag omriinii olumlu yonde etkileyecek olmasi gerekir. Buna
gére PRF’de uygulanan protokolde sinirli sayida merkezi diigiim bulunmasina izin
verilmektedir. Bu caligmada temel durum olarak en fazla bir merkezi diigiimiin oldugu
durum incelenmigtir. Modelde merkezi diigiimii belirlemek icin kullanilan ikili degigken

agagida gosterilmektedir;

1 eger i merkezi diigiimse
h; = Vi e N\{BS}
0 diger durumlarda

Algilayicilarin {izerlerinden gecen akig miktart FRF modelinde oldugu gibi bu modelde
de simmirlandirilmigtir. Ancak eger sistemde bir ¢ok algilayicinin kullandigi veri iletim
yollarim kisaltabilecek ve dolayisiyla ag émriinii iyilestirebilecek bir algilayici varsa bu
algilayict merkezi diigiim olarak secilmekte ve bu algilayicinin ilettigi akig miktar: i¢in
herhangi bir kisitlama getirilmemektedir. Daha &nce de belirtildigi gibi merkezi diigiimle
ilgili risklerin KA A’ya etkisini azaltabilmek amaciyla ise ¢coklu kopya génderimi stratejisi
kullanilmigtir. PRF’de iiretilen verinin tamaminin iki kopya halinde génderilmesi yerine
sadece merkezi diiglimler iizerinden gecen veri paketlerinin gogaltilimasi Snerilmektedir.
Bir bagka deyisle eger k € N\{BS} kaynakli bir veri paketi merkezi diigiimden gegiyorsa
k algilayicisi bu paketin ikinci bir kopyasini da diigiim ayrik baska bir yoldan baz
istasyonuna goéndermelidir. Bdylelikle algilayicilar hem dengeli hem de enerji verimli
bir gekilde kullanilacak ve sadece ag omriinde iyilesme sagliyorsa merkezi diigiim
secilecektir. Ozellikle bilincli saldirilar icin en cazip hedef olan ve herhangi bir ariza
esnasinda daha biiyiik hasarlara yol agabilecek olan merkezi diigiimiin iizerinden gecen
veri paketleri ise génderilen ikincil akig ile korunmug olacaktir. PRF modelinde birincil
ve ikincil akigin hangi yollardan ne kadar gonderilecegine ve ayni zamanda merkezi

diigiimiin hangisi olacagina karar verilmektedir. Asagida modelin tamami gosterilmigtir;
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(PRF)
maks T (3.1)

kisitlar: altinda
(3.2)

wa Y ogh<M(—h;)  VikeN\{BS}:j#k (3.12)

2:(4,5)€EA l:(k,l)eA
Yoo+ > gh <M -hy)  VikeN\{BS}:j#k  (3.13)
"(',j)EA l:(kl)eA
Z > glge<M(1—hj)  VikeN\{BS}:j#k  (3.14)
(i,5)€A i:(¢,BS)eA
= >+ D> gse<M(QA-—hj)  VikeN\{BS}:j#k (3.15)
i:(3,7)EA i:(i,BS)€A
doghi— >, gi=0 VikeN\{BS},j#k  (3.16)
i:(i,j)EA i:(ji)EA

Y fh-aST<Mh;  VjeN\{BS}  (3.17)
EeN\{BS}i:(i,j)€A

- > > fF+aST<MQ1-h;)  VjeN\{BS} (3.18)
keN\{BS} i:(i,j)€EA

PERIES! (3.19)

JEN\{BS}

4,(3.7) — (3.11)

hj€{0,1}  Vje N\{BS} (3.20)

Modelin amag fonksiyonu (3.1) ve birincil akig igin akig denge kisitlar1 (3.2) diger
modellerle aymdir. Ikincil akis icin akig denge beg kisitla saglanmaktadir. (3.12) ve
(3.13) kusitlar1 sayesinde merkezi diigiimden gegen her k kaynakli birincil veri paketi
kendi kaynaginda kopyalanip bir de ikincil akig olarak gonderilir. Buna goére, eger
j € N\{BS,k} merkezi olarak secilirse (h; = 1) bu durumda j'ye gelen k kaynakl
toplam veri miktar1 k’dan ¢ikan toplam ikincil akig miktarina egit olmahdir. (3.14)
ve (3.15) ise merkezi dugiimden gegen k kaynakli birincil akig kadar ikincil akigin baz
istasyonuna ulagmasini saglar. (3.16) ara diigiimler icin ikincil akig denge kisitlaridir.
FRF modelinde kullamlan enerji kisitlar: (3.7) ve diigiim ayrik yollarin belirlenmesi ile
ilgili kisitlar (3.8) ve (3.9) bu modelde de kullamilmaktadir. (3.17) ve (3.18) merkezi

diigiimiin belirlenmesinde kullanilan kisitlardir. Modele gore bir algilayicinin merkezi
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diigiim olabilmesi i¢in tizerinden en az kendi iirettiginin (1 4 «) kat1 kadar birincil akig
gegmesi gerekir. Bu kisitlar ayn1 zamanda merkezi olmayan algilayicilarin iizerinden
gecen akigl sinirlayarak bu algilayicilarin dengeli kullanimini da saglamaktadir. (3.19)
ise sistemde en fazla bir merkezi diigiim olmasima izin vermektedir. (3.10), (3.11) ve

(3.20) igaret ve ikili degisken kisitlaridir.

3.6 Modellerin Bir Ornek Uzerinde Kargilagtirilmasi

Kullanilan stratejilerin ag glivenilirligine 6ngoriilen katkilarini daha iyi anlayabilmek
i¢in on algilayici ve bir baz istasyonundan olugan kiigiik bir 6rnek tizerinde tiim modeller

icin karsilagtirmalar yapilmigtir.

BS

(c) FRF ¢oziimii (d) PRF ¢oztimii

Sekil 3.1: Basit Bir Ornek iizerinde Modellerin Céziimleri

Sekil 3.1’de tiim modeller i¢in ayni 6rnek iizerinde ¢oziimler yer almaktadir. Birincil
akiglar stirekli mavi ¢izgilerle, ikincil akiglar ise kesikli kirmizi cizgilerle gosterilmigtir.
NRF c¢oziimiinde 5., 1., 2. ve 4. algilayicilar 10. algilayici {izerinden iirettikleri verinin
tamamini baz istasyonuna iletmektedirler. Dolayisiyla bu model i¢in en merkezi diigiim
10. algilayicidir. Ote yandan bNRF modelinde kullanilan (3.5) kisit1 ile algilayicilar
iizerinden aktarilabilen veri miktar1 sinirlandirildigindan, bu modelin ¢éziimiinde 4. ve

5. algilayicilar alternatif iletim yollar: tizerinden veri transferi yapmaya zorlanmigtir.
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Boylelikle 10. algilayicinin yogun kullanimi engellenerek tiim algilayicilarin veri
transferinde daha dengeli kullanimi saglanmigtir. FRF modelinde birincil akig igin
dengeli kullanim saglanirken fazlahiga dayali giivenilirlik protokolii tiim algilayicilar
igin uygulandigindan Sekil 3.1c’de goriilen ¢oziimde algilayicilarin tamami aym veri
paketlerinin kopyalarini iki diigiim ayrik yol {izerinden baz istasyonuna ulagtirmaktadir.
Son olarak PRF ¢oziimiinde ise 10. algilayici merkezi diigiim secilmis ve yalnizca bu
algilayici tizerinden birincil akig gonderen 1., 2., 4. ve 5. algilayicilar tirettikleri veriyi

iki kopya halinde diigiim ayrik yollardan iletmiglerdir.

Coziimler incelendikten sonra NRF c¢oziimiinde en biiyiik veri kaybi problemine yol
agabilecek digiimiin; yani 10. algilayicinin hasar gordiigi varsayilmigtir. Bu durumda
tim ¢oziimlerde agda meydana gelen veri kaybi incelenmigtir. Sekil 3.2a’da goriildigi
iizere NRF ¢oziimiinde sadece 10. diigiimiin hasar gérmesiyle algilayicilarin yarisi baz
istasyonuna veri ulagtiramamaktadir. Sekil 3.2b’de goriilen bNRF ¢oziimiinde ise 10.
algilayiciya ek olarak 1. ve 2. algilayicilar baz istasyonuna veri génderememektedir.
Dolayisiyla bNRF modelinde 4. ve 5. algilayicilarin daha enerji maliyetli yollar kullan-
malar1 pahasina 10. algilayicida meydana gelen aksakliktan etkilenmeleri engellenmigtir.

Boylelikle agda meydana gelen veri kaybi miktar: da azaltilmigtir.

(a) NRF ¢oziimii (b) bNRF ¢6ziimii

Sekil 3.2: Basit Bir Ornek iizerinde NRF ve bNRF Coziimlerinde Veri Kaybi

bNRF modelinde veri kaybi miktart NRF’ye gore azalsa da bazi algilayicilar hasar
gbérmemis olmalarina ragmen iirettikleri veriyi baz istasyonuna ulagtiramamaktadirlar.
FRF ve PRF modelinde kullanilan tam ve kismi fazlaliga dayali giivenilirlik protokolii
de bu gibi problemleri miimkiin mertebe giderebilmek i¢in kullanilmigtir. Nitekim Sekil
3.3a’da goriilen FRF ¢ozlimiinde 10. algilayic1 fonksiyonelligini yitirdiginde 1. ve 2.
algilayicilarin birincil akig yollar1 da kullanilamaz hale gelmektedir; ancak 1. algilayici
1 -7 — 9 — BS yolu iizerinden, 2. algilayic1 ise 2 — 4 — 3 — BS yolunu
kullanarak ikincil akig génderdiginden herhangi bir veri kaybi olmamaktadir. Bunun

yani sira bu ¢oziimde 5. algilayici sadece birincil akig génderebilirken diger algilayicilarin
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tamami her iki diigiim ayrik yol {izerinden de veri aktarimi yapabilmektedir. Sekil
3.3b’de gosterilen PRF ¢oziimiinde ise merkezi diiglim segilen 10. algilayicida meydana
gelen hasar sonucunda 1, 2, 4 ve 5. algilayicilarin birincil akig yollart kullanilamaz
hale gelmistir. Ancak PRF modelinde sadece merkezi diigiim {izerinden veri aktarimi
yapan algilayicilar icin diigiim ayrik yollar iizerinden ikincil akis génderme zorunlulugu
bulundugundan bu ¢oziimde 1., 2., 4. ve 5. algilayicilar iirettikleri veri paketlerinin
ikincil kopyalarim baz istasyonuna ulagtirmay: bagarabilmiglerdir. Ikincil veri paketleri
igin 1. algillayict 1 — 7 — 9 — BS, 2. algilayia 2 - 4 — 3 — BS, 4. algilayic
4 —3— BS veb. algilayicin 5 - 6 — 7 — 9 — BS yollarini kullanmiglardur.

B ®
« L L= o/
T 20}
(a) FRF ¢6ziimil (b) PRF ¢6zlimii

Sekil 3.3: Basit Bir Ornek iizerinde FRF ve PRF Coziimlerinde Veri Kayb:

Tiim ¢oziimler incelendiginde, fazlaliga dayali giivenilirlik protokoliiniin tiim algilayicilar
igin dengeli kullanim stratejisiyle birlikte uygulanmasiyla agda meydana gelebilecek
daha biiyiik aksakliklar kargisinda FRF’nin ag giivenilirligi agisindan digerlerine gore
daha iyi performans sergileyecegi goriilmektedir. Ote yandan bu modelde algilayicilarin
tamaminin trettikleri veriyi ikigser kopya halinde géndermelerinin enerji tiiketimini
oldukca hizlandiracag: agikardir. Ayni zamanda dengeli kullanim stratejisi de agda
en kisa yollarin kullanimini sinirlandirdigindan, bu modelde bir ¢ok algilayicinin en
enerji verimli yollar: kullanmasinin engellenecegi dolayisiyla ag émriiniin olumsuz yénde
etkilenecegi ongoriilmektedir. Bu nedenle PRF modelinde dengeli kullanim kisitlar:
ag Oomrini iyilestirebilecek bir merkezi diigiim oldugu durumda bu algilayici igin
gevsetilmig ve aymi zamanda fazlaliga dayalh giivenilirlik protokolii de kismi diizeyde
tutulmustur. Boylelikle bu modelin merkezi diigiimiin KAA’ya sagladign avantajlardan
faydalanmasina izin verilirken, giivenilirlik stratejilerinin ag 6mriine olumsuz etkilerinin
hafifletilmesi amaclanmigtir. Ek olarak fazlahiga dayali protokoliin sadece merkezi
diigiim tizerinden veri akigi saglayan algilayicilar icin kullanilmasiyla da bu diigiimiin

getirdigi biiyiik capli veri kayb risklerinin miimkiin mertebe giderilmesi 6nerilmigtir.

24



3.7 Gecgerli Esitsizlikler

Bu bolimde PRF modelinin ¢oziim siiresini iyilegtirmek icin 6nerilen gegerli esitsiz-
likler sunulmustur. Ilk olarak diigiim ayrik yollarmn seciminde kullanilan ikili karar
degigkenlerinin belirlenmesini kolaylastirabilecek egitsizlikler geligtirilmigtir. Bunun igin
ag icerisinde bir digiimiin digerleri {izerinden veri aktaramadigi durumlar arastirilmigtir.
Onerilen birinci genel esitsizlik grubu bir gozleme dayanmaktadir. Buna gore bir
algilayicimin diger algilayicilarin veri aktarim yollarinda bulunabilmesi igin kapsama
alaninda veri paketlerini aldig1 ve ilettigi en az iki komgusu olmalidir. Bir bagka deyigle
eger agda kerte derecesi (d;) bir olan diigiimler varsa, bu algilayicilar diger algilayicilarin

veri iletiminde kullanilamayacaktir. Bununla ilgili esitsizlik agagida gosterilmektedir;

> af=0 Vie N\{BS}:d=1 (3.21)
keN\{BS}

Ikinci olarak diigiim ayrik yollarmn belirlenmesi ile ilgili bir kisit geligtirilmistir. Modele
gbre bir veri paketinin ikinci kopyasinin iiretilmesi igin birincil akisin merkezi diigim
iizerinden aktarilmasi gerekmektedir. Ayrica yukarida da anlatildigr gibi ayni kaynakli
veri paketi kopyalarinin, yani birincil ve ikincil akisin, diiglim ayrik yollardan iletilmesi
istenecektir. Tki kopya oldugu durumda birincil kopya her zaman merkezi diigiim
tarafindan iletildiginden ag {izerinde hi¢ bir ikincil veri paketinin merkezi diigim
iizerinden aktarilmasi miimkiin degildir. Bu durumu modellemek icin gelistirilen

egitsizlik agagidaki gibidir;

Y > g <M(1-hy)  VjeN\{BS}. (3.22)
keN\{BS} i:(i,j)€A

Buna gore eger bir j € N\{BS} algilayicist merkezi ise sag taraf degeri 0 olacak ve hig

bir kaynak algilayicinin ikincil akigi j algilayicisini kullanamayacaktir.

Son olarak sistemde hangi diigiimlerin merkezi olup olamayacag) incelenmigtir. Prob-
lemde bir algilayicinin merkezi diigim segilebilmesi i¢in kendi iirettiginin en az
(1 + «) kat1 kadar veri aktarmasi gerekmektedir. Dolayisiyla kerte derecesi bir olan
diigiimler bagka diigtimlerin veri transferinde kullanilamadigindan merkezi diigim de

secilememektedir. Tlgili esitsizlik asagidaki gibidir;
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> hj = 0. (3.23)

JEN\{BS}:d;=1

Geligtirilen egitsizlik gruplarindan (3.22) merkezi diigiim segilen her durumda gegerlidir.
Ote yandan (3.21) ve (3.23) ise agda kerte derecesi bir olan diigiimler varsa kullanila-
bilmektedir. Bu durumda modele eklenmesi gereken egitsizlik sayisi menzilinde bir
komgusu bulunan algilayici sayisiyla orantilidir. Dolayisiyla farklh topolojik 6zelliklere
sahip aglarda (3.21) ve (3.23) egitsizliklerinin ¢oziim siiresine etkilerinin farkh olabilecegi

ongoriilmektedir.
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4. PERFORMANS ANALIZI
4.1 Ornek Kiimesinin Olugturulmasi

Uzerinde caligilan veri kiimesi dairesel bir alana yerlestirilen, merkezden uzaklig:
diizgiin dagilima gore belirlenen algilayicilardan olugsan KAA &rnekleri icermektedir.
Ag iizerinde baz istasyonu da benzer gekilde diizgiin dagilima gére yerlestirilmektedir.
Gozlem alaninin biiyiikliigi KAA’daki algilayic: sayisiyla dogru orantihidir. Ag 6rnekleri

olugturmak icin kullanilan algoritma agagida gosterilmigtir;

Algoritma 1 KAA’da Algilayicilarin Rastgele Konumlandirilmas: Algoritmas: 1
Girdi: Diigiim kiimesi N, diigiim sayis1 NODES
Cikti: PT X Matrisi, A Ayrit kiimesi

sc < 100
8+0,9
area <— (\/%)27TNODES // Gozlem alanmmn biiyiikliigiinii hesapla.
radius < \/“=¢
p+1
Her i € N igin //Algilayicilarin diizlemde x ve y koordinatlarim belirle.
ph < 2mrandom()
r < 10Pradiusy/random()
xc; < rsin(ph)
yc; < rcos(ph)
Her i € N igin //Algilayicilar arasindaki mesafeyi hesapla.
Her j € N icin
Eger i < j ise
dij < /(zci — xc;)? + (yoi — yej)?

dij — dji
Eger d;; < f10Pradius ise
Qi < 1
Qi < Q45
Her i,j € A igin //Birim veri iletim enerjilerini hesapla.

Eger j <iise
PTXZ] +— 50+ 10_2d7;j
Eger j # BS ise
PTij‘ — PTXij

Olugturulan KAA’daki algilayicilarin menzilleri birbirine esittir ve gozlem alaninin
capmin 0,45 katina egit oldugu kabul edilmigtir. Her (7, ) ayriti i¢in enerji sarfiyati
cinsinden veri transferi maliyetini ifade eden PTX;; degerleri 50 + 10_2dz2j formiilii
kullanilarak belirlenmektedir. Buna gore bir i« € N\{BS} algilayicisinin bagka bir

j € N\{i} digiimiine veri iletmesi durumunda harcayacag birim enerji d?j ile dogru
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orantilidir. Dolayisiyla ¢ igin iletim mesafesi uzadik¢a harcanacak enerji artacaktir. Veri
kiimesinin genel topolojik &zellikleri Tablo 4.1'de gosterilmektedir. Bu galigmada ele
alinan KAA oOrnekleri en az 21 en fazla 81 algilayicidan olugsmaktadir. Her ag biiytikligi

igin 10 ayr1 6rnek tretilmigtir.

Tablo 4.1: Ornek Kiimesinin Ozellikleri

Diigiim Minimum Maksimum Ortalama
Sayisi Aynit Sayist | Ayrit Sayisi | Ayrit Sayist

21 182 264 216

31 439 527 489

41 664 995 781

ol 1111 1378 1246

61 1670 1897 1797

71 2377 2786 2575

81 3002 3620 3291

4.2 Parametreler

Tdm modellerin ¢oziimlerinde kullamilan parametrelerin sayisal degerleri Tablo 4.2°de

gosterilmektedir.
Tablo 4.2: Parametre Degerleri
Parametre Kullanilan Deger

B 10°
P 1
S 1

PRX 50

PTX,; 50 +102d3;
o 0,05(s(N) —1)S  eger s(N) <61

3 eger s(N) > 61
M B/min{PTXZ’BS : (’L,BS) € A}
Coziim sresi limiti 4 saat

Calhigmada B, P, S ve PRX parametreleri sabit alinirken diger parametreler érneklerin
baz1 topolojik &zelliklerine gore belirlenmektedir. Ornegin her (i,j) algilayic cifti
icin PTX;; degeri, (4,7) ayritinn uzunlugunun karesiyle (d?j) dogru orantihdir.
Algilayicilarin iletebilecekleri azami veri miktarini kontrol etmek icin kullanilan o
parametresi ise diigim sayisi1 61’in altinda olan aglarda algilayic1 sayisina gore dlgek-
lendirilmigtir. Bu sayede (3.5), (3.17), (3.18) dengeli kullanim ve merkezi diigiim segme

kisitlarmin farkli biiyiikliikte 6rnekler icin miimkiin mertebe aym etkiyi olusturmasi
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amagclanmigtir. Acgiklamak gerekirse o parametresinin tiim aglar icin sabit alindig
durumda biiyiik 6rnekler icin daha siki olabilecek olan bu kisitlar kiigiik aglar igin
oldukca esnek olabilir. Ayni zamanda biiyiik aglar i¢in dengeli kullanim saglarken kiiciik
aglar icin bu durum gecerli olmayabilir. Bu nedenlerden dolay1 caligmada o degeri
belirlenirken bNRF ve FRF modellerinde algilayicilarin iizerlerinden aktarilabilecek
maksimum akis miktarmin baz istasyonunda toplanan akigmm %5’ine esit olmasi
saglanmigtir. PRF modeli igin ise sadece merkezi diigiimden gegen toplam veri
miktarinin baz istasyonunda toplanan akigin tamaminin %5’inden fazla olmasina
izin verilmigtir. Bir 6rnekle agiklamak gerekirse 31 algilayicidan olugan KAA’larda
merkezi olmayan bir algilayic1 iizerinden kendi iirettigi miktar diginda en fazla 1,5
algilayicimin {irettigi kadar akig iletebilirken bu deger 41 algilayicih aglar icin 2
olmaktadir. bNRF ve FRF’de ise herhangi bir merkezi diigiim bulunmadigindan bu
durum tiim algilayicilar i¢in gegerlidir. Sonuc¢ olarak ag biiyiidiik¢e algilayicilarin
iizerlerinden daha ¢ok akig gegmesine izin verilmektedir. Ancak agdaki diigiim
sayist arttikca sistemdeki alternatif yollarin da ¢ogalmasiyla bahsedilen kisitlar daha
esnek hale gelmektedir. Bu durumun o&zellikle biiyiik aglarda PRF c¢oziimlerinde
ikincil akig gonderme pahasina merkezi diigiim kullanarak veri iletim yollarini kisaltan
algilayicilarin sayisini azaltacagl ongoriilmiistiir.  Ornegin 81 diigiimlii aglarda o
degerinin benzer sekilde 6lgeklendirilmesiyle her algilayicinin kendi iirettiginin dort
katina kadar komsularindan gelen veriyi aktarmasina izin verilecektir. Dolayisiyla bir
cok 6rnekte merkezi diigiime ihtiya¢ duyulmayacag: diigliniilmiigtiir. Caligmada biiyiik
aglar icin de merkezi diigiimiin ag performansina etkisini incelemek istedigimizden
diiglim sayis1 61’den biiyiik olan aglarda « degeri sabitlenmis ve 3 alinmigtir. M
parametresinin ise ag iizerinde bir algilayicinin gonderebilecegi en biiyiik olurlu akigtan
kiiciik olmamasi gerekmektedir. Bu nedenle bu parametre, baz istasyonuna en yakin
konumdaki algilayicinin tiim enerjisini veri iletmek icin harcadiginda gonderebilecegi
azami akis miktar1 olarak belirlenmigtir. Yani ¢ = argmin;cy d;ps i¢in M =
ﬁ olarak secilmigtir. Son olarak tiim modeller icin ¢oziim siiresi 4 saat ile

simirlandirilmagtir.

4.3 Gecgerli Esitsizliklerin Etkisi

Boliim 3.7’de de bahsedildigi iizere (3.21) ve (3.23) gecerli esitsizlikleri eger agda kerte
derecesi bir olan diigiimler varsa kullanilabilmektedir. Bu sebeple egitsizlikler bahsedilen
topolojik 6zelliklerle alakalidir ve bazi 6zel durumlarda faydalidir. Dolayisiyla caligmada

bu gegerli esitsizliklerin ¢oziim siiresine etkisinden bahsedilmemigtir. (3.22) egitsizligi
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ise modelde merkezi diigiim segilmesi durumunda her zaman kullanilabilecek daha genel
bir kisittir. Egitsizligin ¢oziim siiresine etkisini gozlemlemek icin mevcut 6rnek kiimesi
igerisinde 21, 31 ve 41 diigiimlii aglar iizerinde CPLEX 12.4 ticari ¢oziiciisii kullanilarak
kiigiik bir analiz yapilmigtir. (3.22) esitsizliginin kullamlmadign PRFy ve kullanildigy
PRF; modellerinin ayni ag ornekleri i¢in ¢6ziim siireleri kargilagtirilmigtir.  Coziim
siireleri ayr1 ayr incelendiginde 21 diigimli aglarda iki, 31 digimli aglarda dort
ornek haricinde PRF; modelinin optimal ¢oziime ¢ok daha hizli ulagtigy goriillmiigtiir.
Ayrica PRFg modelinin 31 diigiimlii aglarda bir ve 41 diiglimlii aglarda ise dért 6rnekte
4 saat sir igerisinde deterministik optimizasyonla ¢dziime ulagamadigr gorilmiistiir.
PRF; modeli ise sadece 41 diigiimlii bir érnekte ¢dziim siiresi limitine takilmigtir. Bu
ornekler icin saniye cinsinden ¢6ziim siirelerinin tamar Ekler A’daki Tablo A.1’de
yver almaktadir. 4 saat icerisinde deterministik optimizasyonla ¢oziilebilen érnekler igin
ag biiyiikliigiine gore saniye cinsinden ortalama ¢oéziim siireleri, aralarindaki oransal

farklarla birlikte Tablo 4.3’te gdsterilmigtir.

Tablo 4.3: PRFy ve PRF; i¢in Ortalama Coéziim Stiireleri

Diigiim Sayis1 | PRFy (sn) PRF; (sn) Fark (%)
21 17,25 11,19 35,14
31 52,67 53,18 10,98
41 595,82 175,25 70,59

Elde edilen sonuclar dogrultusunda (3.22) gegerli egitsizliginin 6rneklerin genelinde
¢Oziim siiresini oldukca azalttigi goriilmiistiir. Bu nedenle calismanin devaminda PRF;
modeli kullanilmigtir. Kolaylik saglamas i¢in sonraki béliimlerde bu model PRF olarak

isimlendirilecektir.

4.4 Uygun Ticari Coziiciiniin Secilmesi

Geligtirilen modellerden en hizh gekilde sonug alabilmek icin GUROBI 5.1 ve CPLEX
12.4 ticari ¢oziciiler kullanmilarak farkh biiyiikliiklerde ag ornekleri iizerinde testler
yapilmig ve her iki ticari ¢oziicii igin ¢oziim siireleri karsilagtirilmigtir. Baz istasyonuyla
birlikte en az 21 en fazla 51 diigiimden olugan aglar iizerinde calisilmig ve her ag
biiyiikligii i¢in 10°ar 6rnek kullanilmigtir. Elde edilen ¢6ziim siirelerinin tamami Ekler
A’da Tablo A.2 ve A.3'te gosterilmektedir. Tim Ornekler arasinda 41 diigiimli bir
Ornegin ¢oziim siiresi her iki ¢oziiciide de 4 saat zaman limitine ulagtigi i¢in bu 6rnegin
¢Oziim siiresi ortalama hesaplarinda ve kargilagtirmalarda kullanilmamigtir. Elde edilen

sonuglara gore 39 drnegin 29’unda GUROBI 5.1’in daha hizli optimum sonuca ulagtig:
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goriilmiis; ancak problemde diigiim sayis1 arttikca CPLEX 12.47iin daha iyi performans
sergiledigi tespit edilmigtir. Tablo 4.4’te PRF modeli i¢in ortalama ¢oziim siiresi
degerleri ve Sekil 4.1’de bu degerlerin grafiksel gosterimi yer almaktadir. Burada

gosterilen Fark (%) degerleri tGURfB’ —lerLeX % 100 iligkisi kullanilarak hesaplanmistir.
GUROBI

Tablo 4.4: GUROBI 5.1 ve CPLEX 12.4 Ortalama Coziim Siireleri

Diigiim CPLEX GUROBI | Fark (%)
Sayisi 12.4 5.1
21 11,23 7.12 _57.6
31 53,77 46,72 -15,1
41 202,33 209,89 3,6
51 114288 1603,02 28,7

Tablo 4.4 ve Sekil 4.1’de goriildiigi iizere 21 diigimli aglarda GUROBI 5.1 i¢in
ortalama ¢oziim siiresi %57,6 daha kisayken, ag biiyiidiikge bu fark azalmakta ve 51
diigimlii 6rneklerde CPLEX 12.4, optimum c¢6ziime %28,7 daha hizh ulagmaktadir.
Geligtirdigimiz modellerin performansint daha biiyiik &rneklerde de incelemek iste-
digimizden ¢ahgmaya CPLEX 12.4 ticari ¢oziiciisii kullanilarak devam edilmesine karar

verilmigtir.

1800 Ortalama
1600 | ¢oziim
1400 Suresi
1200
1000

800 -

600

400

200

0

+~CPLEX 12.4
=GUROBI 5.1

Digiim Sayisi
21 31 41 51

Sekil 4.1: GUROBI 5.1 ve CPLEX 12.4 Cozlim Siireleri

4.5 Deneysel Sonuglar

Bu béliimde tiim modeller i¢in elde edilen ¢oziimler kullanilarak cegitli performans
kriterleri dogrultusunda sonuclar karsilagtirilmistir. Oncelikle tiim modeller ayn1 6rnek
kiimesi {izerinde ¢ozdiiriilmiis ve elde edilen optimal ag 6mrii degerleri karsilagtirilmigtir.
Bu sayede modellerle ulagilabilecek optimum ag 6mrii degerleri incelenmis ve kullanilan
glivenilirlik stratejilerinin ag omriine etkisi gbzlemlenmigtir. Daha sonra modellerin

algilayicilarin dengeli kullanimina etkisi ve enerjinin ne derece verimli kullanildiginin
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analizi icin ag 6mrii sonunda hala kullamilmamig enerjisi olan algilayicilarin arasinda en
fazla artan enerjiye sahip algilayici ig¢in kalan enerji miktar: ile algilayici bagina diigen
ortalama artan enerji degerleri incelenmigtir. Son olarak dengeli kullanim ve fazladan
veri gonderimi neticesinde ag giivenilirliginin ne sekilde etkilendigi incelenmistir.
Burada belli oranda algilayicinin iglerligini kaybetmesi durumunda baz istasyonuna

iletilebilen veri miktarlar: analiz edilmigtir.

4.5.1 Ag Omrii

Ik olarak cahismada gelistirilen dért modelin (NRF, bNRF, PRF, FRF) aym ornek
kiimesi iizerinde c¢oziimleri alinmig ve her ag biiyiikliigii icin ortalama ag omrii
kargilagtirmalar: yapilmigtir. Ortalama degerler Ekler A Tablo A.4’te gosterildigi gibidir.
Sekil 4.2°de farkli ag biiyiikliikleri i¢in her modelin ortalama ag émrii degerlerinin nasil

degigtigi daha iyi anlagilmaktadir.

Ag omrii
(sn)

50

40

30
=NRF

20 PRF
=FRF

10 +bNRF
Digim

0 Sayisi

21 31 41 51 61 71 81

Sekil 4.2: Ag Biiyiikliigiine gére Ortalama Ag Omrii Degeleri

Sonugclar incelendiginde tiim modellerin ortalama ag omrii degerlerinin ag biiyiikligi
arttikca azaldigi goriilmiistiir. Bu durumun ag biiylidiikce gézlem alani da biiyiirken
algilayicilara saglanan baglangic enerji degerinin (B) aymi kalmasindan kaynaklandig:
sOylenebilir. Algoritma 1’de goriildiigii iizere kullanilan 6rnek kiimesinde algilayicilarin
yerlestirildigi alanin biiyiikligi diigim sayisiyla dogru orantihdir. Goézlem alani
biiyiidiikge algilayicilarin baz istasyonuna ortalama uzakligi da biiyiimektedir. Ek olarak
algilayict sayisinin artmasiyla ag iizerinde taginan veri miktarinin da biiylimesi bir diger
sebep olarak goriilmektedir. KAA biiyiidiikge algilayicilarin sahip olduklar: enerji ile
daha uzun mesafelere daha fazla veri iletmek durumunda kalmalari normaldir. NRF

i¢in ag omrii artan ag biiyiikliigliyle daha hizli azaliyormug gibi goriinse de Ekler A
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Tablo A.5’te gosterilen oransal azalmalar incelendiginde tiim modeller i¢in bu degerlerin

birbirine yakin oldugu gozlenmigtir.

NRF modelinde herhangi bir giivenilirlik 6nlemi yer almadigindan ve agin enerjisinin
tamami sadece tek kopya veri iletimi icin harcandigindan bu modelin ortalama ag
O6mrii sonuglar verilen parametreler altinda ulagilabilecek en biiyilik ortalama ag omri
degerleri olarak kabul edilmigtir. Dolayisiyla ag émrii kargilagtirmalart NRF modelinin

sonuclar: baz alinarak yapilmigtir.

Giivenilirlik protokollerinin kullanmildig1 diger ii¢ model i¢in ag 6mriinde goriilen orta-
lama azalma oranlar tespit edilmistir. Burada her bir model icin elde edilen ortalama
ag omriiniin NRF ile elde edilen ortalama degerden yiizde ne kadar daha az olduguna
bakilmistir. Ornegin PRF icin bu deger W olarak hesaplanmaktadir. Tablo
4.5 incelendiginde ag biiyiikliigiinden bagimsiz olarak her model i¢in ortalama azalma
oranlarimin birbirine oldukca yakin oldugu goriilmiigtiir. Tiim ag biylikliikleri igin genel
ortalamalar alindiginda ise dengeli kullanim stratejisinin kullanildigi bNRF modelinde
yaklagik %30,9 oraninda bir diigiis oldugu gozlenmistir. Burada dikkat edilmesi gereken
“dengeli kullanmim” kisitlamasinin agin émriinii degil; olas1 aksakliklara kargi meydana
gelebilecek olumsuz etkinin boyutunu azaltmak icin 6nerilmis olmasidir. Kastedilen
“dengeli kullamim” algilayicilarin enerjilerinin dengeli kullamimi degil; algilayicilarin
bagka algilayicilar i¢in kullanim oranlarinin dengelenmesidir. Dolayisiyla bu sonug
dengeli kullanim stratejisinin ag omriine 6ngoriilen etkisini dogrulamaktadir. Hem
dengeli kullanim hem de coklu yollarla coklu kopya gonderiminin uygulandigi FRF
modelinde bu degerin %55,2 civarinda oldugu goriilmiistiir. PRF modelinde ise 6nerilen
glivenilirlik protokollerin ¢ok daha enerji verimli kullamlmasiyla azalma oraninin

yaklagik %27.1 oldugu tespit edilmigtir.

Tablo 4.5: NRF Baz Alindiginda Ortalama Ag Omrii Azalma Oranlar:

Diiglim Sayist | bNRF PRF  FRF
21 %34,2  %25,6 %56,5

31 %36,5  %31,9  %57,0

41 %30,7  %24,0 %54,6

51 %300 %272 %56,1

61 %256 %246 %544

71 %293 %284 Y%54.4

81 9%29,7  %28,0 %53,7

Genel Ortalama | %30,9 %271  %55,2

Elde edilen sonuglara bakildiginda PRE ve bNRF’nin ortalama ag omrii degerlerinin

oldukca yakin oldugu goriilmektedir. Bu durum PRF modelinin agin topolojik
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ozelliklerine gore sadece gerektigi takdirde merkezi diigiim segmesinden kaynaklan-
maktadir. Aciklamak gerekirse, Boliim 3.5’te bahsedildigi tizere PRF modelinde eger
yogun kullanimiyla algilayicilarin iletim yollarini kisaltarak ag omriinii iyilegtirebilecek
bir digim varsa merkezi diigiim secilmektedir. Aksi takdirde model herhangi bir
merkezi diiglime ihtiyag¢ duymamaktadir. Bu gibi durumlarda agda sadece dengeli
kullanim saglanmakta, merkezi diigiim secilmedigi icin hi¢ bir algilayici ikincil akig
iiretmemektedir. Dolayisiyla merkezi diigiime ihtiyac olmayan durumlarda PRF modeli
aslinda bNRF'’ye indirgenmektedir. ~Ornek coziimleri ayri ayri incelendiginde 21
diigiimlii ag orneklerinde dokuz, 31 - 71 diigimlii ag 6rneklerinde yediger, 81 diigiimli
orneklerin ise tamaminda merkezi diigim secilmigtir. Diger o6rneklerde elde edilen
sonuglar bNRF modeliyle aymdir. Dolayisiyla bNRF ve PREF modelleri arasindaki
yizdesel fark ihtiya¢ halinde kullanilan merkezi diigiimiin ag Smriine etkisi olarak
nitelendirilebilir. Gerektigi takdirde sadece bir merkezi diigiim kullaniminin ag émriine
sagladigy katkiy1 daha iyi gézlemleyebilmek amaciyla merkezi diigiime ihtiya¢ duyulan
PRF cozlimleri ile ayni o6rnekler icin bNRF coziimleri kargilagtirilmigtir. Her ag
biiyiikliigii icin ortalama degerler hesaplanmig ve ZEEE=TNRE 5 100 formiilii kullanilarak

TyNRF

yizdesel fark tespit edilmigtir. Elde edilen sonuglar Tablo 4.6’da gosterilmektedir.

Tablo 4.6: Merkezi Diigiim Kullaniminin Ag Omriine Etkisi

Diigiim Sayist | 21 31 41 51 61 71 81
Fark | %1508 %1165 %2040 %651 %213 %200 %237

Sonugclar incelendiginde ozellikle 41 diigiimlii aglardan sonra yiizdesel farkin oldukca
azaldigr goriilmektedir. Ag biiyilikligli arttikca bir merkezi diigiim ile elde edilen
iyilegmenin azalmasi aslinda beklenen bir durumdur. Agiklamak gerekirse kiigiik aglar
igin bir merkezi diigiimiin yogun kullanimiyla algilayicilarin biiyiik bir ¢ogunlugunun
veri iletim yollar1 kisaltilabilirken, diigiim sayis: arttikca tek bir merkezi diigiimiin
kullanimi aymi etkiyi yaratamayabilir. Bu nedenle &zellikle daha biiyiik aglar igin
birden fazla merkezi diigiime izin verildigi takdirde daha biiyiik bir iyilesme elde
edilecegi ongoriilmektedir. Bu caligmada bir merkezi diigiime izin verilen durum
incelendiginden, birden fazla merkezi diigiimiin oldugu durumla ilgili herhangi bir analiz
yapilmamigtir. Bu 6rnekler i¢in genel ortalama incelendiginde ise sadece bir merkezi

diigiim kullamldiginda ag 6mriinde %8,59 civarinda bir iyilesme oldugu gézlenmektedir.
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4.5.2 Toplam ve Maksimum Kalan Enerji Orani

Ag omrii karsilagtirmalarindan sonra modellerin enerji verimliligi incelenmigtir. Béliim
3.1’de bahsedildigi iizere enerjisi tiikkenen ilk algilayicinin fonksiyonelligini yitirmesiyle
ag omriiniin tamamlandigl varsayilmaktadir. Dolayisiyla ag omrii tamamlandiktan
sonra bazi algilayicilarda halen bir miktar enerji bulunabilmektedir. Bu béliimde iki tiir
kargilagtirma yapilmistir. Oncelikle, enerjinin ne derece verimli kullamldigim 6lcebilmek
i¢in her drnekte ag émrii tamamlandiktan sonra kalan toplam enerjinin tiim agin enerji
biitcesine orani hesaplanmigtir. Sekil 4.3’te her ag biiylikligi i¢in ortalama toplam

kalan enerji (TKE) oranlar gésterilmektedir.

Toplam Kalan

Enerji (ort.)
0
25% -
20% B NRF
H bNRF
15% PRF
W FRF
10%
% 7 J J J
Diagim
0% Sayisi

Sekil 4.3: Ag Biiyiikliigiine gore Ortalama TKE Oranlar

Sonuclar genel olarak incelendiginde ortalama TKE oranlarinin ag biiyiikliigi art-
tikca tiim modeller icin azaldigy goriilmektedir. Bu durumun agdaki diigiim sayis:
arttikca algilayicilarin kullanabilecekleri alternatif yollarin artmasindan kaynaklandig
diigliniilmektedir. Ag biiylidiikce artan ayrit sayisiyla birlikte veri iletim yollarinda
bulunan diigiimlerin enerjilerinin tiikenmesi halinde algilayicilarin kullanabilecekleri
alternatif yollarin sayisi da artmaktadir. Dolayisiyla agdaki alternatif yollarin art-
masiyla komgularimin enerjileri tiikendigi icin veri gonderemeyen algilayicilarin sayisi

azalmaktadir. Bu sayede agin sahip oldugu enerji daha verimli kullanilabilmektedir.

Modeller i¢in TKE oranlar: ayr1 ayri incelendiginde NRF modelinin beklenildigi {izere bu
performans 6l¢iitii acisindan en enerji verimli model oldugu gériilmiigtiir. NRF modeli
i¢in en biiyiik ortalama TKE miktar 21 diigiimlii aglar {izerindedir ve %4 civarindadir.
Tiim ag biiyiikliikleri icin genel ortalama ise %1,5 civarinda bulunmugtur. Ag 6mrii
tamamlandiktan sonra agda en ¢ok kalan enerji bulunduran model ise bNRF’dir. Tiim

ag biiytikliikleri i¢in genel ortalamaya bakildiginda bu modelin TKE oranlarinin %26
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ile %7 arasinda yer aldigi, ortalama TKE orammmin ise %13 oldugu tespit edilmigtir.
NRF ve bNRF modellerinin ortalama TKE oranlar: arasindaki fark bNRF’de kullanilan
dengeli kullanim stratejisinin ag omriine birebir etkisini gostermektedir. Dolayisiyla
bu sonuclar dogrultusunda sadece dengeli kullanimdan kaynaklanan TKE oranlarindaki
ortalama %11,5 azalmanin, bir 6nceki boliimde bahsedildigi izere ag émriinde ortalama

%30,9’luk bir diiglise yol agtig1 sdylenebilir.

FRF ve PRF modellerinin sonuglar incelendiginde bu modellerin bNRF modeline
gore cok daha enerji verimli calistigl gozlenmistir. Her iki modelde de en biiyiik
ortalama TKE oranlarinin 31 digimli aglarda, sirasiyla %5 ve %6 civarinda oldugu
goriilmustiir. Genel ortalamalar ise FRF modeli i¢in %2,04, PRF modeli i¢gin %3,04
olarak hesaplanmigtir. Her iki modelde de bNRF’de oldugu gibi dengeli kullanim
kisitlarn bulunmasina ragmen bu modellerin TKE oranlari NRF modelinin TKE
oranlarina ¢ok daha yakindir. Bu durum birincil akig i¢in kullamilan dengeli kullanim
kisitlarinin ikincil akig icin gegerli olmamasindan kaynaklanmaktadir. Dengeli kullanim
kosulunda ikincil akisin dikkate alinmamasinin nedeni bu kogulun amacimin tek bir
algilayicida gergeklegen olasi aksakliklarin agdaki yansimasini azaltmaya caligmak
olmasidir. Zira ikincil akigin varhiginda alternatif yollarin kullanilabilmesi nedeniyle
bu tarz aksakliklar onemsiz kalabilecektir. Dolayisiyla bu modellerde ikincil akig
icin benzer kisitlara ihtiya¢ duyulmamigtir. Bu sayede konumlar: geregi daha yogun
kullanilabilecek; ancak dengeli kullanim kisitlarindan dolay: birincil akig génderimi igin
yeterince kullanilamayan diiglimler ikincil akig iletiminde kullanilmaktadir. Béylelikle
bNRF modelinde dengeli kullamim kogulundan dolay: algilayicilarda kalan enerjinin,
PRF ve FRF modellerinde ¢oklu kopya gonderimi statejisi i¢in harcanmasiyla agin enerji

verimliligi iyilegtirilmigtir.

Enerji verimliligini daha derinlemesine incelemek icin TKE oranlarinin yani sira
ag iizerinde algilayicilarin sahip oldugu maksimum kalan enerji (MKE) miktar1 da
incelenmigtir. Bunun icin her érnekte en az enerji harcayan algilayict tespit edilmig ve
bu algilayicimin kalan enerjisinin B enerji biitgesine orani hesaplanmigtir. Elde edilen
oranlar Ekler A Tablo A.6’da yer almaktadir. Sonuglari daha iyi inceleyebilmek i¢in
Sekil 4.4’teki grafik olugturulmustur. Grafikteki siitunlar ayni ag biiyiikliigiine sahip
ornek ¢oziimleri arasinda en biiyiik, en kiiciik ve ortalama MKE oranlarini tiim modeller
icin gostermektedir. Daha net aciklamak gerekirse Sekil 4.4’¢ gore 31 algilayicidan
olugan bir KAA’da NRF ile yapilan analizlerde ¢ozdiiriilen 10 6rnekten en az birinde
biitiin algilayicilar enerjilerinin tamamini tiiketmis (MKE = 0) ve yine en az bir 6rnekte
de en biiyiik kalan enerji oran1 %96 olmustur. Bu érnekler igin ortalama MKE orani ise
%36 civarmdadir.
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Sekil 4.4: Ag Biiyiikliigiine gore En Biiyiik Kalan Enerji Oranlar:

Sonuclar incelendiginde en enerji verimli ¢aligan NRF modelinin ¢oziimlerinde bile
enerjisinin biiyiik bir kismini harcayamayan algilayicilarin oldugu goriilmiigtiir. Her
model i¢in tiim ag biiyilikliikklerinde elde edilen en biiyilk MKE oranlarinin %70’in
iizerinde oldugu tespit edilmigtir. Modeller kendi aralarinda kiyaslandiginda ise tiim
ag biiyiikliiklerinde en biiyilkk MKE oranlarina bNRF c¢o6ziimlerinde rastlanmigtir.
Ayrica bNRF modelinin MKE araligimin diger modellere gore ¢ok daha dar oldugu
gbzlenmigtir. Tiim ag biiyiikliikleri icin bNRF ile elde edilen en biiyiik MKE oranlar:
%95 civarindayken, 51 diigiimlii aglar haricinde en kiigik MKE oranlarinin %60 1n
tizerinde oldugu tespit edilmigtir. 51 diigiimlii aglarda ise bu deger %5 civarindadir.
Sonug olarak bNRF modeli ¢oziimlerinin hi¢ birinde agin enerjisinin tamaminin
tiiketildigi 6rneklere rastlanmamigtir. PRF model ¢6ziimlerine bakildiginda ise 21, 51-71
diigiimlii aglarda agin enerjisinin tamaminin harcandigi érneklere rastlanirken, 31 ve 41
diigiimlii aglarda en kiigiik MKE orammin %57, 81 digiimlii aglarda ise %14 civarinda
oldugu tespit edilmigtir. Modellerin ¢oziimleri ayr1 ayri incelendiginde 70 ag ornegi
arasinda NRF ¢oziimlerinin 24’{inde, FRF c¢oziimlerinin 17’sinde ve PRF c¢oziimlerinin
ise sadece 5’inde enerjinin tamaminin tiiketildigi tespit edilmigtir. Ortalama MKE
oranlart incelendiginde ise NRF ve FRF modellerinin genelde birbirine yakin oldugu
bNRF modelinden sonra en biiyiik degerlere de PRF’de rastlandig goriilmiistiir. Genel
bir degerlendirme yapmak gerekirse NRF modeli dahil olmak iizere bir ¢ok ¢oziimde
enerjisinin biiyiik ¢cogunlugunu kullanamayan diigiimler oldugu goriilmiis; ancak bu gibi

coztimlere bNRF ve daha sonra PRF’de rastlanmigtir.

Sonug olarak MKE oranlan ile ilgili elde edilen sonucglarin TKE analizini destekler
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nitelikte oldugu gorillmiigtiir. Her iki analiz sonucunda da bNRF modelinin enerji
verimliliginin diger modellere gore ¢cok daha diigiik oldugu tespit edilmigtir. En enerji
verimli model olan NRF modeliyle kargilagtirildiginda, FRF modelinin her iki analizde
de enerji verimliligi acisindan oldukg¢a yakin performans sergiledigi gézlenmistir. PRF
modelinin ise bNRF’ye kiyasla ¢ok daha enerji verimli caligtigi; ancak c¢oziimlerin

cogunda FRF ¢ozlimlerine gore daha fazla kalan enerji bulundurdugu gorilmiigtiir.

4.5.3 Ag Giivenilirligi

Su ana kadar yapilan analizlerde modellerin performans1 ag 6mrii ve enerji verimliligi
acisindan incelenmis; uygulanan stratejilerin etkileri tespit edilmistir. Bu bdliimde
ise modeller ag giivenilirligi agisindan ele alinmigtir.  Bu amacla olasi dig ve ig
tehditler sonucunda belirli oranlarda algilayicinin fonksiyonelligini tamamen yitirdigi
senaryolar iretilmigtir. Senaryolarda en az %10 en fazla %80 oraninda rastgele secilen
algilayicimin ag 6mriiniin en baginda islerliklerini yitirdigi varsayilmigtir. Bahsedilen
oranlar ¢aligmada algilayicilarin bozulma oranlari seklinde ifade edilmektedir ve agdaki
kullanilamayan diigiim sayisinin toplam diigiim sayisina oranlanmasiyla hesaplanmigtir.
Her bir model igin agin giivenilirlik degerini 6lgebilmek amaciyla iiretilen ariza
senaryolar1 gerceklegtiginde baz istasyonuna ulagabilen; yani korunan veri miktarlar:
tespit edilmigtir. Ancak her ag &rnegi icin modellerin ag 6mrii sonuglar1 farkhlik
gosterdiginden baz istasyonunda toplanan veri miktarlar1 da birbirinden oldukga
farklhidir. Sonuclar: daha saglikli degerlendirebilmek amaciyla korunan veri miktarinin,
veri kaybi olmadiginda toplanan veri miktarina orami hesaplanmigtir. Bu iglem tiim

bozulma oranlar1 i¢in tekrarlanmigtir.

Mk olarak farkli ag biiyiikliikleri icin verilen bozulma oranlar karsisinda korunan veri
orani degerleri incelenmigtir. Ekler A’da farkh ag biyiikliikleri i¢in ortalama korunan
veri oranlarinin gosterildigi Tablo A.7-9 mevcuttur. Sekil 4.5’te ise tiim ag biiylikliikleri

i¢in bu degerlerin grafiksel gosterimi yer almaktadir.

NRF modelinin korunan veri oranlari, herhangi bir gilivenilirlik stratejisi uygulan-
madiginda optimum ag Omriine sahip KAA’nin giivenilirlik performansini yansit-
maktadir. Dolayisiyla tiim ag biiyiikliikleri i¢in en diisiik korunan veri oranlarina
bu modelde rastlanmigtir. Kiigilk bozulma oranlarinda bile ag orneklerinde ciddi
dlciide veri kaybi problemlerinin oldugu goriilmiistiir. Ornegin 61, 71 ve 81 diigiimlii
aglarda algilayicilarin %10’ unun fonksiyonelligini yitirdigi durumlarda bile yaklagsik %35
civarinda veri kaybi problemleri tespit edilmigtir. bNRF ve PRF modellerinin sonuclar:

incelendiginde ise tiim ag biiyiikliiklerinde korunan veri oranlarinin bu iki model igin
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Sekil 4.5: Farkhh Ag Biiyiikliikleri icin Ortalama Korunan Veri Oranlari



genelde birbirine oldukca yakin oldugu goézlenmigtir. FRFE modelinin korunan veri
oranlarinin ise tiim ag biiyiikliikklerinde bNRF ve PRF modeline gore bir miktar daha

yiiksek goriilmiigtiir.

Sekil 4.5teki grafiklerin tamami incelendiginde modellerin tiim ag biiyiikliikleri icin
ortalama korunan veri oranlarinin birbirlerine olduk¢a yakin oldugu goriillmiigtiir.
Dolayisiyla genel tabloyu daha iyi gorebilmek amaciyla Sekil 4.6’da goriilen grafik
hazirlanmigtir. Bu grafikte ayni bozulma oranlar: igin tiim modellerin korunan veri
oranlarinin genel ortalamalar: kullanilmigtir. Daha agik ifade etmek gerekirse drnegin
0,2 bozulma orani i¢in kullanilan deger tiim orneklerde bu bozulma oraninda elde
edilen korunan veri oranlarinin genel ortalamasi alinarak hesaplanmigtir. Bu iglem tiim
korunan veri oranlari ve modeller i¢in tekrarlanmigtir. Elde edilen sonuclarin tamami

ayni zamanda Ekler A Tablo A.14’te de gosterilmigtir.

Korunan
Veri (ort.)
100%
90%
80% -
70%
60%

B NRF
>0% 1 ® bNRF
40% PRF
20%

10% -
. ‘J Bozulma
0% Orani

0,10 0,20 0,25 0,30 0,40 050 0,60 0,70 0,75 0,80

Sekil 4.6: Ortalama Korunan Veri Oranlar:

Ayrica modellerde kullanilan stratejilerin ag giivenilirligine katkilarini daha net gére-
bilmek icin herhangi bir giivenilirlik protokoliiniin uygulanmadigt NRF modeli baz
alinarak karsilagtirmalar yapilmigtir. Tablo 4.7°de de bu kargilagtirmalar sonucu elde
edilen farklar yer almaktadir. Herhangi bir j € {bNRF, PRF, FRF} modelinin b
bozulma oraninda korunan veri orani k:;? icin bu degeler hesaplanirken k;?—k?\, pp formiilii

kullanilmigtir.

Ik olarak NRF modelinin sonuclari incelendiginde kiiciik bozulma oranlarinin bile ag
giivenilirligini ciddi 6lciide etkiledigi gozlenmigtir. Nitekim Sekil 4.6’da da goriildiigi
tizere agdaki verinin yarisinin kaybolmasi ic¢in algilayicilarin sadece %20’sinin iglerligini

yitirmesi yeterli olmaktadir. Bu da herhangi bir savunma mekanizmasina sahip olmayan
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aglarin az sayida diiglim tahribatiyla kolaylikla parcalanabilecegini dogrulamaktadir.

Tablo 4.7: Modellerin Korunan Veri Oranlarina Katkis:

Bozulma Oram1 | bNRF-NRF PRF-NRF FRF-NRF
0,10 %108 %117 %178
0,20 %15,8 %16,4 %22,0
0,25 %18,0 %18,3 %23,9
0,30 %16,7 %17,0 %21,1
0,40 %15.4 %155 %18,9
0,50 %13,2 %12,0 %159
0,60 %10,8 %9,9 %121
0,70 %7,6 %7.4 %8,0
0,75 %6,7 %6.5 %71
0,80 %4.9 %4.8 %5,5
Genel ortalama %12,0 %11,9 %15,2

bNRFE ve NRF modelleri karsilagtirildiginda bNRF modelinin NRE’ye gore ag giive-
nilirligine yaklagik %12 oraninda bir katki sagladigr goriilmiistiir. Bu sonu¢ merkezi
diigiimlerden kaynaklanan risklerin ag giivenilirligine ongoriilen etkisini dogrulamak-
tadir. bNRF ve PRF modelleri kargilagtirildiginda ise tiim bozulma oranlari igin
oldukca yakin performans sergiledikleri goriilmiigtiir. Daha 6nce de anlatildigi iizere
PRF modelinde dengeli kullanim kisitimin gegerli olmadigy merkezi diiglim iizerinden
gecen akigin kismi fazlahiga dayali protokolle korunmasi amaclanmigtir. Nitekim elde
edilen sonuclar merkezi diigiimden kaynaklanabilecek risklerin bu sekilde giderildigini

gostermektedir.

FRF modelinin sonuglar: dengeli kullanim ve fazlaliga dayali giivenilirlik stratejisinin
birlikte kullaniminin ag glivenilirligine katkisini gdstermektedir. Genel ortalamalara
bakildiginda FRF modelinin korunan veri oranlarimin NRF modeline gére %15,2 daha
yiiksek oldugu goriillmiigtiir. Bu oran bNRF ve PRF modellerinin bozulma oranlar:

farkindan yaklagik %3,3 oraminda daha yiiksektir.

Sonuclar genel olarak incelendiginde kiiciik bozulma oranlar icin FRF modelinin
sonuglar1 ile bNRF ve PRF modellerinin sonuclar arasindaki fark daha biiyiikken,
bozulma oranlar1 arttikca degerlerin birbirine yaklagtigi ve %70 - %80 arasi oranlarda
hemen hemen ayni degerlere ulagtiklar: goriilmiigtiir. Qoziimler ayrintili incelendiginde
biiyiik bozulma oranlar1 igin ag iizerinde hasar goérmemis ve iirettigi veriyi baz
istasyonuna direk gonderen algilayicilarin veri paketlerinin korundugu goriilmiisgtiir.
Dolayisiyla biilyiik oranda algilayicinin fonksiyonelligini yitirdigi durumlarda fazlahga

dayali protokolden ziyade dengeli kullanim stratejisinin daha etkili oldugu soylenebilir.
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Son olarak onerilen giivenilirlik protokollerinin ag giivenilirligini ortalamada ne kadar
iyilegtirdigini tespit edebilmek igin Tablo 4.8’de goriilen oranlar kullanilmigtir. Tablo
4.8'de gosterilen degerler ilgili bozulma oranmi b icin k?VRF ile normalize edilerek
hesaplanmigtir. Genel ortalamalar incelendiginde bNRF, PRF ve FRF modellerinin
ag giivenilirligini sirasiyla %38,4, %38,0 ve %42,7 oraninda iyilegtirdigi goriilmiistiir.

Tablo 4.8: Ag Giivenilirliginde Iyilesme Oranlar

Bozulma Orani | YNRE-NRE ~ PRE_NRF FRE_NRF
0.10 %13.4 %14.4 %20 4
0,20 %24.6 %25.3 %31,3
0,25 %315 %31,8 %37.9
0,30 %32,5 %32,9 %378
0,40 %38 8 %39,0 %437
0,50 %438 % 41,5 %485
0,60 %465 %% 44.3 %49 4
0,70 %489 % 48 4 %503
0,75 %517 % 50,8 %53,3
0,80 %518 %514 % 54,9
Genel Ortalama %38,4 %38,0 %42.7

4.5.4 Genel Degerlendirme

Yapilan analizler sonucunda herhangi bir savunma mekanizmasi kullanilmayan NRF
modelinin en biiylik ag 6mrii sonuglarim elde ettigi; ancak gesitli i¢ ve dig tehditlere
kargi oldukca savunmasiz oldugu tespit edilmigtir. Giivenilirlik stratejilerinin en yogun
kullanildign FRF modelinin ise agda belirli oranlarda algilayicilarin fonksiyonelligini
yitirdigi durumlarda NRF modeline gore ¢ok daha dayanikh oldugu; ancak giivenilirlik
stratejilerinin aga sagladigi ek enerji sarfiyatindan dolayr ag omriiniiniin ¢ok daha
kisa siirede tamamlandig: tespit edilmistir. Nitekim elde edilen sonuclara bakildiginda
FRF’nin ag giivenilirligini NRF’ye gore %42,7 iyilestirildigi goriilmiistiir. Ote yandan
FRF modelinde ag omrii degerlerinde ortalama %55,2 oraninda bir diigiis tespit
edilmigtir. Sadece dengeli kullanim stratejisinin yer aldigin bNRF modelinde ise NRF
modeline gore ag omriinde %30,9 oraninda bir azalma goriiliirken, ag giivenilirliginde
%38,4 oraninda bir iyilesme gozlenmistir. Benzer sekilde dengeli kullanim stratejisinin
kismi fazlaliga dayali protokolle birlikte uygulandigi PRF modelinde ag giivenilirliginin
%38 oraninda, iyilegtirildigi goriilmiigtiir. Bunun yani sira bu modelde ag omriinde

%27,1'lik bir azalma olmusgtur. Tiim degerler Tablo 4.9’da kisaca 6zetlenmigtir.

bNRF ve PRF modellerinin FRF modeliyle ag giivenilirligindeki iyilesme oranlar:

incelendiginde sadece %4 civarinda bir fark oldugu goriilmiigtiir. Ancak ag omri
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Tablo 4.9: Elde Edilen Genel Sonuclar

| LNRF  PRF  FRF
Ag Omrii (1) %30,9 %27,1 %552
Ag Giivenilirligi (1) | %384 %38 %427

oranlart incelendiginde sirasiyla %24,3 ve %28,1 oranlarinda farklar oldugu tespit
edilmigtir. bNRF ve PRF modelleri kargilagtirildiginda ise ag giivenilirligi agisindan
performanslarinin oldukca yakin oldugu, PRFnin yaklagik %3,8 oraninda daha yiiksek
ag omri degerlerine sahip oldug: goriillmiigtiir. Aradaki fark agda sadece bir diigiimiin
merkezi olarak secilmesinden kaynaklanmaktadir. Dolayisiyla daha fazla sayida merkezi
diigimiin, PRF modelinde oldugu gibi kontrollii sekilde KAA’da bulundurulmasimin ag

omriine katki saglayacagi odngoriilmektedir.
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5. SEZGISEL YONTEM

Yapilan incelemeler sonucunda ag biiyiikliigii arttikca PRF modelinin ¢oziim siiresinin
de tistel gekilde arttigy gorilmiigtiir. Bu nedenle caligmada 4 saatlik ¢ozlim siiresi
limiti icerisinde su ana kadar en fazla 81 diigiimli aglar i¢in optimum sonuglar elde
edilebilmigtir. Bu béliimde PRF modelinin ¢oziim siiresini kisaltma amaciyla geligtirilen
bir sezgisel yontem anlatilacaktir. Yontemin ayrintilari, elde edilen sonuglar ve siire

kargilagtirmalar: agagida anlatilmaktadir.

5.1 Sezgisel Yontem

Boliim 3.5’te ayrintili gekilde bahsedildigi iizere PRF modelinde hangi yollardan ne
kadar birincil akig gonderilecegine, eger ag omriinii iyilegtirecekse hangi algilayicinin
merkezi diigiim secilecegine ve bu durumda hangi yollardan ne kadar ikincil akig
gonderilecegine karar verilmektedir. KAA’da, yogun kullanmimiyla ag &mriine katk:
saglayabilecek bir diigiim yoksa merkezi diigiim secilmemektedir. PRF modelinin
merkezi diigiim kullanmadigi durumlarda ise sadece birincil akig iireten algilayicilar
dengeli kullanim kisitlar altinda veri transferi yapmaktadirlar ve agda kismi fazlahga
dayali giivenilirlik protokolii uygulanmamaktadir. Dolayisiyla Béliim 4.5.1’de de
anlatildig: iizere merkezi diigime ihtiyvag duyulmayan durumlarda PRF modeli bNRFye
doniismektedir. Onerilen sezgisel yontemde de bNRF ve PRF modelleri arasindaki

bahsedilen iligkisinden yararlanilmigtir.

Geligtirilen yontem dort temel agamadan olugmaktadir. Yoéntemin tiim agamalar:
Sekil 5.1’de gosterilmistir. Ik asamada bNRF modeli kullamlmistir. Bir dogrusal
programlama modeli olan bNRF’nin optimal ¢dziimi biiyiik aglarda bile oldukg¢a hizh
bir gekilde bulunabilmektedir. Dolayisiyla oncelikle s6z konusu 6rnek icin bNRF
modelinin ¢ozdiiriilmesinden sonra, ¢oziim igerisinde dengeli kullanim kisitlar: altinda
en yogun kullamilan; yani kendi iirettiklerinin (1+a) kat1 kadar veri ileten diigiimler
tespit edilmektedir. Bu diiglimler ag Omriinii iyilegtirebilecek potansiyel merkezi
diigiimler olarak kabul edilmigtir. Agiklamak gerekirse, bir diigiimiin merkezi olabilmesi
igin konumu geregi yogun kullammiyla ag omriine fayda saglamasi gerekmektedir.
Modellerin tamaminda ag omrii en biiyiiklendiginden, eger agda boyle bir diigiim
varsa bu diigiimiin bNRF modelinde de en yogun sekilde kullaniliyor olmas: gerektigi
kanisina varilmigtir. Dengeli kullanim sinirinda veri transferi yapan algilayicilarin,
daha az kullanilan algilayicilara gore ag émriine saglayacagi potansiyel katkinin daha

biiyiik olacagi varsayilmigtir. Bu dogrultuda secilen potansiyel merkezi diigiimler
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dordiincii agamada PRF modelinin merkezi diigiim sec¢mesini kolaylagtirmak igin
kullanilmigtir. Dolayisiyla son agamada kullamlan PRF modelinin (3.19) kisitinda bir
degigiklik yapilmistir ve modele yeni bir kisit eklenmigtir. Yeni model PRF* olarak

isimlendirilmigtir. Yeni kisitlar agagida gosterilmektedir;

> ohi<i (5.1)

JeEH*\{BS}

> hy=0 (5.2)

JEN\(H*UBS)

Burada H*, kiimesi bNRF modelinden elde edilen ve yiiksek kullanim oranlar: nedeniyle
merkezi diigiim olma potansiyeline sahip diigiimlerin kiimesini ifade etmektedir. (5.1)
kisit1, PRF* modelinin sadece potansiyel merkezi diigiimler arasindan se¢im yapmasina
izin vermektedir. (5.2) kisiti ise diger diigiimlerin merkezi diigiim ikili degigkenlerini
sifirlamak igin modele eklenmigtir. Kullanilan yeni kisitlarla agda merkezi diigiim
secilebilecek algilayicilarin sayisim azaltarak modelin optimum ¢oziime daha hizli ulaga-
bilmesi amaglanmigtir. Sezgisel yéntemin son agamasinda bu modelin ¢ézdiiriilmesiyle

sonuca ulagilmaktadir.

Problemi bNRF
modelini kullanarak
modelle.

bNRF nin sonug¢lanm kullanarak H*
potansiyel merkezi diigiim kiimesini
belirle.

(5.1)ve (5.2) kisitlarm kullanarak
PRF* modelini kur.

‘ PRF* modelini aym 6rnek i¢in ¢dzdiir.

(_ Sonug )

Sekil 5.1: Sezgisel Yontem
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5.2 Performans Analizi

Geligtirilen yéntemin performansini incelemek icin 61, 71 ve 81 diigiimlii aglar iizerinde
bir analiz yapilmigtir. Sezgisel yontem kullanilarak elde edilen sonuclar PRF mod-
elinin sonuclariyla kargilagtirilmigtir. Su ana kadar elde edilen sonuglarin biri harig
hepsinde sezgisel yontemin optimum ¢oziime ulagtig1 tespit edilmigtir. Coziim siirelerini
kargilagtirmak icin ise 61, 71 ve 81 diigiimli tiim 6rneklerin bNRF, PRF* ve PRF ¢oziim
siirelerini iceren Tablo 5.1, 5.2 ve 5.3 olugturulmustur. Coéziim siireleri saniye cinsinden

gosterilmigtir. Bu analizde de 4 saat ¢oziim siiresi sinir1 kullanilmigtir.

Cozlim siiresi kargilagtirmalar: yapilirken sezgisel yontemin toplam ¢éziim siiresi bNRF
ve PRF* modellerinin ¢6ziim siirelerinin toplamina egit kabul edilmigtir. Tablolarda
da goriildiigii iizere ag biiyiikliigii arttikca sezgisel yontemin ve PRF modelinin ¢6ziim
siirelerinde biiyiik oranda artig oldugu goriilmiigtiir. Elde edilen veriyi daha saglikli
inceleyebilmek amaciyla oOncelikle her ag biiyikligi icin ayr1 ayr karsilagtirmalar

yapilmistir.

Tablo 5.1: 61 Diigiimlii Aglarda Sezgisel Yontem ve PRF Coziim Siireleri

Diigiim Sayisi 61 (saniye)
Ornek # bNRF PRF* PRF
1 25,6 16121 1389.,5
2 26,0 13115 1406,1
3 26,0 1254.5 2556,9
4 26,7 1302,7 17498
5 236 8143 9222
6 21,8 52012 4367,6
7 26,5 6099.0 14607,9
8 245 15481 14629
9 21,9 60818 7418.9
10 253  978,0 1739,1

61 diigimlii ornekler {izerinde elde edilen PRF ve sezgisel yontemin ¢oziim siireleri
kargilagtinldiginda 7. ve 8. &rneklerde PRF modeli 4 saat zaman limitine takilirken,
sezgisel yontemin bu ¢rneklerde cok daha kisa siirede optimal ¢oziime ulagtigi tespit
edilmigtir. 1. ve 6. oOrneklerde ise PRF modelinin sezgisel yonteme gore bir
miktar daha kisa siirede optimal ¢oziimi buldugu goérilmiigtiir. Sezgisel yontemin
bazi1 orneklerde daha yavasg ¢aligmasinin sebebinin olurlu boélgenin yeni kisitlarla daha
farkll simirlandirilmasiyla PREF* modelinin optimal ¢éziime daha uzak bir ¢éziimden
baglamasindan kaynaklandig: diigiinlilmektedir. Diger 6rneklerin tamaminda sezgisel

yontemin ¢oziim siiresinin ¢ok daha kisa oldugu gozlenmigtir. Genel ortalamalar
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incelendiginde PRF modelinin ortalama ¢oziim siiresinin 5078,7, saniye ve sezgisel
yontemin ortalama ¢oziim siiresinin ise 2645,1 saniye oldugu goriilmektedir. Sezgisel
yontemin ¢oziim siiresinde bNRF modeli i¢in harcanan siire ortalama %1.6 civarindadir.
Sonug olarak sezgisel yontemin PRF modeline gore ortalama %48,4 daha hizli oldugu

tespit edilmigtir.

Tablo 5.2: 71 Diigiimlii Aglarda Sezgisel Yontem ve PREF Coziim Siireleri

Diigiim Sayisi 71 (saniye)
Ornek # bNRF  PRF* PRF
1 42,0 17180 2959,7
2 40,5 14813,5 14813,1
3 39,6 3618,74 45628
4 36,7 7861,87  10369,6
5 42,2 14704,4 5279,2
6 40,8 31544 7378,7
7 40,6 7280,9 14694,5
8 42,8 350571 11331,19
9 43,6 5114,0  7107,72
10 43,2 3709,7 5186,0

71 diigiimlii 6rnekler i¢in ¢dziim istatistikleri Tablo 5.2’de oldugu gibidir. Buna gore her
iki yontemle de 2. érnekte 4 saat ¢oziim siiresi igerisinde deterministik optimizasyonla
optimum c¢oziime ulagilamamigtir. 5. &rnekte sezgisel yonteme gére PRF modeli daha
hizli ¢oziime ulagirken 7. 6rnekte ise sezgisel yontemin ¢oziim siiresinin PRF modeline
gore oldukga kisa oldugu goriilmiigtiir. Diger érneklerin tamaminda sezgisel yontemin
daha hizli caligtigi tespit edilmistir. 2. &rnek hesaba katilmadan genel ortalamalar
hesaplandiginda PRF modelinin yaklagik 7652,1 saniyede ve sezgisel y6ntemin ise
yvaklagik 5629,7 saniyede optimal coziime ulagtigr goriilmiistiir. Benzer gekilde bNRF
modeli i¢in harcanan siire sezgisel yontemin toplam ¢oziim siiresininin sadece %1’ini
olugturmaktadir. Sonug olarak bu &rnekler icin sezgisel modelin PRF modeline goére

%26 oraninda daha hizli calistig1 tespit edilmistir.

Tablo 5.3’te gosterildigi gibi 81 diigiimlii 6rneklerde PRF modeli 1-3, 5, 6 ve 9
numaral 6rneklerde 4 saat zaman limitine takilmigtir. Sezgisel yontem ise bu 6rnekler
arasinda 2, 3, b ve 6. Orneklerde benzer gekilde 4 saat limitine takilirken 1. ve
9. orneklerde cok daha kisa siirede optimum ¢éziime ulagmigtir. Ancak 6. Ornekte
PRF modeli 4 saatin sonunda optimum c¢ozlime ulagirken sezgisel yontem herhangi bir
olurlu tam sayili ¢éziim elde edememigtir. Bunun sebebinin de benzer gekilde sezgisel
yontemin PRF modeline gére optimale daha uzak bir noktadan ¢6ziime baglamasindan

kaynaklandigi diisiiniilmektedir. Her iki yontemin de 4 saat zaman limitine takildig:
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Tablo 5.3: 81 Diigiimlii Aglarda Sezgisel Yontem ve PREF Coziim Siireleri

Diigiim Sayisi 81 (saniye)
Ornek # bNRF  PRF* PRF
1 67,2 9130,0 14885,0
2 59,1 14804,4 14806,5
3 65,5 14859,9 14859,0
4 63,8 5776,2 109953
5 63,8 14846,2 14975,6
6 61,2 14813,0 14824,6
7 58,6 6095.0 125125
8 63,6 8920,2  13757.5
9 59,2 32174 14845,2
10 60,1 5299.9 53898

ornekler kullanilmadan elde edilen ortalamalara bakildiginda PRFEF modeli ortalama
13185,1 saniyede, sezgisel yontem ise 9838,4 saniyede optimum coziime ulagmisgtir.
Dolayisiyla 81 diigiimlii 6rneklerde PRF modelinin sezgisel yonteme gore %25,4 oraninda
daha hizh oldugu tespit edilmigtir. Bu orneklerde de sezgisel yontemin sadece %0,08’i

bNRF modelinin ¢6ziimii i¢in harcanmigtir.

Sonugclar genel olarak incelendiginde 30 Ornegin 29’unda sezgisel yontemin PRF
modelinin buldugu optimum sonuglara ulagtigi, bir 6rnekte ¢6ziim siiresi limiti igerisinde
herhangi bir olurlu tam sayili ¢oziim elde edemedigi tespit edilmigtir. Her iki
yontemin de ¢oziim siiresi sinirina ulagtigl drnekler haricinde tiim 6rnekler iizerinde
karsilagtirmalar yapildiginda sezgisel yontemin PRF modeline oranla genel ortalamada

%34,6 daha hizh calistigi tespit edilmistir.
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6. DEGERLENDIRME VE SONUC

Bu caligmada homojen KAA’larda ag omriinii en biiyiiklerken ayni zamanda ag
glivenilirligini iyilestirmeyi amaclayan PRF modeli gelistirilmistir. Bunun igin 6ncelikle
sadece ag omriiniin en biiyiiklendigi ve herhangi bir giivenilirlik stratejisinin kullanil-
madigr NRF isimli temel bir model kurulmugtur. Caligmada ele alinan problem bir
ag akig problemi olarak modellenmigtir. NRF modelinde algilayicilarin {irettikleri
verinin tamamini baz istasyonuna en enerji verimli gekilde ulagtirmalar: saglanmigtir.
Daha sonra karmagik aglar literatiiriinden de faydalanilarak agda konumlarindan dolay:
yogun kullanilan merkezi diigiimlerin ag giivenilirligi acisindan yaratabilecegi riskler gtz
6niinde bulundurulmus ve bu riskleri gidermeyi amaclayan bNRF modeli geligtirilmigtir.
Bu model, NRF modeline algilayicilarin veri iletiminde dengeli kullanimini saglayan
kisitlarin eklenmesiyle olugturulmustur. Bahsedilen kisitlarla her algilayicinin {izerinden
iletilebilecek toplam veri miktar: simirlandirilmig ve merkezi konumdaki algilayicilarin
yogun kullanimi engellenmistir. Bu sayede merkezi diiglimlerde meydana gelebilecek
bir aksaklik durumunda olusabilecek biiyiik ¢aph veri kaybi problemlerinin 6nlenmesi
amaglanmigtir.  Ardindan, dengeli kullamim stratejisinin yami sira fazlaliga dayah
protokolle de ag giivenilirliginin desteklendigi FRF modeli kurulmugstur. Bu modelde
her algilayici kullandig1 veri iletim yolu {izerinde herhangi bir aksaklik meydana gelmesi
ihtimaline kargi tirettigi verinin ikinci kopyasini bir bagka diigiim ayrik yoldan da baz
istasyonuna gondermektedir. Ayni zamanda birincil kopya akigi i¢in dengeli kullanim
kisitlart da bu modelde gegerlidir. Ancak galigmada her iki giivenilirlik stratejisinin
de ag omriinii olumsuz yonde etkileyecegi 6ngoriilmiistiir. Bu nedenle son olarak
ag giivenilirligini dengeli kullamim ve kismi fazlaliga dayali giivenilirlik protokoliiyle
iyilegtirmeyi amaglayan daha enerji verimli PRF modeli sunulmugtur. Geligtirilen
yeni protokolde en kisa yollar {izerinde bulunan merkezi diigiimlerin konumlar1 geregi
sagladiklar1 avantajlardan faydalanmirken, bu diigiimlerde cegitli aksakliklar meydana
geldiginde olusabilecek biiyiik capli veri kaybi problemlerini énlemek amaciyla kismi
fazlaliga dayali giivenilirlik protokoli kullanilmigtir. Bu ¢aliginada tek merkezi diigiimiin
oldugu temel durum ele alinmig ve PRF modelinde en fazla bir merkezi diigiime izin
verilmigtir. Modelde algilayicilar dengeli kullanilmaktadir ve mutlaka merkezi bir
diigiim secilmek zorunda degildir. Ancak ag tizerinde yogun kullamimiyla algilayicilarin
veri iletim yollarini kisaltarak ag omriinii iyilegtirecek bir diigiim varsa bu algilayicinin
merkezi olarak secilmesine izin verilmektedir. Bununla beraber merkezi diigiimde
bir hasar olugtugunda iizerinden akan veriyi korumak adina sadece merkezi diigim
iizerinden veri aktaran algilayicilarin iirettikleri veriyi kopyalayip ikincil akis olarak

bagka diigiim ayrik yollardan gdndermesi saglanmigtir.
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Performans analizinde tiim modeller ag 6mrii, toplam ve en biiyiik kalan enerji miktari
ile (korunan veri) ag giivenilirligi acisindan ele alimmigtir. Geligtirilen protokollerin
performansi incelenirken, en biiyiik ag 6mrii degerlerine ulagan ve herhangi bir savunma
mekanizmasi kullanilmadigindan enerjinin en verimli gekilde harcandigy NRF modeli
baz alinarak kargilagtirmalar yapilmigtir. Elde edilen sonuclar neticesinde bNRF, PRF
ve FRF modellerinin ag émriinde sirasiyla %30.9, %27,1 ve %55,2 oraninda azalmaya
yol agtigr goriilmiigtiir. Bunun yani sira kalan enerji degerleri incelendiginde bNRF
sonuclarinin diger modellere gore daha biiyiik oldugu tespit edilmigtir. Dolayisiyla
modellerde goriilen enerji verimliligi ile ilgili problemlerin genel olarak dengeli kullanim
kisitlarindan kaynaklandigi soylenebilir. PRF ve FRF modellerinde ikincil akig icin
dengeli kullamim kisitlar yer almadigindan bu kisitlarin enerji verimliligine olumsuz
etkisi bir miktar tolere edilmigtir. Ag giivenilirligi ile ilgili yapilan analizlerde
ag tlizerinde %10-%80 oranlar1 arasinda algilayicinin iglerligini yitirdigi senaryolar
iiretilmis ve bu senaryolarda baz istasyonuna ulagabilen; yani korunan veri oranlari
hesaplanmigtir. Genel bir degerlendirme yapildiginda bNRF, PRF ve FRF modellerinin
ag giivenilirligine sagladig: iyilesmelerin sirasiyla %38.4, %38 ve %42,7 civarinda oldugu

gorilmiigtiir.

Ozetlemek gerekirse NRF modelinden sonra en uzun ag omrii degerlerine PRF
modelinde rastlanmigtir. PRF modeli ag omriinde %27,1’lik bir azalma pahasina ag
giivenilirligini %38 oraninda iyilegtirmektedir. bNRF modeli igin ise ag giivenilirliginde
%38,4 oraninda iyilesme, ag émriinde %30,9 oraninda kisalmaya mal olmaktadir. bNRF
ve PRF modellerinin ag émrii oranlar arasindaki fark %3,8 civarindadir. Bu fark PRF
modelinde merkezi diigiim kullaniminin ag 6mriine birebir katkisin1 gostermektedir.
Bu sonuglar dogrultusunda PRF modelinde kismi fazlaliga dayanan giivenilirlik pro-
tokoliiniin kullanilmasiyla yogun kullanilan merkezi diigiimiin yarattig biiyiik veri kayb
riskleri giderilirken, merkezi diigiimiin ag émriine sagladigl avantajlardan faydalanildig:
gozlenmigtir. FRF modelinin sonuclari incelendiginde ise modelin ag giivenilirligine
sagladigi %42,2 oraminda iyilesme, ag omriinde %55,2 oraninda diigiige yol agmaktadir.
PRF ve FRF modellerinin korunan veri oranlar: arasindaki farkin sadece %4,2 civarinda
oldugu goriilmiigtiir. Modellerin ag émrii oranlar: arasindaki fark ise %28,1 civarindadir.
Sonug olarak PRF modeli, FRF modelinin ag émrii degerlerinde goriilen azalmanin
yaklagik yarisi kadar bir azalmayla FRF modelinin sagladigi giivenilirlik seviyesine
oldukca yakin bir oranda ag giivenilirligi saglamaktadir. Nitekim FRF modeli baz
alinarak bir kiyaslama yapildiginda PRF ag giivenilirliginde %8 oraninda bir azalma

pahasina %39 daha uzun ag émriine sahip ¢oziimler elde etmektedir.

Modellerin performans analizinin ardindan PRF modelinin daha biiyiik aglarda ¢éziim
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siiresinin kisaltilabilmesi icin optimizasyon tabanl sezgisel bir yontem geligtirilmigtir.
Gelistirilen yontemde problem agamali olarak cozdiiriilmektedir. Ik olarak bNRF
modeli kullanilmaktadir. Daha sonra bNRF nin ¢oziimlerinde dengeli kullanim sinirina
dayanan; yani kisitlar altinda en yogun kullanilan algilayicilar tespit edilmektedir. Bu
algilayicilar potansiyel merkezi diigiim kiimesine dahil edilmektedir. Bir sonraki aga-
mada kullamilan PRF modelinin merkezi diigiim segimini kolaylagtirabilmek icin segimin
sadece bu kiime icerisinden yapilmasi saglanmaktadir. PRF modeline bununla ilgili
veni kisitlar eklendikten sonra model ¢ézdiiriilmekte ve optimum sonuca ulagilmaktadir.
Yapilan analizler sonucunda sezgisel yntemin genel ortalamada PRF modeline optimum

¢oziime %34,6 oraninda daha hizh ulagtigr goriilmiigtiir.

Bu caligmada homojen aglar iizerinde en fazla bir merkezi diigiime izin verilen durum
incelenmigtir. Elde edilen sonuglara bakildiginda tek bir merkezi diigiimiin bile ag
omriinde iyilesme sagladigi goriilmiigtiir. Dolayisiyla caligmanin devami niteliginde
birden fazla merkezi diigiimiin oldugu durumlar incelenebilir. Ayrica bu caligmada
merkezilik tanimi algilayicilarin tizerlerinden génderilen akig miktar ile ilgilidir. Alter-
natif merkezilik tanimlarinin kullanildigr benzer modeller de gelistirilebilir. Bir 6rnek
vermek gerekirse agdaki her algilayicinin veri iletiminde diger algilayicilarin kaginin
iletim yollar1 tizerinde bulundugu tespit edilerek, veri transferinde diger algilayicilara
en ¢ok hizmet eden algilayict merkezi diigiim segilebilir. Son olarak algilayicilarin enerji
seviyesi, kapsama alani gibi 6zelliklerinin farkli oldugu heterojen aglar tizerinde benzer

bir caligma da yapilabilir.

51



KAYNAKLAR

1]

2]

3]

4]

[5]

Akkaya, K., ve Younis, M., A survey on routing protocols for wireless sensor
networks. Ad hoc networks, 3(3), 325-349, 2005.

Akyildiz, I.LF., Su, W., Sankarasubramaniam, Y. ve Cayirci, E., Wireless sensor
networks: a survey, Computer networks, 38(4) 393-422, 2002.

Albert, R., Jeong, H. ve Barabasi, A.L., Error and attack tolerance of complex
networks, Nature, 406(6794), 378-382, 2000.

Albert, R. ve Barabasi, A.L., Statistical Mechanics of Complex Networks, Rewv.
Mod. Phys., 74(1), 47-97, 2002.

Alfieri, A., Bianco, A., Brandimarte, P. ve Chiasserini, C.F., Maximizing system
lifetime in wireless sensor networks, FEuropean Journal of Operational Research,
181(1) 390-402, 2007.

Al-Karaki, J.N. ve Kamal, A.E., Routing techniques in wireless sensor
networks: a survey, IEEE Wireless Communications 11(6) 6-28, 2004. DOI:
10.1109/MWC.2004.1368893.

Al-Wakeel, S.S. ve Al-Swailemm, S.A., PRSA: A path redundancy based
security algorithm for wireless sensor networks, In Wireless Communications and

Networking Conference, WCNC 2007, 4156-4160, March, 2007.

Antoniou, P. ve Pitsillides, A., Wireless Sensor Networks Control: Drawing

Inspiration from Complex Systems, Med-Hoc-Net lonian Academy, 2007.

Barabasi, A.L. ve Albert, R., Emergence of Scaling in Random Networks, Science,
286, 509-512, 1999.

Bhardwaj, M. ve Chandrakasan, A.P., Bounding the lifetime of sensor networks via
optimal role assignments, Proceedings of Twenty-First Annual Joint Conference of

the IEEE Computer and Communications Societies, 3, 1587-1596, 2002.

52



[11]

[15]

[19]

[21]

[22]

Chang, J.H. ve Tassiulas, L., Routing for maximum system lifetime in wireless
ad-hoc networks, 387th Annu. Allerton Conf. Communication, Control, and

Computing, Monticello, IL, September 1999.

Chang, J.H. ve Tassiulas, L., Energy conserving routing in wireless adhoc networks,
Proceedings of IEEE INFOCOM 2000, 22—31, March 2000.

Chang, J.H. ve Tassiulas, L., Maximum lifetime routing in wireless sensor networks,

IEEE/ACM Transactions on Networking (TON), 12(4), 609-619, 2004.

Cheng, Z., Perillo, M. ve Heinzelman, W.B., General network lifetime and cost
models for evaluating sensor network deployment strategies, IEEE Transactions
on Mobile Computing, 7(4), 484—497, 2008.

Dall’Asta, L., Barrat, A., Barthélemy, M. ve Vespignani, A., Vulnerability of
weighted networks. Journal of Statistical Mechanics: Theory and Ezperiment,
2006(04), P04006, 2006.

Deng, J., Han, R. ve Mishra, S., INSENS: Intrusion-tolerant routing for wireless
sensor networks, Computer Communications, 29(2), 216-230, 2006.

Djukic, P. ve Valaee, S., Minimum energy fault tolerant sensor networks,
Proceedings of GlobeCom Conference, 2226, December 2004.

Hong, B. ve Prasanna, V.K., Constrained flow optimization with applications
to data gathering in sensor networks, Algorithmic Aspects of Wireless Sensor
Networks, Springer Berlin Heidelberg, Germany, 187-200, 2004.

Kalpakis, K., Dasgupta, K. ve Namjoshi, P., Maximum lifetime data gathering and
aggregation in wireless sensor networks, Proceedings of IEEE Networks, 2, 685—696,
2002.

Karlof, C., Li, Y.P. ve Polastre, J., ARRIVE: Algorithm for robust routing
in volatile environments. Technical report UCB/CSD-03-1233 University of
California, 2003.

Krishnamachari, B. ve Ordénez, F., Analysis of energy-efficient, fair routing in
wireless sensor networks through non-linear optimization, Vehicular Technology
Conference, 5, 2844-2848, 2003.

Ma, R., Xing, L. ve Michel, H.E., Fault-intrusion tolerant techniques in wireless
sensor networks. Proceedings of the 2nd IEEE International Symposium on

Dependable, Autonomic and Secure Computing, 85-94, September 2006.

53



23]

[24]

[29]

[30]

[32]

[33]

Ma, R., Xing, L. ve Michel, H.E., A new mechanism for achieving secure and
reliable data transmission in wireless sensor networks. Proceedings of the IEEE
Conference on Technologies for Homeland Security, Woburn, MA, 274—279, May
2007.

Nasser, N. ve Chen, Y., SEEM: Secure and energy-efficient multipath routing
protocol for wireless sensor networks, Computer Communications, 30(11), 2401—
2412, 2007.

Newman, M., The Structure and Function of Complex Networks, SIAM Review,
45(2), 167—256, 2003.

Ordoénez, F. ve Krishnamachari, B., Optimal information extraction in
energy-limited wireless sensor networks, [IEFE Journal on Selected Areas in
Communications, 22(6), 1121-1129, August 2004.

Ouadjaout, A., Challal, Y., Lasla, N. ve Bagaa, M., SEIF: secure and efficient
intrusion-fault tolerant routing protocol for wireless sensor networks, Proceedings

of the Third International Conference on Awailability, Reliability and Security
(ARES), 503-508, March 2008.

Perillo, M.A. ve Heinzelman, W.B., Optimal sensor management under energy
and reliability constraints, Proceedings of the IEEE Wireless Communications and
Networking Conference March 2003, 3, 1621-1626, March 2003.

Ruela, A.S., Cabral, R.S., Aguino, A.L.L. ve Guimaraes, F.G., Evolutionary Design
of Wireless Sensor Networks Based on Complex Networks, 5th Int. Conf. On
Intelligent Sensors, Sensor Networks and Information Processing (ISSNIP), 237—
242, 2009.

Sadagopan, N. ve Krishnamachari, B., Maximizing data extraction in energy-
limited sensor networks, International Journal of Distributed Sensor Networks,

1(1), 123-147, 2005.

Sharma, G. ve Mazumdar, R., Hybrid Sensor Networks: A Small World,
MobilHoc’05, Cicago, ABD, 2005.

Shi, E. ve Perrig, A., Designing secure sensor networks, IEEE Wireless
Communications 11(6), 38-43, 2004.

Stavrou, E. ve Pitsillides, A., A survey on secure multipath routing protocols in
WSNs, Computer Networks, 54(13), 2215-2238, 2010.

54



[34] Watts, D.J. ve Strogatz, S.J., Collective Dynamics of Small-World Networks,
Nature, 393, 440-42, 1998,

55



EKLER

56



A. Veriler

Tablo A.1: PRFy ve PRF; i¢in Saniye Cinsinden Céziim Siireleri

Diigiim Sayuist 21 31 41

Ornek # PRFy PRF, PRF PRF, PRFy PRF,
1 11,18 10,09 | 14429,33 58,01 1583,33 261,10
2 23,45 11,05 55,41 58,66 594,43 204,87
3 27,95 11,73 51,44 40,81 434,51 193,85
4 13 10,64 49,68 48,40 669,65 141,09
5 11,25 11,69 52,47 54,65 187,37 140,50
6 9,88 9,75 70,15 63,77 105,61 110,11
7 1298 11,19 39,20 44,74 | 14458,40 466,27
8 37,54 10,18 48,54 54,13 | 14455,00 14456,03
9 12,55 11,72 | 14429,74 6221 | 14737,57 130,16
10 12,67 13,82 54,44 60,33 | 14548,91 193,05

Tablo A.2: 21 ve 31 Diigiimlii Aglarda GUROBI 5.1 ve CPLEX 124 icin Saniye

Cinsinden Coziim Siireleri

Diigiim Sayist 21 31
Ornek # GUROBI 5.1 CPLEX 124 | GUROBI 5.1 CPLEX 12.4
1 5,92 10,09 40,79 58,01
2 7,61 11,05 56,16 58,66
3 6,60 11,73 47,46 40,81
4 5,74 10,64 47,74 48,40
5 8,09 11,69 53,61 54,65
6 6,45 9,75 46,70 63,77
7 7,02 11,19 28,35 44,74
8 6,30 10,18 48,94 54,13
9 8,69 11,72 49,39 62,21
10 8,81 13,82 48,09 60,33
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Tablo A.3: 41 ve 51 Diigiimlii Aglarda GUROBI 5.1 ve CPLEX 124 icin Saniye

Cinsinden Coziim Siireleri

Diigiim Sayist 41 51
Ornek # GUROBI 5.1 CPLEX 124 | GUROBI 5.1 CPLEX 12.4
1 219,19 261,10 1853,21 1980,42
2 295,94 204,87 389,08 627,22
3 164,70 193,85 413,36 775,10
4 151,04 141,09 768,13 1189,15
5 124,58 140,50 8890,07 3823.,64
6 107,14 110,11 440,70 585,58
7 494,59 466,27 900,02 803,85
8 14427,08 14456,03 738,74 634,76
9 117,43 130,16 161,19 240,87
10 214,44 193,05 1475,72 768,22

Tablo A.4: Ortalama Ag Omrii Degerleri

Diigiim Sayist | NRF bNRF PRF FRF
21 4050 26,63 30,12 17,62
31 27,73 17,62 18,88 11,92
41 19,10 1324 14,52 8,68
51 15,99 11,18 11,65 7,01
61 15,77 11,74 11,89 7,25
71 13,18 9,31 944 6,01
81 11,39 8,01 820 528

Tablo A.5: Ag Omriinde Ortalama Azalma Oranlar:

Diigiim Sayis1 | NRF (%) bNRF (%) PRF (%) FRF (%)
31 31,53 33,84 37,32 32,38
41 52,83 50,29 51,80 50,74
51 60,52 58,00 61,33 60,20
61 61,05 55,92 60,53 58,84
71 67,46 65,03 68,67 65,89
81 71,86 69,92 72,78 70,05
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Tablo A.5’te tiim modeller icin ag biyiikliigi arttikca ag Omriinde meydana gelen
oransal azalmalar gosterilmektedir. Hesaplamalarda tiim modeller i¢in 21 diigiimli
aglarda elde edilen ortalama ag omrii degerleri baz alinmigtir. Bir 6rnekle agiklamak
gerekirse, bNRFy,d € {21,31,41,51,61,71,81} diigiime sahip aglarda bNRF i¢in
ortalama ag omri degerini gosterdiginde 51 diiglimlii aglar i¢in %58 azalma orani

% x 100 formiilii kullanilarak hesaplanmigtir.

Tablo A.6: En Biiyiik, En Kii¢iik ve Ortalama MKE Oranlar:

Diigiim Sayist | Model | En Kiigiik | Ortalama | En Biiyiik
NRF %0 %42,68 %83,45
91 bNRF |  %60,95 % 87,11 %99,04
PRF %0 %53,07 %98,08
FRF %0 %42,30 % 87,07
NRF %0 %36,11 %96,27
a1 bNRF | %71,01 %89,08 %97,62
PRF %57,46 %77,93 %97,27
FRF %29,96 %61,53 %88,25
NRF %0 %44,22 %98,84
A1 bNRF |  %76,46 % 89,96 % 98,85
PRF %57,71 % 77,33 % 97,50
FRF %0 % 51,30 % 87,12
NRF %0 %45,95 %91,79
51 bNRF %3,99 %80,89 %98,24
PRF %3,99 %54,81 %83,53
FRF %0 %36,30 %75,06
NRF %0,00 %33,62 %94,08
61 bNRF | %6172 %83,01 %95,26
PRF %0 %42,87 %93,68
FRF %0 %24,69 %87,46
NRF %0 %35,32 %92,39
7 bNRF | %70,89 %90,87 %98,29
PRF %0 %64,43 %96,13
FRF %0 %49,11 %96,04
NRF %0 % 19,02 %87,23
g1 bNRF |  %66,12 % 85,66 %99,81
PRF %14,48 % 56,28 %98,39
FRF %0 %40,15 %91,99
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Tablo A.7: 21 Diigiimlii Aglarda Ortalama Korunan Veri Oranlar

Bozulma Orami | NRF (%) bNRF (%) PRF (%) FRF (%)
0.10 80,9 85.0 855 894
0,20 582 69,3 713 76 4
0,25 51,0 65 4 64.8 69,3
0,30 432 53,9 60,5 66,2
0,40 35.9 46 4 AT A 52.9
0,50 25,9 37.7 35,0 12,6
0,60 174 30,4 97,8 33.6
0,70 12,4 19,1 19,3 21,0
0,75 10,6 17,1 16.4 19,1
0,80 7.2 13,2 13,2 14,4

Tablo A.8: 31 Diigiimlii Aglarda Ortalama Korunan Veri Oranlar

Bozulma Oram | NRF (%) bNRF (%) PRF (%) FRF (%)
0.10 671 811 82.2 836
0,20 15.6 65.0 64,7 72.8
0,25 42,4 61,8 63.4 67,9
0,30 35.0 53 4 53.0 57.9
0,40 22.0 405 42,0 457
0,50 19.9 325 31,7 36.3
0,60 16,9 25.2 25 4 27,1
0,70 7.0 16,1 16,0 15,4
0,75 8.2 15,3 15,1 15,9
0,80 4,6 8.8 3.8 10,4

Tablo A.9: 41 Digiimli Aglarda Ortalama Korunan Veri Oranlar

Bozulma Oram | NRF (%) bNRF (%) PRF (%) FRF (%)
0.10 695 8.0 87 871
0,20 53,8 67,5 69,8 74,0
0,25 41,3 54.2 57.1 63,9
0,30 327 50,8 52,2 53,8
0,40 238 40,0 115 13.6
0,50 12,5 28 5 26.7 313
0,60 12,4 21,5 924 23,3
0,70 6.6 14.8 15,7 15,4
0,75 5.7 12,4 13,1 12,8
0,80 41 9.6 9.8 9.3
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Tablo A.10: 51 Diiglimlii Aglarda Ortalama Korunan Veri Oranlar

Bozulma Orami | NRF (%) bNRF (%) PRF (%) FRF (%)
0.10 69,5 780 87 871
0,20 53.8 67,5 69,8 74.0
0,25 413 54.2 57.1 63.9
0,30 327 50,8 52,2 53,8
0,40 238 40,0 115 13.6
0,50 12,5 28 5 26.7 31,3
0,60 12,4 21,5 92 4 23,3
0,70 6.6 14.8 15,7 15,4
0,75 5,7 12,4 13,1 12,8
0,80 41 9.6 9.8 9.3

Tablo A.11: 61 Diigiimli Aglarda Ortalama Korunan Veri Oranlar:

Bozulma Oram | NRF (%) bNRF (%) PRF (%) FRF (%)
0.10 63.0 788 789 861
0,20 9.5 60,2 59,9 63.0
0,25 36.4 52,0 51,1 53,8
0,30 30,0 45.9 45,7 49,0
0,40 217 35,2 348 38,3
0,50 18,0 29 4 275 31,3
0,60 10,4 20,2 18,1 223
0,70 8.5 15,2 14.6 16,7
0,75 6,1 12,2 11,2 12,6
0,80 5.1 8.0 8.1 9.5

Tablo A.12: 71 Diigiimlii Aglarda Ortalama Korunan Veri Oranlar:

Bozulma Oram | NRF (%) bNRF (%) PRF (%) FRF (%)
0.10 634 7.0 85 36.9
0,20 36,7 61,8 61,8 66,5
0,25 29,0 531 53,5 53.8
0,30 35,2 48,0 50,3 538
0,40 20,9 37,5 35.9 39,6
0,50 12.4 25 4 25 8 28 8
0,60 8,9 21,5 91,2 22.2
0,70 6,0 14,6 13,7 13,9
0,75 5,0 12,3 1,1 12,0
0,80 2.4 85 73 9.0
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Tablo A.13: 81 Diiglimlii Aglarda Ortalama Korunan Veri Oranlar

Bozulma Oram | NRF (%) bNRF (%) PRF (%) FRF (%)
0,10 67,3 81,0 82,2 86,9
0,20 46,1 61,0 61,5 665
0,25 348 55,5 55,6 53,8
0,30 31,3 50,7 48.1 53.8
0,40 24,0 39,0 38 8 39,6
0,50 13.4 28,2 275 28 8
0,60 11,4 23.0 20,9 922
0,70 6,7 14,1 14.1 13.9
0,75 5.0 11,6 13,0 12,0
0,80 4.6 9.2 9.6 9.0

Tablo A.14: Ortalama Korunan Veri Oranlar:

Bozulma Oram | NRF (%) bNRF (%) PRF (%) FRF (%)
0.10 69.7 804 R14 875
0,20 48 4 64,2 64.7 70,4
0,25 393 57,3 57.6 63,2
0,30 347 51,5 517 55,8
0,40 243 397 398 13,2
0,50 16,9 30,1 28,9 32,8
0,60 12,4 93,2 92.3 245
0,70 7.9 15,5 15,3 15,9
0,75 6,3 12,9 12,7 13,4
0,80 45 9.4 9.3 10,0
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