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VE A�-SEV�YE STRATEJ�LER�N�N KAR�ILA�TIRMASI

ÖZET

Tipik bir kablosuz alg�lay�c� a§daki (KAA) dü§ümlerin k�s�tl� batarya gücüne
sahip olmas� nedeniyle a§ ömrünün eniyilenmesi için, dü§ümlerden toplanan ve-
rinin baz istasyonuna efektif bir enerji çözümü ile iletilmesi gerekir. Baz istas-
yonuna iletilen verinin miktar� genellikle dü§ümler üzerinde gerçekle³tirilen yerel
i³lem miktar�na ba§l�d�r. Baz� durumlarda yerel i³lem için harcanan enerji, haber-
le³me için harcanan enerjiden fazla olurken, baz� durumlarda ise bu durumun tam
tersi bir durum söz konusu olabilir. Bu analiz a§-seviyesinde, yani KAA'daki tüm
dü§ümlerin tek bir algoritma kullanmas� durumunda, incelenebilirken dü§üm-
seviyesinde de, yani farkl� dü§ümlerin farkl� algoritma kullanmas� durumunda,
incelenebilir. Bu tez çal�³mas�nda, a§ tasar�mc�lar�n yukar�da bahsedilen ödünle³-
meyi etkili bir ³ekilde kullanabilmesi ad�na, dü§üm-seviye stratejisini incelemek
için özgün bir Kar�³�k Tamsay�l� Do§rusal Programlama (KTDP) modeli tasarlan-
m�³t�r. Yap�lan analizler sonucu dü§üm-seviye stratejisi ile a§ ömrünün, a§-seviye
stratejisine göre %22.50 kadar artt�r�labilece§i gözlenmi³tir. Ayr�ca, bu çal�³mada
KTDPmodelinin getirdi§i hesaplama zorlu§unun etkisini azaltmak ad�na polinom
zamanl� sezgisel bir yöntem geli³tirilmi³tir. Sezgisel yöntem ve KTDP yöntemleri
ile elde edilen a§ ömür de§erleri aras�ndaki fark�n %1.29'dan daha az oldu§u
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görülmü³tür.
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Hüseyin U§ur YILDIZ

COMMUNICATION/COMPUTATION TRADEOFFS IN
WIRELESS SENSOR NETWORKS: COMPARING NODE-LEVEL

AND NETWORK-LEVEL STRATEGIES

ABSTRACT

In a typical wireless sensor network, data collected from sensors to be conveyed
at the base station requires an energy e�cient solution due to the scant battery
power of nodes in order to extend the network lifetime. The amount of this data
usually depends on the amount of local processing performed on nodes. There
may be more local processing than communication on a node and vice versa to
attain energy e�ciency. This analysis can be examined at network-level where
a single algorithm is employed by all nodes in a network or at node-level which
provides �exibility for di�erent nodes to implement di�erent algorithms. To guide
designers in e�ectively using these tradeo�s to prolong network lifetime at node-
level strategy, we develop a novel mixed integer programming (MIP) framework.
We show that node-level strategy can extend network lifetime up to 22.50% than
the case where a single algorithm is employed at network-level. We also develop a
polynomial time heuristic algorithm in order to reduce the computational comp-
lexity of the proposed MIP model. Maximum network lifetime could be obtained
approximately with an error less than 1.29% with this method in very short times
compared with the proposed MIP model.
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1. G�R��

Kablosuz Alg�lay�c� A§lar (KAA) tasars�z a§lar (ad-hoc) s�n�f�na dahil olup temel

olarak alg�lay�c�lar (sensor dü§ümler) ve bu alg�lay�c�lardan gelen verileri topla-

yan dü§üm istasyonlar�ndan (baz istasyonlar�ndan) olu³maktad�r. Her alg�lay�c�

dü§üm dü³ük kapasiteli i³lemciye, k�sa menzilli kablosuz al�c�-verici çiftine ve k�-

s�tl� pil enerjisine sahiptir. Bir KAA'da temel amaç, s�cakl�k, nem, hareket gibi

�ziksel olaylar� izleyen alg�lay�c� dü§ümlerin elde ettikleri verileri bir ana mer-

keze iletmesidir [1]. Alg�lay�c� dü§ümlerdeki k�s�tl� batarya gücünden dolay� KAA

tasar�m� enerji tasarru�u bir ³ekilde yap�lmal�d�r.

Tipik bir KAA'da haberle³me ve hesaplama en çok enerji tüketen iki i³lemdir.

Genellikle haberle³me için gereken enerji hesaplama için gereken enerjiden daha

fazlad�r [2]. Bu yüzden, KAA tasar�m� ile u§ra³an ara³t�rmac�lar�n temel hede�

dü§ümler aras� haberle³me için gereken enerjiyi eniyileyerek enerji verimli bir a§

tasarlamak ve de böylece a§ ömrünü maksimize etmektir [3].

Enerjiyi verimli kullanacak bir KAA'da kar³�la³�lan en büyük sorun dü§ümlerde

ne kadar yerel i³lem yap�laca§�d�r. Örnek olarak, alg�lay�c� dü§ümlerden elde edi-

len ham veri hiçbir ³ekilde i³lenmeden do§rudan ana bir merkezde (baz istasyo-

nunda) i³lenebilir. Tam z�t durumda ise, alg�lay�c� dü§ümlerde ham veri i³lenerek

ana merkeze daha az veri gönderilebilir. Bunun yan�s�ra, di§er seçenekler yukar�da

bahsedilen iki uç durum aras�nda yer almaktad�r. Örne§in, alg�lay�c� dü§ümlerde

bir miktar yerel i³leme yap�l�p daha sonra ana merkeze veri iletimi yap�larak a§

1



ömrü de maksimize edilebilir. �³te bu durum haberle³me/hesapla³ma ad� alt�nda

bir ödünle³me do§rumaktad�r.

Bir önceki çal�³mada [3] Do§rusal Programlama (DP) modeli kullan�larak yu-

kar�da bahsedilen ödünle³menin analizi, a§-seviyesinde yap�lm�³t�r. A§-seviye st-

ratejisinde her dü§üm sabit bir algoritma (bu algoritma s�k�³t�rma, veri birle³-

tirme veya say�sal imza vb. algoritma olabilir.) kullanmakta olup buna göre ilgili

analizler gerçekle³tirilmi³tir. Fakat, bu çal�³mada hibrit bir yöntem uygulanmak

hede�enmi³tir. Yani sadece baz� alg�lay�c� dü§ümlerde yerel i³leme yap�l�p, di§er

alg�lay�c� dü§ümlerin herhangi bir ³ekilde yerel i³leme yapamayaca§� durumun

incelenmesi hede�enmi³tir. Bu tip bir strateji bundan böyle �dü§üm-seviye stra-

tejisi� olarak an�lacakt�r. Bu tez çal�³mas�nda, dü§üm-seviye strateji ile a§ ömrü

uzat�m�n�n mümkün olup olamayaca§� amaçlanm�³t�r.

Bu problemi somutla³t�rmak ad�na, bu tez çal�³mas�nda KAA'da güvenlik ile il-

gili en yüksek enerji ek yüküne [4,5] sahip inkar-edememe hizmeti 1 incelenmi³tir.

�nkar-edememe mekanizmas�ndaki ödünle³meyi incelemek ad�na da üç farkl� sa-

y�sal imza (S�) algoritmas� bu çal�³ma boyunca kullan�lm�³t�r. Bu algoritmalar,

gerçek hayatta s�kça kullan�lan Rivest Shamir Adleman (RSA) algoritmas� [6],

RSA'ya alternatif Eliptik E§ri Say�sal �mza (ECDSA - Elliptic Curve Digital Sig-

nature Algorithm) algoritmas� [7] ve de son olarak e³siz hesaplama/haberle³me

ödünle³mesine sahip 2 Tek Zamanl� �mza (OTS - One Time Signature) [3, 8] al-

goritmas�d�r. ECDA algoritmas� en dü³ük haberle³me ek enerjisine sahip oldu§u

için, RSA algoritmas�n�n yukar�da bahsedilen üç algoritma içindeki KAA'�n a§

ömrünü maksimize edebilmek ad�na en kötü aday olaca§� ³imdiden rahatl�kla

söylenebilir. Tabii ki, bu tip bir yorumu yapabilmek için öncelikli olarak detayl�

bir ³ekilde nümerik analiz yap�lmal�d�r.

1 Bu örne§i seçmemizin sebebi bir önceki çal�³mada [3] elde edilen de§erlere göre ek enerji
yükünün fazla olmas�ndan kaynakl�d�r. Fakat bu çal�³mada kullan�lan matematiksel model nü-
merik verinin mevcut oldu§u farkl� ödünle³me problemleri için de kullan�labilir.

2 Bu algoritman�n hesaplama enerjisi s�f�r olarak kabul edilip en yüksek imza boyutuna
sahiptir.
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Bu tez çal�³mas�nda a³a§�daki sorulara cevap aranm�³t�r.

1. Her alg�lay�c� dü§ümün farkl� opsiyonlar� uygulamas�na müsade eden

dü§üm-seviye stratejisi 3 ile elde edilecek a§ ömrü de§eri, a§-seviye stra-

tejisi ile elde edilen a§ ömrü de§erinden fazla olabilir mi? Olabilirse ne

kadar fazla olabilir?

2. Bu çal�³mada tasarlanan matematiksel programlama modelinin getirece§i

hesaplama zorlu§unu bir nebze olsun azalatabilecek sezgisel bir algoritma

tasar�m� yapabilmek mümkün müdür?

Soru 1'e cevap verebilmek ad�na bu çal�³man�n ilerleyen bölümlerinde Kar�³�k

Tamsay�l� Do§rusal Programlama (KTDP) modeli kurulmu³tur. KTDP mode-

linde kullan�lan ikili de§i³kenler probleme ekstra karma³�kl�k katt�§� için KTDP

problemleri NP-Tam problemler olarak s�n��and�r�lm�³t�r [9, 10]. Bu hesaplama

karma³�kl�klar� yüzünden Soru 2'ye cevap vermek için sezgisel bir yöntem tasar-

lanma ihtiyac� do§mu³tur. Sezgisel yöntemler eniyileme problemlerinde s�kl�kla

kullan�lan yöntemlerdir [11, 12]. Pratikte, bu tip yöntemleri büyük ve karma³�k

problemlerde kullanmak gerekmektedir. Bu yöntemlerin hede� en iyi sonuca ol-

dukça yak�n sonuçlar� çok daha k�sa sürede bulmakt�r.

Bu tez çal�³mas�n�n organizasyonu ³u ³ekilde yap�lm�³t�r. Bölüm 2'de literatür

taramas� bulunmaktad�r. Bölüm 3'de KAA ve Bölüm 4'de de matematiksel prog-

ramlama ile ilgili k�sa birer tan�t�m yap�lm�³t�r. Bölüm 5'de yukar�da bahsedilen

KTDP modeli kurulmu³ olup Bölüm 6'de bu modelin detayl� analizi yap�lm�³t�r.

Bölüm 7'de sezgisel modelin tasarlanmas� yap�lm�³ olup bu algoritman�n detayl�

analizi gerçekle³tirilmi³tir. Bölüm 8'de ise bu tez çal�³mas�nda elde edilen önemli

sonuçlar listelenmi³tir.

3 Dü§üm-seviye stratejisi ekstra hesaplama zorlu§u getirmekte olup bu stratejinin her du-
rumda uygulanmayaca§�n� kabul etmekteyiz.
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2. L�TERATÜR TARAMASI

Bu bölümde, inkar-edememe ve KAA'da enerji verimlili§i üzerinde yap�lm�³ ça-

l�³malar�n k�sa bir özeti bulunmaktad�r.

B�çakc� ve arkada³lar�n�n bir önceki çal�³mas�nda [3] haberle³me/hesapla³ma

ödünle³mesinin detayl� analizi a§-seviye stratejisi ve de DP yard�m� ile gerçek-

le³tirilmi³tir. Bu çal�³mada da bir güvenlik hizmeti olan inkar-edememe mekaniz-

mas� bu ödünle³me kapsam�nda incelenmi³tir. Bu çal�³man�n sonunda uygun S�

algoritmas� seçilmesiyle meydana gelen a§ ömründeki azalman�n %20'den daha

az olabilece§i gösterilmi³tir.

Bu tez çal�³mas�na oldukça benzer bir çal�³ma Seys ve Preneel [13] taraf�ndan ger-

çekle³tirilmi³tir. O çal�³mada, dü³ük güçlü cihazlarda farkl� S� algoritmalar�na ait

farkl� enerji tüketim miktarlar�n�n kar³�la³t�rmas� yap�lm�³t�r. ECDSA'n�n kolay

yönetilebilmesi ve de OTS'ye göre 2.5 ila 7 kat daha fazla güç gerektirmesi nedeni

ile KAA'da rahatl�kla kullan�labilece§i sonucuna var�lm�³t�r. Fakat, o çal�³mada

bu tezden farkl� olarak haberle³me ve hesaplama ad�na herhangi bir birle³ik model

kurulmam�³t�r.

Literatürde, enerji k�s�tl� cihazlarda aç�k anahtar algoritmalar�n getirece§i enerji

harcamalar� ile ilgili birbirinden ba§�ms�z birkaç farkl� çal�³ma mevcuttur [4,5,14].

Ancak bu çal�³malar�n hiçbirisinde inkar-edememe mekanizmas�n�n a§ ömrüne

olan etkisi incelenmemi³tir.
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DP modelleri kullan�larak KAA'da inceleme yap�lan baz� çal�³malar a³a§�daki gibi

s�ralanm�³t�r.

Ergen ve Varaiya DP modeli kullanarak iki farkl� yönlendirme yönteminin KAA'�n

ömrüne olan katk�s�n� incelemi³tir [15]. Bu yöntemlerin ilki a§ ömrünü maksimize

etmeyi hede�erken, di§eri ise enerji tüketimini minimize etmeye çal�³m�³t�r. Artan

iletim uzakl�§�n�n KAA'�n enerji korunumunda (iletim enerjisinin devresel enerjiye

oran�) bask�n oldu§u gözlenmi³tir.

Al�eri ve arkada³lar� alg�lay�c�lar�n uzaysal fazlal�l�§�n a§ ömrüne olan etkilerini

KTDP modeli yard�m� ile incelemi³tir [16]. A§ ömrünü maksimize edebilmek için

baz� alg�lay�c� dü§üm kümelerinin belirli zaman periyotlar�nda aktif olmas� ge-

rekti§i vurgulanm�³t�r. Ayr�ca alg�lay�c� dü§ümlerin inaktif oldu§u durumlarda

ise enerjinin korunmas� gerekti§i önemle belirtilmi³tir. Buna ek olarak, merkezi

ve da§�t�k yakla³�mlar�n (sezgisel yöntem ile) analizi bu çal�³ma kapsam�nda ya-

p�lm�³t�r.

Cheng ve arkada³lar�n�n [17]'deki çal�³malar�nda DP modeli kullanarak alg�lay�c�

a§larda s�cak nokta probleminin etkilerini azaltmak ad�na çal�³m�³lard�r. Kullan�-

lan modelde dü§ümler, kendi iletim menzillerini ayarlayabilmektedirler. (Ayr�ca

s�n�rland�r�lm�³ iletim menzillerinin etkileri de bu çal�³mada incelenmi³tir.) Ayn�

zamanda a§ yüz ölçümünün, a§daki dü§üm say�s�n�n, baz istasyonu say�s�n�n, baz

istasyonu hareketlili§inin, kümelemenin, en iyi baz istasyonu konumland�rman�n,

en iyi enerjinin ve dü§üm da§�t�m�n�n a§ ömrüne olan etkileri de bu çal�³ma

kapsam�nda incelenmi³tir.

B�çakc� ve arkada³lar� tek-yönlü enerji maliyetlerinin KAA ömrüne olan etkilerini

incelemi³lerdir [18]. Örnek tek-yön ba³latma i³lemleri için aç�k anahtar ³ifrelemesi

kullanm�³lard�r. KTDP modeli ile yap�lan eniyileme ile aç�k anahtar ³ifrelemesinin

KAA'lar�n ömrüne olan etkisinin önemsiz olmad�§� sonucuna var�lm�³t�r.

Tavl� ve arkada³lar� veri boyutunu azaltmak ad�na, veri s�k�³t�rman�n uygun bir
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³ekilde ayarlanmas� için özgün bir DP modeli geli³tirmi³tir [19]. Bu çal�³mada, üç

farkl� s�k�³t�rma ve iletim tekni§i tasarlanm�³t�r. Bu yöntemler ile en uygun veri

s�k�³t�rma ve ak�m dengelemesi ortakla³a biçimde gerçekle³tirilmi³ olup a§ ömrü

eniyilenmi³tir. Bu durumda elde edilen a§ ömrü de§erleri, hiçbir ³ekilde s�k�³t�rma

yap�lmamas� veya tamamen s�k�³t�rma yap�lmas� ile elde edilen a§ ömrü de§erin-

den daha fazlad�r. Ayr�ca daha geli³mi³ bir DP modeli yard�m� ile çok-seviyeli

dinamik s�k�³t�rman�n ve ak�m dengelemesinin ortakla³a eniyilenmesi gerçekle³ti-

rilmi³tir [20]. Dinamik s�k�³t�rma tekni§i ile elde edilen a§ ömrü de§erinin, hiçbir

³ekilde s�k�³t�rma yap�lmamas� veya tamamen s�k�³t�rma yap�lmas� ile elde edilen

a§ ömrü de§erinden biraz fazla oldu§u gösterilmi³tir.

Santos ve arkada³lar� KAA topolojisinde dü§üm kümelendirmesinin etkilerini in-

celemi³tir. Ayr�ca, KAA topolojisi üretmek ad�na iki tane sezgisel yöntem ve enerji

tüketim de§erlendirme modelleri tasarlanm�³lard�r. [21].

Hoang ve arkada³lar� bir verinin belirli alg�lay�c� dü§üme ait olmas� halinde, bu

verinin bir kümenin ba³�na gelerek di§er alg�lay�c� dü§ümlerin kendi verilerini

s�k�³t�rabilmesi için bu veriyi kullanabilmesini önermi³tir [22]. A§ ömrünü maksi-

mize etmeyi amaçlayan bu eniyileme problemi; iletim, al�m ve s�k�³t�rma i³lemle-

rinin modelde birer k�s�t olarak uygulanmas�n� içermektedir. Ayr�ca bu modelde

sezgisel bir yöntem tasarlanm�³ olup en iyi sonuca oldukça yak�n sonuçlar elde

edilmi³tir.
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3. KABLOSUZ ALGILAYICI

A�LAR

Bir kablosuz alg�lay�c� a§ (KAA) k�s�tl� bataryaya, k�sa mesafeli al�c�-vericiye sa-

hip dü³ük güç ve maliyetli çok say�da alg�lay�c�n�n güvenilir olmayan bir ortama

rastgele b�rak�lmas�yla olu³an tasars�z a§lard�r. Her bir alg�lay�c� dü§üm, çev-

resindeki s�cakl�k, nem, bas�nç gibi �ziksel olaylar� ölçebilme, basit hesaplama

i³lemleri yapabilme ve di§er alg�lay�c� dü§ümler veya merkez baz istasyonuyla

haberle³me yapabilme özelliklerine sahiptir [23, 24]. Alg�lay�c�lar�n dü³ük spesi�-

kasyonlar�ndan dolay�, geni³ bir alanda oldukça yüksek say�da alg�lay�c� kullan�m�

gerekmektedir.

Bugün gelinen noktada, KAA'lar de§i³ik uygulama alanlar� için devrimsel alg�-

lama özelli§i yetenekleri sunmaktad�r. KAA'lar askeri uygulamalar ba³ta olmak

üzere farkl� birçok endüstride kullan�lmaktad�r. Ayr�ca KAA'lar endüstriyel i³lem

izleme ve kontrolünde, makine sa§l�k durum kontrolü ve benzeri di§er uygulama-

larda s�k�kla kullan�lmaktad�r [25].

Tipik bir tasars�z a§ ile KAA aras�ndaki farklar a³a§�daki gibi listelenmi³tir [23]:

• KAA'daki toplam dü§üm say�s� tasars�z a§daki dü§üm say�s�ndan fazla ola-

bilir.
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�ekil 3.1: Tek baz istasyonuna sahip tipik çok-atlamal� KAA mimarisi

• KAA'daki dü§ümler s�k bir ³ekilde konu³land�r�lm�³t�r.

• KAA'daki topoloji de§i³iklikleri s�kt�r.

• Alg�lay�c� dü§ümlerde hata olu³ma riski fazlad�r.

• Genel olarak, KAA'da dü§ümler radyo yay�n� (broadcast) ile haberle³meyi

sa§larken, tasars�z a§lar noktadan noktaya haberle³me teknolojisi kullan�r-

lar.

• Alg�lay�c� dü§ümler k�s�tl� batarya gücüne, hesaplama kapasitesine ve haf�-

zaya sahiptir.

• Alg�lay�c� dü§ümlerin ek yükü fazla oldu§u için genel kimlik (ID) de§eri

olmayabilir.

�ekil 3.1'de tipik bir tek baz istasyonlu KAA mimarisi verilmi³tir. Literatürde

yap�lan hemen hemen bütün çal�³malar, bu geleneksel mimariye sad�k kalm�³t�r.

Fakat, bu mimari ölçeklenebilir de§ildir. Yani, KAA'daki alg�lay�c� dü§üm say�s�

artt�§� zaman baz istasyonunda toplanan verinin miktar� da artar, böylece baz

istasyonu kapasitesine ula³�nca KAA daha fazla geni³letilemez [26].
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�ekil 3.2: Birden fazla baz istasyonuna sahip tipik çok-atlamal� KAA mimarisi

KAA'da ölçeklenebilirlik problemine çözüm olarak genellikle birden fazla baz is-

tasyonu �ekil 3.2'deki gibi kullan�lmaktad�r [27�29]. Bu topoloji sayesinde sinyal

yay�lma ko³ullar�ndan dolay� verilerini teslim edemeyen dü§ümlerin birer izole

küme olu³turma olas�l�§� büyük ölçüde azalt�lm�³ olur. Çoklu baz istasyonuna

sahip bir KAA'da alg�lay�c� dü§üm say�s� artsa bile ölçeklenebilirlikten dolay�

performans kayb� ya³anmamaktad�r. Çoklu baz istasyonlu bir KAA, tek baz is-

tasyonlu bir KAA'n�n ufak bir geli³imi olarak görülmemelidir. Ço§u durumda

dü§ümler verilerini baz istasyonlar�n�n birisinde toplamaktad�r. Bu baz istasyonu

ise daha sonra son kullan�c�ya veri iletilmesi amac�yla bir a§ geçidi olarak kulla-

n�lmaktad�r [26].
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3.1 KAA'lar�n Uygulama Alanlar�

Bilgisayar bilimi ve telekomünikasyon alanlar�nda, 1990'l� y�llar�n ortas�ndan iti-

baren KAA üzerine yap�lan ara³t�rmalar h�zla artmaktad�r. Tipik KAA uygu-

lamalar�: askeri, çevresel, sa§l�k ve di§er ticari alanlardaki uygulamalar olarak

kategorize edilebilir [23]. Bu s�n��and�rma uzay ke³�, kimyasal i³leme ve afet yar-

d�m� gibi bu tez çal�³mas�n�n d�³�na ç�kan konular� da kapsamaktad�r. Literatürde

üzerinde çal�³malar yap�lan popüler KAA uygulamalar� a³a§�daki gibi listelenmi³-

tir.

3.1.1 Konum Belirleme

Nesne takibi [30�33] ve çevre izleme [34,35] gibi KAA uygulamalar�n�n temelinde

konum belirleme tekni§i bulunmaktad�r. Ayr�ca konum bilgisi topoloji kontrolü,

yönlendirme, kümelendirme gibi temel a§ katman� hizmetleri için de kullan�lmak-

tad�r. Bu yüzden, alg�lay�c� dü§ümler aras�nda otonom ili³ki kuran konum belir-

leme teknikleri KAA uygulamalar�n�n içinde önemli bir yere sahiptir [36]. KAA'da

konum belirleme ile ilgili yap�lan önemli çal�³malar [37�40]'da bulunabilir.

3.1.2 Veri Birle³tirme

Alg�lay�c� dü§ümlerden toplanan veri, kablosuz ortamda noktadan noktaya trans-

misyon ile baz istasyonuna iletilmektedir. Maksimum a§ ömrüne ula³mak için al-

g�lanan veri, ara dü§ümler taraf�ndan uygun bir algoritma ile birle³tirilebilir. Veri

birle³tirme yöntemi ile a§da dola³an tra�k miktar� önemli miktarda azalt�larak

alg�lay�c� dü§ümlerde haberle³me için gereken enerji miktar� dü³mektedir [41�45].
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3.1.3 Ba§lan�rl�k

Kapsama (coverage) ve ba§lan�rl�k (connectivity) KAA'daki en temel iki konu

olup a§�n hizmet kalitesini (Quality of Service) gösteren ölçütler olarak bilinmek-

tedir [46�49]. Bu yöntemler sayesinde bir alan içindeki her dü§ümün nas�l kapsan-

d�§� ve de dü§ümlerde verilerin nas�l topland�§� ö§renilebilir. Kapsama alan�n�n

maksimize edilmesi ve bunun yan�s�ra a§�n ba§lan�rl�§�n�n artt�r�lmas�, KAA ta-

sar�m�nda büyük bir önem arz etmektedir [50].

3.1.4 MAC Protokolleri

Ortam Eri³im Kontrolü (MAC - Medium Access Control) a§�n ba³ar�l� bir ³ekilde

çal�³mas�n�n garantisini verir [51]. MAC protokollerinin en önemli özelli§i enter-

ferans (giri³im) yapan dü§ümlerin a§a kar�³mas�n� önlemektir. Radyodaki �Bo³�

dinlemeden dolay� klasik IEEE 802.11 MAC protokolü oldukça fazla miktarda

enerji tüketmektedir. Güç bak�m�ndan verimli bir MAC protokolü tasarlamak, a§

ömrünü uzatman�n önemli bir yöntemidir. Bu yüzden, a§ tasar�mc�lar� enerjiyi

verimli kullanan MAC protokolleri tasarlamak üzerine ara³t�rmalar�n� yo§unla³-

t�rmaktad�r. Literatürdeki en önemli enerji verimli MAC protokolleri: PEGA-

SIS [52], LEACH [53], HEED [54] ve S-MAC [55]'d�r.

3.2 Platformlar

3.2.1 Donan�m

KAA'daki her alg�lay�c� dü§ümün �ekil 3.3'de görülece§i üzere baz� önemli bile-

³enleri vard�r. Bunlar:
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�ekil 3.3: Bir alg�lay�c� dü§ümdeki bile³enler

1. �letme, Alma, Bo³ ve Uyku modlar�nda çal�³abilen iç antene sahip k�sa

menzilli al�c�-verici çifti (radyo) 1 2.

2. Alg�lay�c�n�n kontrolünü, hesaplama yapabilmesini ve haberle³me protokol-

lerinin düzgün bir ³ekilde çal�³mas�n� sa§layan mikroi³lemci.

3. Bir grup alg�lay�c� ve d�³ dünya ile ileti³im kurabilen bir veya birden fazla

al�c� istasyon.

4. Her alg�lay�c� dü§üme ait pil enerjisi 3.

Piyasada kabul gören en popüler alg�lay�c� modeli �Mica� olup 2001 y�l�nda piya-

saya sürülmü³tür. �lk model Mica, 4 MHz frekansl� Atmel ATmega103L i³lemci-

sini; 4 KB RAM, 128 KB �ash haf�zas� ve 115.2 Kbps'a kadar RF veri iletimine

izin verebilen RFM TR1000 radyosunu kullanmaktayd� [56]. Mica'y� takip eden

1 Dü§ümlerde s�kl�kla kullan�lan radyo Chipcon CC1000 olup -20 dBm ile +10 dBm ç�k�³
anten gücüne sahiptir.

2 Radyonun veri iletilmedi§i zaman �Bo³� konumu yerine tamamen kapat�lmas� enerji tüke-
timini oldukça azaltmaktad�r.

3 Baz istasyonu pilden ba§�ms�z bir ³ekilde bir kaynaktan beslenmektedir.
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süreçte 2002 y�l�nda Kaliforniya Üniversitesi: Berkeley'de Mica2 ve Mica2Dot dü-

§ümleri geli³tirilmi³tir [57]. Bu aile, Atmel ATmega 128L [58] mikroi³lemcisini

kullanmakta olup radyo seçiminde FKA (Faz Kayd�rmal� Anahtarlama) modü-

lasyonu kullanarak gürültü gücünü azaltan Chipcon CC1000 [59] radyosunu tercih

etmi³tir. Bundan bir y�l sonra MicaZ, 802.15.4/ZigBee protokolü destekleyen, 250

Kbs üzeri kablosuz veri ileti³imi sa§layan Chipcon CC2420 geni³ band modülüyle

üretildi. Bu modül ayn� zamanda kriptogra�k ³ifreleme ve kimlik do§rulamay� da

desteklemektedir.

3.2.2 Yaz�l�m

KAA için geli³tirilmi³ farkl� uygulamalar ile i³letim sistemleri mevcuttur. Tin-

yOS [60] KAA'da s�k kullan�lan bir i³letim sistemi olup RISC mimarisine sahip

Atmel ATmega 128L ve TI MSP430 [61] i³lemci tabanl� dü§ümlerde kullan�lmak-

tad�r. Ayr�ca, a§ ömrünü maksimize edecek, dayan�kl�l�§� sa§layacak, hata tole-

rans�n� düzenleyecek ve kendinden kon�gürasyon yapacak yaz�l�mlar da piyasa da

mevcuttur.
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4. MATEMAT�KSEL

PROGRAMLAMA

Matematiksel Programlama (MP) ya da Matematiksel Optimizasyon (eniyileme)

matematiksel olarak modellenebilen problemlere ait en iyi sonucu bulma bilimidir.

Bu tip problemlerin matematiksel modelleri �ziksel olaylar, yönetimsel konular

ya da üretim ile ilgili olabilir [62]. Basit bir örnek olarak, bir gerçel fonksiyonu

minimize ya da maksimize etmek amac� ile girdi olarak gerçel ya da tamsay�

de§erlerini tan�ml� bir aral�kta alan de§i³kenlerin fonksiyona yerle³tirilerek siste-

matik olarak bir problemin incelenmesi ya da çözülmesi, bir eniyileme problemini

tan�mlar.

4.1 Do§rusal Programlama

Bir fonksiyonun yerel optimum de§erlerini bulmak ad�na cebirsel olarak formülas-

yonlar geli³tiren ilk ki³iler Fermat ve Lagrange'd�r. Newton ve Gauss ise tekrarla-

mal� yöntemler ile en iyi sonuca yak�nsayan yöntemler geli³tirmi³lerdir. Tarihsel

olarak ilk eniyileme terimi olan �Do§rusal Programlama (DP)�, George Dantzig

taraf�ndan 1947 y�l�nda yay�nlanan makalesinde ortaya ç�km�³t�r [63]. DP, belli

do§rusal e³itsizlikler veya e³itliklerin k�s�tlay�c� ko³ullar� alt�nda do§rusal bir amaç

fonksiyonunu minimize veya maksimize etmeyi hede�er. Dantzig DP'lerin çözümü
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için Simpleks Yöntemini üretmi³tir. John von Neumann ayn� y�l içinde ikincillik

(duality) teorisini ç�karm�³t�r.

Tipik bir DP'deki zorunlu bile³enler a³a§�daki gibidir:

1. Karar De§i³kenleri: Çözümü tan�mlar.

2. Amaç Fonksiyonu: Çözümlerin kalitesinin bir ölçütüdür.

3. K�s�tlar: Karar de§i³kenleri aras�ndaki ili³kileri belirler.

4. S�n�rlar: Optimizasyon probleminde kullan�lan de§i³kenlerin de§erleri ön-

ceden belirlenmi³ bir küme içinden verilir.

Bu karar de§i³kenleri modelin kurulmas� sürecinde dinamik bir ³ekilde de§i³ir ve

de optimum çözüme/çözümlere ula³�ld�§� zaman durur.

Klasik bir DP kanonik formda a³a§�daki gibi ifade edilebilir:

maks cTx,

k�s�tlay�c�lar Ax ≤ b,

ve x ≥ 0.

Bu denklemlerde x sürekli de§i³kenleri içeren vektörü belirtmektedir. Bu de§er

dinamik bir ³ekilde de§i³mektedir. c ve b bilinen katsay�lar� ifade etmekte, A bili-

nen bir katsay� matrisini ve cT matrisin tersi olup cTx maksimize veya minimize

edilmeye çal�³�lan hedef fonksiyonunu ifade etmektedir. Ax ≤ b e³itsizlikleri opti-

mize edilmeye çal�³�lan hedef fonksiyonu üzerindeki k�s�tlar� göstermektedir. Son

olarak, x ≥ 0 ifadesi x de§i³keninin s�n�rlar�n� ifade etmektedir.

DP problemlerinin sistematik bir ³ekilde çözülmesi için birkaç algoritma geli³ti-

rilmi³tir. Bunlardan en önemlileri Dantzig'in �Simpleks Algoritmas��, �Karmarkar
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Metodu� [64] ve ��ç Nokta Algoritmas��d�r. Fakat, bu tezde bu yöntemlerin de-

taylar�na girilmeyecektir.

4.2 Tamsay�l� Programlama

Bir önceki bölümde aç�klanan bilinmeyen de§i³kenlerin sadece tamsay� de§erler

almas� durumunda bu problem �Tamsay�l� Programlama (TP)� veya �Tamsay�l�

Do§rusal Programlama (TDP)� kategorisine girer. DP'ye k�yasla, ço§u TP prob-

lemleri pratikte NP-Zor 1 s�n�f�na dahildir.

Baz� durumlarda tamsay� de§i³kenleri sadece 0 veya 1 de§erlerini alabilir. Bu

tip programlama modelleri �0-1 Tamsay�l� Programlama� veya ��kili Tamsay�l�

Programlama� olarak bilinir. Bu tip problemler de NP-Zor olarak bilinir ve hatta

bu model Karp'�n 21 NP-Tam problemleri içinde mevcuttur [65].

Baz� de§i³kenlerin tamsay�, kalan di§er de§i³kenlerin de sürekli de§i³ken olmas�

gibi bir durum söz konusu olursa, bu tip programlama modelleri ise �Kar�³�k Tam-

say�l� Do§rusal Programlama (KTDP)� olarak bilinir. Bu tip problemler NP-Tam

s�n�f�ndad�r. NP problemlere ait daha detayl� aç�klama için Bölüm 7 incelenebilir.

TP'leri çözmek için kullan�lan popüler algoritmalar: Dal S�n�r Yöntemi (Branch

and Bound), Kesme Düzlem Yöntemi (Cutting-Planes) ve Dal Kes Yöntemi'dir

(Branch and Cut).

CPLEX [66], birkaç programlama dili için API'ye sahip popüler bir çözücüdür.

Ayr�ca AIMMS, AMPLS, GAMS, MPL, OpenOpt, OPL Development Studio ve

TOMLAB ile uyumlu bir ³ekilde çal�³maktad�r. Son olarak CPLEX akademik

kullan�mlar için de ücretsizdir.

1
NP-Zor problemler kombinatoryal optimizasyon problemler olup detayl� arama yöntemleri

ile optimum sonuca ula³mak uygulanabilir de§ildir.
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5. S�STEM MODEL�

Bu tez çal�³mas�nda [17, 67]'de belirtilen basit radyo dalga yay�l�m modeli kulla-

n�lm�³t�r. �ekil 5.1'de bu radyo modelinde kullan�lan al�c� ve verici çifti görülebilir.

�ekil 5.1: Radyo Enerji Tüketim Modeli

k bit boyutundaki verinin bu kanal modelinde al�nmas� ve de iletilmesi için gere-

ken enerji miktarlar� (J) a³a§�daki gibi verilmi³tir:

Etx,ij = EElec + εamp × k × dαij.

Erx = EElec × k.

Do§al olarak, dü§üm-i'den dü§üm-j'ye gönderilmeye çal�³�lan bir bit veri için

gereken enerji:

Etx,ij = EElec + εamp d
α
ij,

17



ve bir bit verinin al�nmas� için gereken sabit enerji:

Erx = EElec,

olarak hesaplanabilir. Bu denklemlerde EElec, elektronik devrede harcanan ener-

jiyi ifade ederken εamp vericinin efekti�i§ini gösterir. α yol kayb�n� temsil etmekte

olup genellikle α ∈ [2, 4] olarak al�n�r. Dü§üm-i ile dü§üm-j aras�ndaki uzakl�k dij
olarak tan�mlanm�³t�r. Literatürde bu enerji/kanal modeli �Çok Yollu Sönümleme

Kanal�� olarak bilinir. Her alg�lay�c� dü§üm baz istasyonunda toplanacak ³ekilde

birim zamanda si miktarda veri üretmektedir.

Bu çal�³mada KAA topolojisi yönlü bir gra�k olan G = (V,A) ³eklinde kabul

edilmi³ olup V , tüm dü§ümlerin (baz istasyonu dahil) kümesini ifade etmektedir.

Ayr�ca W kümesi, W = V \{1}, baz istasyonu d�³�nda kalan tüm dü§ümlerin kü-

mesini gösterir. A§daki linklerin kümesi A = {(i, j) : i ∈ W, j ∈ V − i} ³eklinde
tan�mlanm�³t�r. Dikkat edilece§i üzere bu notasyon sayesinde hiçbir alg�lay�c� dü-

§ümün kendisine veri gönderemeyece§i ile baz istasyonunun hiçbir ³ekilde veri

üretemeyece§i garantilenmi³ olur. Dü§üm-i'den dü§üm-j'ye iletilen veri miktar�

fij olarak tan�mlanm�³t�r. Zaman, e³it süreli turlara bölünmü³tür. Son olarak,

alg�layac� dü§ümlerde üretilen veri, baz istasyonuna ya direkt olarak gidebilir ya

da di§er alg�lay�c� dü§ümler üzerinden aktar�larak iletilebilir.

Varsay�mlar�m�zda, KAA'n�n dura§an alg�lay�c� dü§ümlerden olu³tu§unu ve mo-

bil (hareketli) tasars�z a§lardaki gibi topoloji de§i³ikliklerinin s�k gerçekle³medi-

§ini kabul etmekteyiz. Literatürdeki tan�mlara sad�k kal�narak a§ ömrü [15,17,68],

ilk alg�lay�c� dü§ümün tüm batarya gücünü tüketti§i zaman olarak tan�mlanm�³-

t�r.

Bu tez çal�³mas�nda kullan�lan k�saltmalar�n aç�klamal� listesi Çizelge 0.1'de su-

nulmu³ olup simgeler ise Çizelge 0.2'de verilmi³tir.

A§ ömrünü (amaç fonksiyonu t'yi) maksimize etmeyi amaçlayan eniyileme prob-

leminin en genel hali, a³a§�daki k�s�tlara göre verilmi³tir:
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∑
j∈V

fij −
∑
j∈W

fji = sit+ Sc,i ∀i ∈ W, (5.1)

Erx
∑
j∈W

fji +
∑
j∈V

fij Etx,ij + Ec,i ≤ ei ∀i ∈ W, (5.2)

Sc,i = si × r × t× {
n∑
k=1

ok1 × aik} ∀i ∈ W, (5.3)

Ec,i = si × r × t× {
n∑
k=1

ok2 × aik} ∀i ∈ W, (5.4)

n∑
k=1

aik = 1 ∀i ∈ W, (5.5)

fij ≥ 0 ∀(i, j) ∈ A, (5.6)

aik ∈ {0, 1} ∀i ∈ W,∀k ∈ [1, n]. (5.7)

Denklem (5.1), ak�m dengeleme k�s�t� olup baz istasyonu d�³�nda kalan dü§ümler

için, dü§üm-i'den ç�kan ak�mlar ile dü§üm-i'ye gelen ak�mlar aras�ndaki fark�n

dü§üm-i'de üretilen toplam veri miktar�na e³it oldu§unu belirtmektedir. Dü§üm-

i'de üretilen toplam veri miktar�, a§ ömrü boyunca dü§üm-i'nin üretti§i veri

miktar� (sit) ile S�'den kaynaklanan ek yük miktar�n�n (Sc,i) toplam� kadard�r.

Denklem (5.2), enerji k�s�t�n� ifade etmektedir. Bir alg�lay�c� dü§ümdeki toplam

enerji tüketimi; alma enerjisi, iletim enerjisi ve de dü§ümlerde S� üretiminden

kaynaklanan ek enerji yükünü (Ec,i) içermektedir. Ayr�ca, tan�m gere§i hiçbir

alg�lay�c� dü§üm batarya enerjisinden (ei) daha fazla enerji tüketememektedir.

Denklem (5.3) ve Denklem (5.4), dü§üm-i'de S�'den kaynaklanan ek imza bo-

yutunu ve ek hesaplama enerjisini göstermektedir. Di§er haberle³me/hesaplama

ödünle³mesi problemleri için sadece bu iki denklemin de§i³mesi yeterlidir.
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A§ ömrü boyunca imzalama i³lemlerinin say�s� si×t×r olarak verilmi³tir. Burada
r imzalama oran�n� ifade etmektedir. Ayr�ca çe³itli S� algoritmalar�n�n imza bo-

yutlar� ok1, imza yaratmak için gereken ek enerji miktar� o
k
2 olarak tan�mlanm�³t�r.

Denklem (5.5)'de tan�mlanan ve de k�s�tlar� verilen aik'n�n sadece tek bir de§er

almas�ndan dolay� Denklem (5.3)'deki �{
n∑
k=1

ok1 × aik}� ve Denklem (5.4'deki �

{
n∑
k=1

ok2 × aik}� terimlerinde kullan�lan ok1 ile ok2 de§i³kenleri de tek bir de§er almak-

tad�r. Daha aç�k olmak gerekirse, e§er a31 = 1 ise Denklem (5.5)'e göre a32 = a33 = 0

olur. Bu da Denklem (5.3) ve Denklem (5.4)'deki o11 ve o12 de§i³kenlerini ortaya

ç�kararak dü§üm-3'ün OTS algoritmas�n� kullanaca§�n� gösterir. Böylelikle, her

dü§üm kendisi için en uygun olan S� algoritmas�n� seçerek (farkl� dü§ümlerin

farkl� algoritma kullanmas� durumu: dü§üm-seviye stratejisi) a§ ömrü maksimize

edilir.

Denklem (5.6), a§daki tüm ak�mlar�n negatif olamayaca§�n� belirten k�s�t�d�r.

Denklem (5.7) ile aik de§i³keninin sadece ikili de§erler alabilece§i belirtilmektedir.

Bu denklemde n, farkl� S� algoritma say�s�n� ifade etmektedir.

Denklem (5.3) ve (5.4)'deki sürekli de§i³ken t ile ikili de§i³ken aik'n�n çarp�m�

eniyileme problemini do§rusall�ktan ç�kar�r. Fakat bu model, do§rusal KTP mo-

deline dönü³türülebilir. Eniyileme problemi için ilk önce do§rusal olmayan modeli

aç�klamay� tercih edilmesinin sebebi anla³�lmas�n�n kolay olmas�ndand�r.
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Çizelge 5.1: wik = t× aik için olas� tüm çarp�mlar

aik t t× aik K�s�tlar Sonuç

0 t : 0 ≤ t ≤M 0

w ≤ t

w = 0
w ≤ 0

w ≥ 0

w ≥ t−M

1 t : 0 ≤ t ≤M t

w ≤ t

w = t
w ≤M

w ≥ t

t ≥ 0

Do§rusalla³t�rma için, do§rusal olmayan t × aik terimi yerine Denklem (5.8) ve

(5.9)'de wik kullan�lm�³t�r.

Sc,i = si × r × {
n∑
k=1

ok1 × wik︸︷︷︸
t×aik

} ∀i ∈ W. (5.8)

Ec,i = si × r × {
n∑
k=1

ok2 × wik︸︷︷︸
t×aik

} ∀i ∈ W. (5.9)

Denklem 5.10'deki k�s�t eklenerek sürekli de§i³kenin yerini ald�§� terimin özellik-

lerini korudu§u garantilenmi³tir. Yani, wik = t e³itli§i sadece bir k de§eri için

sa§lan�rken, di§er k de§erleri için 0 olmal�d�r. Ayr�ca aik de§erlerinden ba§�ms�z

olarak, wik, Denklem (5.10)'de de görülece§i üzere a§ ömründen fazla olmamal�d�r.

wik ≤ t ∀i ∈ W,∀k ∈ [1, n]. (5.10)
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Denklem (5.11)'de a§ ömrünün (t) herhangi bir S� algoritmas� kullan�lmad�§�

durumda elde edilen a§ ömrü de§erinden (M) küçük olaca§� belirtilmektedir.

wik ≤M × aik ∀i ∈ W,∀k ∈ [1, n]. (5.11)

aik = 0 oldu§u durumda wik = 0 ³art�n� sa§lamak için Denklem (5.12)'deki gibi

poziti�ik k�s�t� eklenmi³tir.

wik ≥ 0 ∀i ∈ W,∀k ∈ [1, n]. (5.12)

aik = 1 oldu§u zaman, wik = t e³itli§ini sa§lanmas� için Denklem (5.10) ile birlikte

çal�³an Denklem (5.13) eklenmi³tir.

wik ≥ t−M × (1− aik) ∀i ∈ W,∀k ∈ [1, n]. (5.13)

aik = 0 olursa Denklem (5.13)'ün sa§ taraf� pozitif olamayaca§� için ve de Denklem

(5.12)'deki poziti�ik k�s�t�ndan ötürü, wik do§ru de§eri olan 0 de§erini al�r. wik =

t× aik'a ait tüm olas� çarp�mlar Çizelge 5.1'de verilmi³tir.

Sonuç olarak, do§rusalla³t�r�lm�³ KTP modeli (5.1), (5.2) ve (5.5)'den (5.13)'e

kadar olan denklemlerdeki k�s�tlar ile kurulmu³tur.
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6. DENEYSEL ÇALI�MA

Tez çal�³mas�n�n bu k�sm�nda, Bölüm 1'de tart�³�lan haberle³me/hesaplama ödün-

le³mesi ile ilgili detayl� analizler çe³itli kurgular ve parametre kümeleri için in-

celenmi³tir. Bahse konu bu ödünle³menin somut bir ³ekilde incelenmesi için bir

güvenlik mekanizmas� olan inkar-edememe hizmeti kullan�lm�³t�r. Bu hizmet üç

farkl� S� algoritmas�n� desteklemektedir. Her S� algoritmas� 80-bit (280) ve 112-bit

(2112) olmak üzere iki güvenlik seviyesinde incelenmi³tir.

Güvenlik seviyesinin 80 bit oldu§u durumda kullan�lan S� algoritmalar� OTS-

80, RSA-1024 ve ECDSA-160'd�r. Bu imzalar�n boyutlar� (ok1) s�ras�yla 3120 bit,

1024 bit ve 320 bittir [69]. Bu algoritmalar�n imza yaratma enerjileri (ok2) ise yine

s�ras�yla 0 mJ, 304 mJ ve 22.82 mJ'dir [5]. 112-bit güvenlik seviyesi incelendi§i

zaman kullan�lan S� algoritmalar� OTS-112, RSA-2048 ve ECDSA-224'd�r [69].

Bu durumda, imzalar�n boyutlar� s�ras�yla 6160 bit, 2048 bit ve 448 bittir. �mza

yaratma enerjileri ise yine s�ras�yla 0 mJ, 2302.7 mJ ve 61.54 mJ'dür [5]. Bu tez

çal�³mas�nda kullan�lan S�'lere ait parametrelerin listesi Çizelge 6.1'de verilmi³tir.

Al�c�-verici çifti için kullan�lan enerji parametreleri, EElec = 50 nJ ve εamp =

100 pJ 'dir [67]. Her alg�lay�c� dü§ümün batarya enerjisi ei = 243 J 'dür. Bu de§er,

%25'i alg�lama, s�k�³t�rma, yön bulma gibi di§er görevlere ayr�ld�§� farz edilmi³

30 mAh'lik bir pilin %75'ini olu³turmaktad�r [3]. Bu parametreler Çizelge 6.2'de

listelenmi³tir.
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Çizelge 6.1: Say�sal imzalara ait parametreler

k S�
S� boyutu (bit) S� maliyeti (mJ)

ok1 ok2

1 OTS-80 3120 0

2 RSA-1024 1024 304

3 ECDSA-160 320 22.82

1 OTS-112 6160 0

2 RSA-2048 2048 2302.7

3 ECDSA-224 448 61.54

Çizelge 6.2: Enerji Parametreleri

Aç�klama Sembol De§er

Elektronik Enerji EElec 50 nJ

Am� Enerjisi εamp 100 pJ

Batarya Enerjisi ei 243 J

Her alg�lay�c� dü§ümde birim zamanda üretilen veri miktar� (si) 1 bittir.

KAA'larda s�k�³t�r�lm�³ tipik bir resmin boyutu 25344 bit (25 KB) [70] oldu§u

için simülasyonlarda imzalama oran� (r) aksi söylenmedikçe 1/25344 olarak al�n-

m�³t�r. Matematiksel programlama ve eniyileme için GAMS IDE 23.9.1 [71] ara

yüzü alt�nda CPLEX 12.4 [66] çözdürücüsü kullan�lm�³t�r.

6.1 Basit Örnek

Detayl� analizlere ba³lamadan önce bu bölümde �ekil 6.1a'deki basit bir do§rusal

topoloji üzerinde haberle³me/hesaplama ödünle³mesi incelenmi³tir. Bu do§rusal

topoloji be³ dü§üm içermekte olup dü§ümler 10 metre aral�klar ile dizilmi³tir

(dint = 10 m). Yol kay�p katsay�s� α = 4 al�n�p 80-bit güvenlik seviyesi için basit
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(a) Dü§üm-Seviye stratejisi

(b) A§-Seviye stratejisi: OTS-80

�ekil 6.1: S� algoritmalar�n�n dü§üm-seviyesinde (a), OTS-80'nin a§-seviyesinde
(b), ECDSA-160'�n a§-seviyesinde (c), RSA-1024'ün a§-seviyesinde (d) uygulan-
d�§� durumdaki ak�m dengeleri ile buna kar³�l�k gelen a§ ömür de§erleri (K�rm�z�
ile renklendirilen dü§ümler OTS-80 kullan�rken, ECDSA-160 kullananlar mavi,
RSA-1024 kullananlar ye³il renk ile gösterilmi³tir.)
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(c) A§-Seviye stratejisi: ECDSA-160

(d) A§-Seviye stratejisi: RSA-1024
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analizler yap�lm�³t�r.

�ekil 6.1a'dan �ekil 6.1d'ye kadar olan topolojide baz istasyonu dü§üm-1 olarak

kabul edilmi³ olup koordinatlar� (0, 0)'d�r. Kalan dü§ümlerin koordinatlar� ise

(−10, 0), (−20, 0), (−30, 0) ve (−40, 0)'d�r. A§ ömrünün maksimize edilmesi için

yani herhangi bir dü§ümün enerjisi erkenden bitmemesi ve bütün dü§ümlerin

enerjilerini ayn� anda bitirebilmesi için dü§ümler aras�ndaki veri ak�³lar�n�n ak�ll�

bir ³ekilde dengelenmesi gerekir.

Bölüm 5'de geli³tirilen KTDP modeli (�ekil 6.1a) ile [3]'de geli³tirilen DP model-

leri (�ekil 6.1b'den 6.1d'e kadar) GAMS yard�m� ile çözdürülmü³tür. Bu gra�k-

lerde gösterilen mutlak a§ ömrü de§erleri (LT ), S� algoritmalar� kullan�lmad�§�

durumda elde edilen a§ ömrü de§erlerine göre normalle³tirilmi³tir. �ekil 6.1b'deki

dü§üm-5 incelenecek olursa ak�m�n�n� iki parçaya böldü§ü (%99'unu dü§üm-4'e,

%1'ini de baz istasyonuna) görülebilir. E§er dü§üm-5 tüm ak�m�n� baz istasyonuna

göndermeye çal�³sayd�, optimum durumdan daha fazla enerji tüketimi gerçekle-

³ecekti böylece a§ ömrü maksimize edilemeyecekti.

Dü§üm-seviye stratejisi ile elde edilen normalle³tirilmi³ a§ ömrü LT = 0.95 ola-

rak hesaplanm�³t�r. OTS-80'in a§-seviyesinde uygulanmas�yla elde edilen a§ ömrü

de§eri LT = 0.89, ECDSA-160 için LT = 0.82 ve de RSA-1024 için LT = 0.26

olarak hesaplanm�³t�r. Böylece ilk ba³taki tezimizi destekleyecek ³ekilde dü§üm-

seviye stratejisi ile a§ ömrü, OTS-80'in a§-seviye strateji ile uyguland�§� durumda

elde edilen a§ ömrüne göre %6.74 artt�r�lm�³t�r. Bu durumda, �ekil 6.1a'de, mak-

simum a§ ömrü, dü§üm-2'nin OTS-80 (k�rm�z� ile renklendirilen dü§üm), kalan

di§er alg�lay�c� dü§ümlerin ECDSA-160 algoritmas� kullanmas� (mavi ile renk-

lendirilmi³) ile elde edilir. RSA-1024'ün bu senaryoda kullan�lmamas�n�n sebebi,

verilen S� algoritmalar� içinde imza yaratma enerjisinin en yüksek olmas�ndan

kaynaklanmaktad�r.
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6.2 Do§rusal Topoloji

Bu noktaya kadar, haberle³me/hesaplama ödünle³mesinin basit bir analizi be³

dü§ümlük do§rusal bir topoloji üzerinde incelenmi³tir. Bu k�s�mda, Bölüm 6.1'de

uygulanan yöntemler baz al�narak daha büyük bir do§rusal topoloji için analizler

yap�lm�³t�r. Otoyolu ve tra�k izleme [17] gibi uygulamalar do§rusal a§ topolojileri

esas al�narak tasarland�§� için, böyle bir analizin bu tez çal�³mas� kapsam�nda

gerekli oldu§u a³ikard�r.

�ekil 6.2: Do§rusal a§ topolojisi. Dü§üm-1 baz istasyonunu temsil etmektedir.

Dü§üm-i'den dü§üm-j'ye akan veri fij ile gösterilmi³tir.

Bu bölümde kullan�lan do§rusal a§ topolojisindeN tane dü§üm e³it aral�klarla bir

do§ru üzerine s�ralanm�³ olup baz istasyonu �ekil 6.2'de görülece§i üzere bu do§-

runun en sa§ ucunda yer almaktad�r (dü§üm-1). Kom³u iki dü§üm aras� uzakl�k

sabit tutulup dint = 10m olarak al�nm�³t�r. A§-seviye ve dü§üm-seviye stratejileri

ile elde edilen normalize edilmi³ a§ ömrü de§erleri, farkl� yol kay�p katsay�lar� ve

iki farkl� güvenlik seviyesi için incelenmi³tir. �lk olarak güvenlik seviyesi 80-bit

al�nm�³ olup OTS-80, RSA-1024 ve ECDSA-160 S� algoritmalar� kullan�lm�³t�r.

Dü§üm-seviye stratejisi ile elde edilen a§ ömrünün a§-seviye stratejisi ile elde

edilen a§ ömrüne göre daha fazla olmas� beklenmi³tir.
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�ekil 6.3: 80-bit güvenlik seviyesi, α = 2 ve do§rusal topoloji için normalle³tirilmi³
a§ ömür de§erleri

�ekil 6.3 ve 6.4'de dü§üm-seviye ve a§-seviye stratejileri ile elde edilen a§ ömür

de§erleri herhangi bir S� algoritmas� kullan�lmad�§� durumda elde edilen a§ öm-

rüne göre normalle³tirilmi³tir (y-ekseninin sol taraf�nda). Ayr�ca S� kullan�lmad�§�

zaman elde edilen mutlak a§ ömrü de§erleri ise (saat cinsinden) y-ekseninin sa-

§�nda çizdirilmi³tir. Yani k�sacas�, y-eksenin solunda kalan de§erler, y-ekseninin

sa§�nda kalan de§erlere göre normalle³tirilmi³tir. Örne§in, normalle³tirilen a§ öm-

rünün 0.9 ç�kmas� demek, S� kullan�lmad�§� zaman elde edilen a§ ömrü de§erine

göre %10 daha dü³ük bir a§ ömrüne sahip oldu§u anlam�nda gelir. Bu bölümde

a§ boyutlar� önce 5, daha sonra 10 dü§üm ile devam edip, 10'ar dü§üm artarak

250 dü§üme kadar ç�kmaktad�r.

29



�ekil 6.4: 80-bit güvenlik seviyesi, α = 4 ve do§rusal topoloji için normalle³tirilmi³
a§ ömür de§erleri

�ekil 6.3'de yol kayb� katsay�s� serbest uzay modelindeki gibi (α = 2) al�nm�³-

t�r. Bu durumda dü§üm-seviye stratejisi uygulanarak elde edilen a§ ömrünün,

ECDSA-160'�n veya OTS-80'in a§-seviye stratejisi ile uygulanmas� ile elde edilen

a§ ömürlerine göre %8.99 daha fazla olabilece§i görülmü³tür. Bu durumda, baz

istasyonuna yak�n olan ilk 30 dü§üm OTS-80 kullan�rken, kalan di§er alg�lay�c�

dü§ümlerin ECDSA-160 kulland�§� tespit edilmi³tir. Böylece, 30 dü§ümden fazla

dü§üm içeren a§lar�n ömürlerinin dü§üm-seviye stratejisi ile artt�r�labilece§i aç�k-

t�r. Önceden de belirtildi§i gibi yüksek enerji maliyetinden ötürü a§daki hiçbir

alg�lay�c� RSA-1024 algoritmas�n� seçmemektedir.

�ekil 6.4'de yol kayb� katsay�s� artt�r�lm�³t�r (α = 4). Bu durumda dü§üm-seviye
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�ekil 6.5: 112-bit güvenlik seviyesi, α = 2 ve do§rusal topoloji için normalle³tiril-
mi³ a§ ömür de§erleri

stratejisi uygulanarak elde edilen a§ ömrünün, ECDSA-160'�n veya OTS-80'in a§-

seviye stratejisi ile uygulanmas� ile elde edilen a§ ömürlerine göre %11.24 daha

fazla olabilece§i görülmü³tür. Haberle³meden kaynakl� artan enerji maliyetinden

ötürü baz istasyonuna yak�n olan ilk 5 dü§üm OTS-80 kullan�rken, kalan di§er

alg�lay�c� dü§ümlerin ECDSA-160 kulland�§� tespit edilmi³tir. Böylece, 5 dü§üm-

den fazla dü§üm içeren a§lar�n a§ ömrünün dü§üm-seviye stratejisi ile artt�r�la-

bilece§i aç�kt�r. Yine, beklenildi§i gibi hiç bir alg�lay�c� RSA-1024 algoritmas�n�

seçmemektedir.

Güvenlik seviyesinin 80 bitten 112 bite ç�kar�lmas�yla a§ ömründe meydana ge-

lecek de§i³imi izlemek için, ayn� do§rusal topoloji ve yol kay�p katsay�lar� ile

deneyler tekrarlanm�³t�r. 112 bit güvenlik seviyesi için OTS-112, RSA-2048 ve
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�ekil 6.6: 112-bit güvenlik seviyesi, α = 4 ve do§rusal topoloji için normalle³tiril-
mi³ a§ ömür de§erleri

ECDSA-224 algoritmalar� Çizelge 6.1'deki ok1 ve o
k
2 de§erleri ile kullan�lm�³t�r.

�ekil 6.5'de α = 2 al�nm�³t�r. Bu durumda dü§üm-seviye stratejisi uygulanarak

elde edilen a§ ömrünün, ECDSA-224'ün veya OTS-112'nin a§-seviye stratejisi ile

uygulanmas� ile elde edilen a§ ömürlerine göre %17.50 daha fazla olabilece§i gö-

rülmü³tür. Bu durumda, baz istasyonuna yak�n olan ilk 80 dü§üm OTS-112 kulla-

n�rken, kalan di§er alg�lay�c� dü§ümlerin ECDSA-224 kulland�§� tespit edilmi³tir.

Böylece, 80 dü§ümden fazla dü§üm içeren a§lar�n a§ ömrünün dü§üm-seviye st-

ratejisi ile artt�r�labilece§i aç�kt�r.

�ekil 6.6'de α = 4 al�nm�³t�r. Bu durumda dü§üm-seviye stratejisi uygulanarak

elde edilen a§ ömrünün, ECDSA-224'ün veya OTS-112'nin a§-seviye stratejisi
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ile uygulanmas� ile elde edilen a§ ömürlerine göre %22.50 daha fazla olabilece§i

görülmü³tür. Bu durumda, baz istasyonuna yak�n olan ilk 5 dü§üm OTS-112 kul-

lan�rken, kalan di§er alg�lay�c� dü§ümlerin ECDSA-224 kulland�§� tespit edilmi³-

tir. Böylece, 5 dü§ümden fazla dü§üm içeren a§lar�n a§ ömrünün dü§üm-seviye

stratejisi ile artt�r�labilece§i aç�kt�r.

Demek ki, yol kay�p kat say�s� dü³ük tutuldu§unda dü³ük ek enerjiye sahip OTS

S� algoritmas�n� kullanan dü§ümlerin say�s� 112 bit güvenlik seviyesi için 80-bit

güvenlik seviyesine göre daha fazla ç�kmaktad�r. Fakat, haberle³me enerjisinin

bask�n enerji tüketimi oldu§u durumda (yani yol kay�p katsay�n�n artt�r�ld�§� du-

rumda) az say�da dü§ümün OTS algoritmas�n� seçti§i görülmü³tür. Bunun en

önemli sebebi, ECDSA algoritmas�n�n en dü³ük ek enerji yüküne sahip olmas�n-

dand�r. Böylece dü§ümlerde haberle³meden kaynakl� ek enerji yükü büyük ölçüde

azalt�lm�³t�r.

6.3 Kare Topoloji

�nkar-edememe hizmeti, KAA'da en iyi do§rusal topolojide gözlenmesine ra§men

ço§u pratik a§ topolojileri iki boyutlu (2D) olarak tasarlanm�³t�r. Bu yüzden

tezin bu k�sm�nda, Bölüm 6.2'de yap�lan analizlerin kare topoloji için tekrar�

yap�lm�³t�r. Literatürde KAA'lar için iki boyutlu topoloji olarak kare topolojinin

kullan�ld�§� çal�³malar [16,72�74]'de görülece§i üzere s�kl�kla kullan�lm�³t�r.

�ekil 6.7'deki kare topolojisi bu bölümdeki analizlerde kullan�lm�³t�r. Bu topo-

lojide baz istasyonu karenin ortas�na yerle³mi³ olup dikey ve yatay eksenlerdeki

kom³u dü§ümlerin uzakl�klar� yine 10 metre olarak al�nm�³t�r. Ayr�ca kare topo-

lojilerin boyutlar� 9, 25, 49, 81, 121, 169, 225 ve 289 dü§ümlü olup bu durum bir

kare yaratmak için yeterlidir.
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�ekil 6.7: Kare a§ topolojisi. Dü§üm-1 baz istasyonunu temsil etmektedir.

�ekil 6.8'de α = 2 al�nm�³t�r. Bu durumda dü§üm-seviye stratejisi uygulanarak

elde edilen a§ ömrü; OTS-80'in a§-seviye stratejisi ile uygulanmas� ile elde edilen

a§ ömrüne e³ittir. Ayr�ca, RSA-1024 ile ECDSA-160 hiçbir dü§üm taraf�ndan

kullan�lmam�³t�r.

�ekil 6.9'de α = 4 al�nm�³t�r. Bu durumda dü§üm-seviye stratejisi uygulanarak

elde edilen a§ ömrünün, ECDSA-160'�n veya OTS-80'in a§-seviye stratejisi ile

uygulanmas� ile elde edilen a§ ömürlerine göre %10.11 daha fazla olabilece§i gö-

rülmü³tür. Ayr�ca, baz istasyonuna en yak�n olan 9 dü§üm OTS-80 kullan�rken,

kalan di§er alg�lay�c� dü§ümlerin ECDSA-160 kulland�§� tespit edilmi³tir. Böy-

lece, 9 dü§ümden fazla dü§üm içeren a§lar�n ömrünün dü§üm-seviye stratejisi ile

artt�r�labilece§i aç�kt�r.

Güvenlik seviyesinin 80 bitten 112 bite ç�kar�lmas�yla a§ ömründe meydana ge-

lecek de§i³imi izlemek için, ayn� kare topoloji ve yol kay�p katsay�lar� ile deneyler

tekrarlanm�³t�r. 112 bit güvenlik seviyesi için OTS-112, RSA-2048 ve ECDSA-224
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�ekil 6.8: 80-bit güvenlik seviyesi, α = 2 ve kare topoloji için normalle³tirilmi³ a§
ömür de§erleri

algoritmalar� Çizelge 6.1'deki ok1 ve o
k
2 de§erleri ile kullan�lm�³t�r.

�ekil 6.10'de α = 2 al�nm�³t�r. Bu durumda dü§üm-seviye stratejisi uygulanarak

elde edilen a§ ömrü; OTS-112'nin a§-seviye stratejisi ile uygulanmas� ile elde edi-

len a§ ömrüne e³ittir. Ayr�ca, RSA-2048 ile ECDSA-224 hiçbir dü§üm taraf�ndan

kullan�lmam�³t�r.

�ekil 6.11'de α = 4 al�nm�³t�r. Bu durumda dü§üm-seviye stratejisi uygulanarak

elde edilen a§ ömrünün, ECDSA-224'ün veya OTS-112'nin a§-seviye stratejisi

ile uygulanmas� ile elde edilen a§ ömürlerine göre %21.25 daha fazla olabilece§i

görülmü³tür. Bu durumda, baz istasyonuna en yak�n olan 9 dü§üm OTS-112
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�ekil 6.9: 80-bit güvenlik seviyesi, α = 4 ve kare topoloji için normalle³tirilmi³ a§
ömür de§erleri

kullan�rken, kalan di§er alg�lay�c� dü§ümlerin ECDSA-224 kulland�§� tespit edil-

mi³tir. Böylece, 9 dü§ümden fazla dü§üm içeren a§lar�n ömrünün dü§üm-seviye

stratejisi ile artt�r�labilece§i aç�kt�r.

Demek ki, yol kay�p kat say�s� dü³ük tutuldu§unda tüm dü§ümler güvenlik se-

viyelerinden ba§�ms�z olarak en dü³ük ek enerjiye sahip OTS S� algoritmas�n�

kullanmaktad�r. Fakat, haberle³me enerjisinin bask�n enerji tüketimi oldu§u du-

rumda (yani yol kay�p katsay�n�n artt�r�ld�§� durumda) az say�da dü§ümün OTS

algoritmas�n� seçti§i görülmü³tür. Bunun en önemli sebebi, ECDSA algoritmas�-

n�n en dü³ük ek enerji yüküne sahip olmas�ndand�r.
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�ekil 6.10: 112-bit güvenlik seviyesi, α = 2 ve kare topoloji için normalle³tirilmi³

a§ ömür de§erleri

�ekil 6.11: 112-bit güvenlik seviyesi, α = 4 ve kare topoloji için normalle³tirilmi³

a§ ömür de§erleri

37



6.4 A§ Yo§unlu§u De§i³imi

Bu bölümde 100 dü§ümlük do§rusal topoloji üzerinde dü§ümler aras� mesafenin

(dint) de§i³iminin a§ ömrüne olan etkileri incelenmi³ olup 80-bit güvenlik seviye-

sindeki S� algoritmalar� ele al�nm�³t�r.

�ekil 6.12 ve 6.13'de dü§üm-seviye ve a§-seviye stratejileri ile hesaplanan nor-

malle³tirilmi³ a§ ömür de§erlerinin dü§ümler aras� mesafeye göre de§i³imi veril-

mi³tir. Bu gra�klerden görülece§i üzere dü§ümler aras� mesafenin artt�r�lmas�, a§

boyutunun artt�r�lmas� ile paralel bir etkiye sahiptir. Beklenildi§i gibi, KAA'n�n

seyrekle³ti§i durumda, haberle³me için gereken enerji bask�n olmaya ba³layaca§�

için ECDA-160'�n hesaplamadan kaynakl� ek yükünün etkisi azalacakt�r. Ortam

ko³ullar�n ha�f olmas� durumunda (α = 2), dint ≥ 80 m için a§daki tüm dü-

§ümler ECDSA-160 kullanarak a§ ömrünü maksimize ederken ortam ko³ullar�

a§�rla³t�§� zaman (α = 4), dint ≥ 15 m için a§daki tüm dü§ümlerin ECDSA-160

kullanmas�yla a§ ömrü maksimize edilmektedir.

6.5 �mzalama Oran�n�n De§i³imi

�mzalama oran�n�n (r) de§i³iminin KAA'�n ömrüne olan etkilerinin incelenmesi bu

bölümün temel amac�d�r. Bu kapsamda, 100 dü§ümlük do§rusal topoloji üzerinde

80-bit güvenlik seviyesinin incelendi§i durumda, imzalama oran� 10'ar kat azal�p

artacak ³ekilde de§i³tirilmi³tir. �ekil 6.14 ve 6.15'de normalle³tirilmi³ a§ ömür

de§erleri üç farkl� imzalama oran� ve iki farkl� ortam ko³ulu ile gösterilmi³tir.

Tutarl�l�k aç�s�ndan, kalan di§er tüm parametreler önceki çal�³malarda baz al�nan

de§erler kadard�r.

Üstteki �gürlerde dü§üm-seviye ve a§-seviye stratejilerinin farkl� imza oranlar�
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�ekil 6.12: 80-bit güvenlik seviyesi, α = 2 ve do§rusal topoloji için dü§ümler aras�
mesafeye ba§l� normalle³tirilmi³ a§ ömür de§erleri

�ekil 6.13: 80-bit güvenlik seviyesi, α = 4 ve do§rusal topoloji için dü§ümler aras�
mesafeye ba§l� normalle³tirilmi³ a§ ömür de§erleri
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�ekil 6.14: 80-bit güvenlik seviyesinde, α = 2 ve do§rusal topolojide farkl� imza-
lama oranlar� için a§ ömrü ve a§ ömrü de§i³im de§erleri

�ekil 6.15: 80-bit güvenlik seviyesinde, α = 4 ve do§rusal topolojide farkl� imza-
lama oranlar� için a§ ömrü ve a§ ömrü de§i³im de§erleri
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kullan�ld�§� takdirde elde edilen saat cinsinden a§ ömür de§erleri sunulurken, alt-

taki �gürlerde r = 1/25344 bit−1'nin 1'e e³itlenmesi ile (gri barlar) a§ ömründe

meydana gelen de§i³imler gösterilmi³tir. Beklenildi§i gibi, dü§üm-seviye strateji-

sinde imza boyutunun azalmas� ile a§ ömrü artmaktad�r. Yani, imzalama oran�

100 kat azal�nca a§ ömrü α = 2 için 1.86 kat artarken, α = 4 için 1.17 kat art-

m�³t�r. Bununla birlikte, dü§üm-seviye stratejisinde imzalama oran�n�n artmas�

ile dü§ümlerdeki ECDSA-160 kullan�m� da artmakad�r. Bu durum ortam ko³ul-

lar�n�n a§�rla³mas� ile daha net bir biçimde �ekil 6.15'de görülebilir.

6.6 Tra�k Yükünün De§i³imi

Bu bölümde günlük iletilen görüntü dosya miktar�n�n (günlük toplamda 10× 25

KB, 50 × 25 KB ve 100 × 25 KB boyutlar�ndaki görüntü dosyalar�n�n iletildi§i

varsay�lm�³t�r.) KAA'�n ömrüne olan etkileri üç farkl� durum için incelenmi³tir.

Bu durumlar herhangi bir S� algoritmas� kullan�lmad�§� zamanki strateji (S� Yok),

dü§üm-seviye stratejisi (KTDP) ve a§-seviye stratejileridir (OTS, ECDSA, RSA).

Çizelge 6.3, farkl� ortam ko³ullar�, topolojiler ve güvenlik seviyeleri için günlük

iletilen görüntü dosyas� say�s�na ba§l� olarak hesaplanan a§ ömür de§erlerini (gün

cinsinden) içermektedir.

�lk olarak, do§rusal topoloji için yap�lan analizlerde dü§üm say�s� 50 olarak al�n-

m�³ olup kom³u dü§ümler aras� mesafe (dint) 10 metredir. Beklenildi§i üzere, gün-

lük iletilen görüntü miktar� artt�§� zaman a§ ömrü azalmaktad�r. Do§al olarak,

herhangi bir S� algoritmas� uygulanmad�§� durumda elde edilen a§ ömrü, a§-seviye

ve dü§üm-seviye stratejileriyle elde edilen a§ ömründen fazlad�r. Fakat bu durum

haricinde, görüntü iletimi yap�l�rken en yüksek a§ ömrünü dü§üm-seviye strate-

jisi sa§lamaktad�r. Güvenlik seviyesi 80-bitten 112-bit'e ç�kar�ld�§� zaman, halen

dü§üm-seviye stratejisi, a§-seviye stratejisinden daha uzun a§ ömrünü garantiler.
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�kinci olarak, kare topoloji için yap�lan analizlerde dü§üm say�s� 49 olarak al�nm�³

olup dikey ve yatay eksenlerde kom³u dü§ümler aras� mesafe (dint) 10 metredir.

Yine herhangi bir S� algoritmas� uygulanmad�§� durumda elde edilen a§ ömrü,

a§-seviye ve dü§üm-seviye stratejileri ile elde edilen a§ ömründen fazlad�r. α = 2

için dü§üm-seviye stratejisi ile OTS'nin a§-seviyesinde uygulanmas�yla elde edi-

len a§ ömür de§erleri, güvenlik seviyelerinden ba§�ms�z olarak en iyi performans�

vermektedir. Fakat, ortam ko³ullar� a§�rla³t�kça dü§üm-seviye stratejisinin per-

formans�, a§-seviye stratejisinden daha iyidir.

Son olarak, bu bölümde görülece§i üzere 80-bit güvenlik seviyesi ile elde edilen a§

ömür de§erleri (stratejilerden ba§�ms�z olarak) 112-bit güvenlik seviyesi ile elde

edilen a§ ömründen daha yüksektir.
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Çizelge 6.3: Do§rusal ve kare topolojilerde görüntü iletimine ba§l� olarak de§i³en
mutlak a§ ömür de§erleri (gün cinsinden).

Do§rusal Topoloji Kare Topoloji

Bir günde iletilen toplam görüntü say�s�

Algoritma α 10 50 100 10 50 100

S� Yok
2 416.03 83.21 41.6 6870.3 1374.06 687.03

4 17.85 3.57 1.79 102.5 20.5 10.25

KTDP-80
2 379.96 75.78 37.89 6117.23 1223.45 611.72

4 17.57 3.51 1.76 98.07 19.61 9.81

OTS-80
2 370.42 74.08 37.04 6117.23 1223.45 611.72

4 15.9 3.18 1.59 91.27 18.25 9.13

ECDSA-160
2 296.46 59.29 29.65 920.4 184.08 92.04

4 17.34 3.49 1.73 92.44 18.49 9.24

RSA-1024
2 66.62 13.32 6.66 78.98 15.8 7.9

4 14.13 2.83 1.41 44.13 8.83 4.41

KTDP-112
2 342.96 68.59 34.3 5526.95 1105.39 552.7

4 17.38 3.48 1.74 93.21 18.64 9.32

OTS-112
2 334.68 66.94 33.47 5526.95 1105.39 552.7

4 14.36 2.87 1.43 82.46 16.49 8.25

ECDSA-224
2 200.86 40.17 20.09 373.05 74.61 37.3

4 16.8 3.36 1.68 80.25 16.05 8.03

RSA-2048
2 10.27 2.05 1.03 10.54 2.11 1.05

4 12.88 2.58 1.29 9.5 1.9 0.95

A§ Ömür De§erleri (gün)
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7. SEZG�SEL YÖNTEM

Bu tez çal�³mas�nda, KAA'da s�kl�kla kar³�la³�lan haberle³me/hesaplama ödünle³-

mesinin KTDP çat�s� alt�nda incelenmesi hede�enmi³tir. KTDP modelleri içinde

bar�nd�rd�§� ikili de§i³kenlerden ötürü NP-Tam olarak s�n��and�r�lmaktad�r [65].

NP problemler, belirsiz Turing Makinesi ile polinomsal zamanda çözülebilen karar

problemlerini içeren karma³�kl�k s�n�f�d�r [9]. Fakat, belirsiz Turing makinesinin

varl�§� tamamen teorik oldu§u için günümüzde bilinen bilgisayar mimarisi ile ör-

tü³memektedir. Bu yüzden, bu problemlerin günümüz bilgisayarlar�nda polinom

zamanda çözülmesi mümkün de§ildir. Buna ek olarak, NP-Tam problemler hem

NP olup hem NP-Zor olan problemlerin s�n�f�d�r. NP-Zor problemler ise en az

her bir NP problem kadar zor olan problemlerdir.

KTDP problemlerinin karma³�kl�§� artt�r�ld�§�nda günümüz hesaplama metotlar�

optimum çözüme ula³mak ad�na yetersiz kalmaktad�r. Bu yüzden, NP-Tam prob-

lemleri NP s�n�f�n�n en zor problemleri olarak bilinmektedir [9]. KTDP modelle-

rini çözmek için kullan�lan popüler �Dal S�n�r� ya da �Kesme Düzlem� yöntemleri,

küçük çapl� modellerde bile a³�r� hesaplama zaman� gerektirmektedir. �³te, bu yüz-

den tasar�mc�lar taraf�ndan eniyileme problemlerinin h�zl� bir ³ekilde çözülmesi

için sezgisel yöntemler geli³tirilmi³tir [9,10]. Bilgisayar bilimlerinde s�kl�kla kulla-

n�lan sezgisel yöntemler ile sonucun do§rulu§unun kan�tlanabilir olup olmad�§�n�n

önemi yoktur, fakat genellikle optimum sonuca yak�n iyi sonuçlar elde etmek te-

mel amaçt�r. Ayr�ca, bu yöntemler optimum çözümü aramaktan vazgeçerek çözüm
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zaman�n� önemli ölçüde azaltan yöntemlerdir.

7.1 Model

Bölüm 5'de tasarlanan KTDP modelinin hesaplama zorlu§unu önemli ölçüde

azaltmak üzere bu bölümde bir sezgisel algoritma tasarlanm�³t�r. Bu sezgisel yön-

tem, polinom zamanl� bir algoritma olan Alt�n Oran Arama (AOA) algoritmas�n�

baz almaktad�r. AOA yöntemi unimodal1 bir fonksiyonun maksimum veya mi-

nimum noktas�n� (ekstremum) bulabilmek ad�na ekstremum noktan�n bilindi§i

aral�§�n her iterasyonda belli bir oran kadar daralt�lmas� ile sonuca ula³may� he-

de�er [75, 76]. AOA hakk�nda daha detayl� bilgi için Ek A incelenebilir.

Detaylara inmeden önce Bölüm 6'de elde edilen sonuçlardan yola ç�karak a³a§�da

sezgisel yöntem için baz� varsay�mlar yap�lacakt�r. Bu tez çal�³mas�nda kullan�lan

sezgisel yöntemin sözde kodu (pseudo-code) Algoritma 1'de verilmi³tir. Kodlama

ve analizler yine GAMS ve CPLEX ile yap�lm�³t�r.

�lk olarak Bölüm 5'de tasarlanan KTDP modelinde Denklem (5.8)'den (5.13)'e

kadar kullan�lan denklemler ç�kart�lm�³t�r. wik yerine tekrardan t× aik terimi kul-
lan�lm�³ olup bu noktadan sonra ikili de§i³ken aik'nin de§erleri eniyileme problemi

taraf�ndan de§il; sezgisel yöntem taraf�ndan de§erleri önceden tayin edilen para-

metreye dönü³mü³tür. Yani, her iterasyon öncesi sezgisel yöntem taraf�ndan aik

de§erleri s�f�r veya bir olarak atan�r.

Bölüm 6'da elde edilen sonuçlara göre RSA algoritmas� dü§üm-seviye strateji-

sinde hiçbir dü§üm taraf�ndan kullan�lmam�³t�r. Bu durum sezgisel algoritman�n

ilk varsay�m� olan hiçbir dü§ümün RSA kullanmamas�n� (ai2 = 0 ∀i ∈ W ) olu³tur-

maktad�r (Sat�r 1). Sat�r 2 ve 3'de 2 tane gerçel say�, n ve m, tan�mlanm�³ olup

bu de§erler AOA algoritmas�nda kullan�lacak olan ekstremum noktan�n içinde

1 Bir aral�kta sadece bir tane tepe noktas� bulunan fonksiyonlara unimodal fonksiyon denir.
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1 Do: ai2 = 0 ∀i ∈W ;

2 n← 0;
3 m← (A§daki dü§üm say�s�)− 1;
4 k ← A§daki dü§üm say�s�;

5 φ← (−1 +
√
5)/2;

6 λ1 ← n+ φ× (m− n);
7 λ2 ← m− φ× (m− n);

8 while |m− n| ≥ 0.1 (Tol.) do

9 for i← 2 to k do
10 if i ∈ [2, bλ1c+ 1] then
11 ai1 ← 1;
12 ai3 ← 0;

13 else

14 ai1 ← 0;
15 ai3 ← 1;

16 end

17 end

18 α← λ1 ile elde edilen a§ ömrü;

19 for i← 2 to k do
20 if i ∈ [2, bλ2c+ 1] then
21 ai1 ← 1;
22 ai3 ← 0;

23 else

24 ai1 ← 0;
25 ai3 ← 1;

26 end

27 end

28 β ← λ2 ile elde edilen a§ ömrü;

29 if α < β then
30 m← λ1; λ1 ← λ2;
31 λ2 ← m− φ× (m− n);
32 else

33 n← λ2; λ2 ← λ1;
34 λ1 ← n+ φ× (m− n);
35 end

36 end

Result: OTS ← 2 ≤ i ≤
⌊
(n+m2 )

⌋
+ 1;

Result: ECDSA←
⌊
(n+m2 )

⌋
+ 1 < i ≤ k;

Algoritma 1: Sezgisel Yöntemin Sözde Kodu
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yer ald�§� aral�§�n s�n�rlar�n� ifade etmektedir. Ayr�ca n ve m de§erleri λ1 ve λ2
de§erlerini hesaplamak için de kullan�lmaktad�r. �lk iterasyonda, n = 0 ifadesini

kullanmak, hiçbir alg�lay�c� dü§ümün OTS kullanmad�§�n� gösterirken, m = k−1

ifadesi ile tüm alg�lay�c� dü§ümlerin ECDSA algoritmas�n� kulland�§�n� göster-

mektedir. Sat�r 4'de kullan�lan k de§i³keni KAA'daki toplam dü§üm say�s�n� ifade

etmektedir. AOA algoritmas�n�n anahtar parametresi olan alt�n oran (φ) de§eri

Sat�r 5'deki gibi tan�mlanm�³t�r [75,76].

Sat�r 6 ve 7'de tan�mlanan λ1 ve λ2 de§i³kenleri (n < {λ1, λ2} < m) KAA'da kaç

tane dü§ümün OTS, kalan di§er kaç tane dü§ümün ECDSA algoritmas� kullana-

ca§�n� gösterir. Daha aç�k olmak gerekirse, örne§in, λ1 = 5.34 de§eri için tutarl�-

l�k sa§lamak ad�na bu de§er bλ1c = 5 olarak yuvarlan�r. Bu da baz istasyonuna

yak�n olan kaç tane dü§ümün OTS kullanaca§�n� gösterir. Bu durum �ziksel ola-

rak, dü§üm-2'den dü§üm-7'ye kadar olan 5 tane alg�lay�c�n�n OTS kullanaca§�n�

göstermektedir (yani dü§üm-2, 3, 4, 5 ve 6 OTS algoritmas�n� kullanmaktad�r).

Matematiksel olarak bu kural Sat�r 10 ve 20'de belirtilmi³tir. Sat�r 13 ve Sat�r

23 ile bλ1c + 1. dü§ümden (veya bλ2c + 1. dü§ümden) baz istasyonuna en uzak

olan dü§üme kadar olan kalan tüm alg�lay�c� dü§ümlerin ECDSA algoritmas�n�

kullanmas� gerekti§i gösterilmektedir.

α ve β de§erleri, λ1 ve λ2 de§erleri sayesinde elde edilen a§ ömrü de§erleridir.

A§ ömrü de§eri elde edebilmek için eniyileme problemi Denklem 5.1'den Denk-

lem 5.7'e kadar olan denklemler ile DP çat�s� alt�nda tasarlanm�³t�r. Eniyileme

problemi sonucunda α ≥ β oldu§u zaman, AOA yöntemi [n,m] aras�nda tan�m-

lanan fonksiyonu [n = λ2,m] aral�§�na çeker ve optimum sonuca ula³mak için

iterasyonlara bu yeni aral�kta devam eder (Sat�r 29'den Sat�r 31'a kadar). Fakat,

α < β oldu§u durumda AOA yöntemi [n,m] aras�nda tan�mlanan fonksiyonu bu

kez [n,m = λ1] aral�§�na çekerek (Sat�r 32'den Sat�r 34'a kadar) iterasyonlara bu

aral�ktan devam eder. K�s�tlanan bu yeni aral�klarda yeni λ1, λ2, n ve m de§erleri

hesaplan�r ve bu i³lemler |m−n|'nin önceden tan�ml� bir tolerans de§erine eri³ene
kadar devam eder.

⌊
(n+m

2
)
⌋
+1 de§eri, KAA'�n a§ ömrünü maksimize etmek ad�na
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hangi dü§ümlerin OTS, hangilerinin ECDSA kullanaca§�n� gösteren e³ik de§erini

temsil etmektedir. Böylece optimuma oldukça yak�n geçerli bir sonuç çok k�sa

sürede elde edilebilmektedir.

Sezgisel yöntemin ilk iterasyonu n = 0 ve m = k − 1 aral�§�nda ba³lar. Bu

aral�§�n iki ucu için 2 farkl� eniyileme problemi çözülür. Bunlar, tüm dü§ümlerin

OTS kulland�§�n� varsayan problem (α) ile tüm dü§ümlerin ECDSA algoritmas�

kulland�§� problemdir (β). �kinci ve sonraki iterasyonlarda baz� dü§ümlerin OTS,

kalan di§er dü§ümlerin ECDSA algoritmas� kulland�§� varsay�l�r. Her iterasyonda

yine 2 tane eniyileme problemleri çözdürülür, α ve β de§erlerinin kar³�la³t�rmas�

yap�larak aral�k daralt�l�r. Yukar�da da bahsedildi§i gibi bu i³lemler |m − n|'nin
önceden tan�ml� tolerans de§erine (0.1) eri³ene kadar devam eder.

7.2 Analiz

Bu k�s�mda, Bölüm 7.1'da geli³tirilen sezgisel algoritman�n performans� (burada

performanstan kas�t, sezgisel algoritman�n optimuma yak�n bir sonuca tahminen

ne kadar sürede ula³abilece§idir.) �ekil 6.2'deki do§rusal ve �ekil 6.7'deki kare

topolojiler üzerinde incelenmi³tir.

�ekil 7.1'den 7.8'ye kadar olan gra�klerin üstündeki gra�klerde, KTDP modeli ve

sezgisel yöntem ile elde edilen normalle³tirilmi³ a§ ömür de§erleri a§ boyutuna

ba§l� olarak gösterilmi³tir. A³a§�daki gra�klerde ise KTDP modeli ve sezgisel

yöntemin performans kar³�la³t�rmas� yine a§ boyutuna ba§l� olarak verilmi³tir.

�ekil 7.1 ve 7.2'de do§rusal topoloji, 80-bit güvenlik seviyesi ile kullan�lm�³t�r.

KTDP modeli ve sezgisel yöntem ile elde edilen normalle³tirilmi³ a§ ömür de§er-

leri aras�ndaki fark α = 2 için %0.99'dan, α = 4 için %1.29'dan azd�r. 250 veya

daha fazla dü§üme sahip bir topolojinin KTDP modeli ile çözülebilmesi a³�r�
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�ekil 7.1: 80-bit güvenlik seviyesi, α = 2 ve do§rusal topoloji için KTDP modeli
ile sezgisel yöntemin a§ ömrü & performans kar³�la³t�rmas�

hesaplama zaman� gerektirdi§i için problemin optimum sonuca ula³mas�n� bekle-

mek efektif de§ildir. Fakat, kübik spline ekstrapolasyon [77] yöntemi ile KTDP'nin

optimum sonuca tahminen ne kadar sürede ula³abilece§i bulunabilir. Ekstrapo-

lasyonlar neticesinde α = 2 iken, KTDP modelinin 750 dü§ümlük bir topolojide

optimum sonuca ula³mas� için gerekecek süre yakla³�k olarak 4.13 × 106 saniye

olarak hesaplanm�³ olup 1000 dü§ümlük a§da bu de§er 13.61× 106 saniye; α = 4

iken 350 dü§ümlük topoloji için 63.32× 103 saniye ve 500 dü§ümlük topoloji için

44.28× 104 saniye olarak tahmin edilmi³tir. Fakat, sezgisel yöntemin α = 2 iken

750 ve 1000 dü§ümlük topolojilerde optimuma yak�n bir sonuç elde etmesi en

fazla 1761 ve 3626 saniye sürerken α = 4 için 350 ve 500 dü§ümlük topolojilerde

en fazla 108 ve 1028 saniye sürmektedir. Bu tip geni³ a§larda, sezgisel yöntem
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�ekil 7.2: 80-bit güvenlik seviyesi, α = 4 ve do§rusal topoloji için KTDP modeli
ile sezgisel yöntemin a§ ömrü & performans kar³�la³t�rmas�

ile normalle³tirilmi³ a§ ömür de§erleri 0.98'e (α = 2 için) ve 0.99'a (α = 4 için)

kadar artt�r�labilmektedir.

�ekil 7.3 ve 7.4'de kare topoloji 80-bit güvenlik seviyesi ile kullan�lm�³t�r. α = 2

ve α = 4 için sezgisel algoritma, KTDP modeliyle elde edilen optimum sonuç

ile ayn� sonucu elde etmi³tir. Performans aç�s�ndan, sezgisel yöntem 169 ve daha

fazla dü§üme sahip topolojilerde, yay�l�m ortam�ndan ba§�ms�z olarak, KTDP'ye

oranla daha iyi performans vermektedir. Ekstrapolasyonlar neticesinde, KTDP

modelinin α = 2 iken, 729 ve 1089 dü§ümlük topolojilerde optimum a§ ömrüne

ula³abilmesi için gereken tahmini süreler 80.84× 103 ve 32.02× 104 saniye; α = 4

iken 26.57 × 103 ve 13.25 × 104 saniye olarak hesaplanm�³t�r. Sezgisel yöntemin

α = 2 iken 729 ve 1089 dü§ümlük topolojilerde optimuma yak�n bir sonuç elde
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�ekil 7.3: 80-bit güvenlik seviyesi, α = 2 ve kare topoloji için KTDP modeli ile
sezgisel algoritman�n a§ ömrü & performans kar³�la³t�rmas�

etmesi en fazla 1356 ve 2707 saniye sürmekte olup α = 4 için bu de§erler en fazla

1356 ve 2707 saniye olarak ölçülmü³tür. Bu tip geni³ a§larda, sezgisel yöntem ile

normalle³tirilmi³ a§ ömrü 0.99'a (α = 4 için) kadar ç�kar�labilir. α = 2 için a§

ömrü, beklenildi§i gibi, sabit kalmaktad�r.

�ekil 7.5 ve 7.6'de do§rusal topoloji 112-bit güvenlik seviyesi ile kullan�lm�³t�r.

KTDP modeli ve sezgisel yöntem ile elde edilen a§ ömürleri aras�ndaki fark α = 2

için %0.05'dan, α = 4 için %0.95'dan dü³ük olarak gözlenmi³tir. 70 (α = 2 için)

ve 140 (α = 4 için) dü§ümden daha fazla dü§üme sahip bir topolojinin KTDP

modeli ile çözülebilmesi a³�r� hesaplama zaman� gerektirdi§i için problemin opti-

mum sonuca ula³mas�n� beklemek efektif de§ildir. Ekstrapolasyonlar neticesinde,
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�ekil 7.4: 80-bit güvenlik seviyesi, α = 4 ve kare topoloji için KTDP modeli ile
sezgisel algoritman�n a§ ömrü & performans kar³�la³t�rmas�

α = 2 iken, KTDP modelinin 750 dü§ümlük bir topolojide optimum sonuca ula³-

mabilmesi için gerekecek süre yakla³�k olarak 2.13×108 saniye ve 1000 dü§ümlük

a§da 6.96 × 108 saniye olarak hesaplanm�³ olup α = 4 iken bu de§erler 350 dü-

§ümlük topoloji için 0.48 × 106 saniye ve 500 dü§ümlük topoloji için 7.48 × 106

saniye olarak hesaplanm�³t�r. Sezgisel yöntemin α = 2 iken 750 ve 1000 dü§ümlük

topolojilerde optimuma yak�n bir sonuç elde etmesi en fazla 1602 ve 2160 saniye

sürmekte olup α = 4 için 350 ve 500 dü§ümlük topolojilerde bu de§erler en fazla

402 ve 772 saniye olarak ölçülmü³tür. Bu tip geni³ a§larda, sezgisel yöntem ile

normalle³tirilmi³ a§ ömrü 0.97'a (α = 2 için) kadar ç�kar�labilir. α = 4 için a§

ömrü, beklenildi§i gibi, sabit kalmaktad�r.

�ekil 7.7 ve 7.8'de kare topoloji 112-bit güvenlik seviyesi ile kullan�lm�³t�r. α = 2
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�ekil 7.5: 112-bit güvenlik seviyesi, α = 2 ve do§rusal topoloji için KTDP modeli
ile sezgisel algoritman�n a§ ömrü & performans kar³�la³t�rmas�

ve α = 4 için sezgisel algoritma, KTDP modeli ile elde edilen optimum sonuç

ile ayn� sonucu elde etmi³tir. Performans aç�s�ndan, sezgisel yöntem 121 ve daha

fazla dü§üme sahip topolojilerde, yay�l�m ortam�ndan ba§�ms�z olarak, KTDP'ye

oranla daha iyi performans vermektedir. Ekstrapolasyonlar neticesinde KTDP

modelinin α = 2 iken, 729 ve 1089 dü§ümlük topolojilerde optimum a§ ömrüne

ula³abilmesi için gereken tahmini süreler 20.45× 103 ve 85.16× 103 saniye; α = 4

iken 38.58 × 103 ve 17.39 × 104 saniye olarak hesaplanm�³t�r. Sezgisel yöntemin

α = 2 iken 729 ve 1089 dü§ümlük topolojilerde optimuma yak�n bir sonuç elde

etmesi en fazla 1356 ve 2707 saniye sürmekte olup α = 4 için bu de§erler en fazla

1913 ve 6150 saniye olarak ölçülmü³tür. Bu tip geni³ a§larda, normalle³tirilmi³

a§ ömrü 0.98'a (α = 4 için) kadar ç�kar�labilir. α = 2 için a§ ömrü, beklenildi§i
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�ekil 7.6: 112-bit güvenlik seviyesi, α = 4 ve do§rusal topoloji için KTDP modeli
ile sezgisel algoritman�n a§ ömrü & performans kar³�la³t�rmas�

gibi, sabit kalmaktad�r.
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�ekil 7.7: 112-bit güvenlik seviyesi, α = 2 ve kare topoloji için KTDP modeli ile

sezgisel algoritman�n a§ ömrü & performans kar³�la³t�rmas�

�ekil 7.8: 112-bit güvenlik seviyesi, α = 4 ve kare topoloji için KTDP modeli ile

sezgisel algoritman�n a§ ömrü & performans kar³�la³t�rmas�
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8. SONUÇ

Tipik bir KAA'da farkl� iki tip enerji harcamas� mevcuttur. Bunlar dü§ümler

aras� haberle³me için harcanan enerji ile her alg�lay�c� dü§ümde gerçekle³tirile-

bilen yerel i³lemler için harcanan hesaplama enerjisidir. Genellikle KAA'larda,

haberle³me için harcanacak enerji, bask�n olan enerji tüketimidir. Alg�lay�c� dü-

§ümlerdeki k�s�tl� batarya gücü nedeniyle bir KAA'da haberle³me ve hesaplama

için harcanacak enerjilerin dikkatli bir ³ekilde ayarlanmas� gerekir. Dengeli ³ekilde

enerjilerini tüketen dü§ümlerin optimum a§ ömrüne ula³�lmas�nda önemi oldukça

büyüktür.

Bu tez çal�³mas�nda yukar�da bahsedilen ödünle³menin daha detayl� bir anali-

zinin gerçekle³tirilebilmesi ad�na bir önceki çal�³mada [3] tasarlanan a§-seviye

statejisi için kullan�lan DP modeli geli³tirilerek özgün bir KTDP modeline dö-

nü³türülmü³tür. Böylece bu çal�³mada a§-seviyesi stratejine göre daha detayl� bir

analiz yapabilme imkan� do§arak a§ ömrünün a§-seviye stratejisine göre daha da

artabilece§i gözlenmi³tir.

Bu çal�³man�n ikinci bölümünde, KTDP'nin NP-Tam problemler s�n�f�na dahil

olmas�ndan ötürü getirdi§i hesaplama zorluklar�n� ha��etebilmek ad�na sezgisel

bir algoritma tasar�m� yap�lm�³t�r. Bu sezgisel algoritma, polinom zamanl� bir

algoritma olan AOA tekni§ini kullanmakta olup KTDP modeli ile elde edilen

optimum sonuca oldukça yak�n sonuçlar� k�sa çözüm zaman�nda sa§lamaktad�r.
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KTDP modeli ve sezgisel algoritma ile yap�lan kapsaml� analizler sayesinde, bu

tez çal�³mas�nda elde edilen önemli sonuçlar a³a§�daki gibi listelenmi³tir:

1. Alg�lay�c� dü§ümlerin kendine en uygun S� algoritmas� seçmebilmesine im-

kan tan�yan dü§üm-seviye stratejisi sayesinde a§-seviye stratejine göre a§

ömrü %22.50 oran�nda artt�r�labilir.

2. Küçük ölçekli a§larda, yani hesaplama için gereken enerjinin haberle³me

için gereken enerjiden fazla (bask�n) oldu§u durumda, s�f�r ek hesaplama

enerjisine sahip olan OTS algoritmas� di§er S� algoritmalar�na göre alg�la-

y�c� dü§ümler taraf�ndan tercih edilmektedir. Fakat, a§ büyüdü§ü zaman,

yani haberle³me enerjisi hesaplama enerjisini bast�rd�§� zaman, dü³ük imza

boyutuna sahip ECDSA algoritmas�, alg�lay�c� dü§ümler taraf�ndan tercih

edilmektedir.

3. A§ seyrekle³ti§i zaman haberle³me enerjisi hesaplama enerjisini bast�rmak-

tad�r. Bu da alg�lay�c� dü§ümlerde ECDSA algoritmas�n�n kullan�m�n� art-

t�rmaktad�r.

4. �mza oran�n�n a§ ömrü üzerinde oldukça büyük bir etkisi vard�r. �mza oran�

artt�r�ld�§� zaman alg�lay�c� dü§ümlerde OTS'den ziyade ECDSA algorit-

mas� kullan�ld�§� gözlenmi³tir. Bu durum haberle³me ortam�n�n güçle³ti§i

durumda aç�kça görülmektedir. Fakat, dü³ük imza oranlar�nda dü§ümlerin

OTS algoritmas�n� tercih etme olas�l�§� oldukça yüksektir.

5. Sezgisel algoritma yard�m�yla %1.29'dan daha dü³ük bir hata ile optimum

sonuç (KTDP model ile elde edilen) çok k�sa sürelerde (KTDP modeline

nazaran) elde edilebilir.

6. Büyük a§larda KTDP'nin hesaplama zorlu§u bask�n olmaktad�r. Böyle bir

durumda, geli³tirilen sezgisel algoritma yard�m� ile optimuma yak�n iyi so-

nuçlar çok k�sa sürelerde elde edilebilmektedir.
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A. Alt�n Oran Arama Algoritmas�

Alt�n Oran Arama (AOA) algoritmas� kesinlikle unimodal1 olan bir fonksiyonun

ekstremum (uç - minimum veya maksimum) noktas�n� bulmaya yarayan bir al-

goritmad�r. Algoritman�n temel mant�§� ekstremum noktan�n bulundu§u yerin

belirlenen bir aral�§�n daralt�lmas� ile bulunmas�d�r. Bu algoritmaya ismini veren

alt�n oran sayesinde, bu aral�§�n ba³lang�ç ve biti³ noktalar� özyinelemeli olarak

tayin edilir. Bu algoritma Fibonacci aramas�n�n de§i³tirilmi³ bir biçimidir.

Bu bölümde AOA algoritmas� ile bir fonksiyonun maksimum de§erinin nas�l he-

saplanaca§� k�saca aç�klanm�³t�r2.

�ekil A.1'deki gibi [a, b] aral�§�nda tan�ml� unimodal bir f fonksiyon verilsin. Al-

goritma, [a, b] aral�§�nda a³a§�daki (x1, x2) de§erlerinin hesaplanmas� ile ba³lar.

x1 = a+ d = a+ φ(b− a).

x2 = b− d = b− φ(b− a).

Yukar�daki denklemlerde φ alt�n oran de§erini (0.618 . . .) temsil etmekdir. Dikkat

1 f(x) fonksiyonu [a, b] aral�§�nda tan�mlanm�³ olsun ve de belirli bir x noktas� için [a, x]
aral�§�nda f(x) kesinlikle art�yor, [x, b] aral�§�nda azal�yorsa f(x) fonksiyonu unimodald�r. (tam
tersi durum için de geçerlidir.)

2 E§er burada aç�klanan mant�k tersten yürütülürse bir fonksiyonun minimum noktas�
bulunabilmektedir.
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�ekil A.1: [a, b] aral�§�nda tan�mlanan sürekli unimodal f(x) fonksiyonu

edilece§i üzere, x1 ve x2 de§erleri rastgele seçilmemi³tir. φ de§eri sayesinde x1 ve

x2 bilinmeyen aral�§� a³a§�daki gibi iki parçaya ay�r�r:

Tüm parçan�n uzulu§u
Büyük parçan�n uzunlu§u

=
Büyük parçan�n uzunlu§u
Küçük parçan�n uzunlu§u

Do§ru parças�n�n [0, 1] aral�§�nda ve 1 birim uzulu§unda tan�mland�§� varsay�ls�n.

Büyük parçan�n uzunlu§u da r olarak kabul edilsin. Böylece:

1

r
=

r

1− r

r =
−1 +

√
5

2
= 0.618 . . .

Daha sonra, x1 ve x2 noktalar�nda f(x1) ve f(x2) de§erleri hesaplan�r.
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E§er f(x1) < f(x2) ³art� sa§lan�rsa f fonksiyonunun [x1, x2] aral�§�nda artt�§�

söylenebilir. Böylece, en kötü durumda, fonksiyonun o anki de§erinin f(x1)'den

büyük olaca§� aç�kt�r. f fonksiyonu zaten unimodal oludu§u için bu fonksiyonun

maksimum de§eri x1'den küçük olamaz. Böylece, f fonksiyonunun maksimum

de§eri [a, x1] aral�§�ndad�r.

E§er f(x1) ≥ f(x2) ³art� sa§lan�rsa, f fonksiyonun alt s�n�r� f(x2)'dir. Ayr�ca,

f fonksiyonu unimodal oldu§u için, fonksiyonun maksimum de§eri x2'den daha

dü³ük olamaz. Böylece, f fonksiyonun maksimum de§erinin [x2, b] aral�§�nda bu-

lunur.

Daralt�lan bu yeni aral�klara göre yeni x1 ve x2 de§erleri hesaplan�r. Her iteras-

yonda aral�klar φ faktörü kadar dü³ürülür. �terasyonlar |m − n| de§erinin belirli

bir de§ere dü³mesi ile sonlanarak ekstremum noktan�n tespiti yap�l�r.

Bu algoritman�n en büyük avantaj�, her do§ru parças�n�n φ ile bölünmesiyle iki

test noktas�ndan birisinin tan�mlanan aral�§�n güncellendi§i s�rada tekrardan kul-

lan�lmas�na imkan tan�mas�d�r.
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