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Android ac¢ik kaynak kodlu bir igletim sistemi oldugu i¢in, sistemler iireticiler tarafin-
dan degistirilebilir ve sistemlere yeni yazilimlar eklenebilir. Bu durum kullanict mah-
remiyeti ve giivenligi acisindan endise verici olmasina ragmen, sistemlerde bulunan
on yiiklii uygulamalar kapsayici bir sekilde inceleyen calismalar sinirli sayidadir. Bu
tez ¢calismasinda, bu alandaki boslugu doldurma amaciyla olusturulan ve herkese acgik
hale getirilen 6n yiiklii uygulamalardan olusan bir veri kiimesi tanitilmaktadir. Ay-
rica, bu veri kiimesinde bulunan uygulamalardaki Izleyici Yazilim Gelistirme Kitleri,
izinler, baz1 manifest dosyas1 6zellikleri ve uygulamalar tarafindan kullanilan bulut
servislerinin analizi gerceklestirilmistir. Bu analiz sonucunda, kullanict mahremiyetini
ve giivenligi tehdit ve ihlal eden bircok durum tespit edilmistir. Bununla birlikte, ya-
pilan kullanic1 anketi ile kullanicilarin 6n yiiklii uygulamalar ve bunlarin aktiviteleri
hakkindaki bilgi ve algilar1 6l¢iilmiistiir. Bunun sonucunda, kullanicilarin 6n yiikli uy-
gulamalar hakkindaki bilgi seviyesindeki eksiklikler goriilerek, kullanicilar1 6n yiiklii
uygulamalar hakkinda bilgilendirmek ve 6n yiiklii uygulamalar tizerinde daha fazla
arastirmacinin dikkatini ¢cekmek amaciyla, analiz sonuglar1 olusturulan bir web sitesi
lizerinde yayinlanmugtir. Ayrica, bu web sitesi iizerinde yayinlanan cihazlar, yapilan
analizler sonucunda olusturulan skorlama sistemi ile degerlendirilmis ve cihazlarin
kullanict mahremiyeti ve giivenligine etkileri hakkinda fikir vermesi amaciyla skor-

lanmustir.
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Since Android is an open-source operating system, systems can be modified by manu-
facturers and new software can be put to systems. Even if, this is a disquieting situation
in terms of user privacy and security, number of studies that comprehensively analyze
pre-installed applications on systems is limited. In this thesis, a dataset of pre-installed
applications has been created and made publicly available to fulfill the gap in this area
is introduced. Also, Tracker SDKs, permissions, some manifest attributes in applica-
tions and cloud services that are used by applications have been analyzed. In conse-
quence of this analysis, many circumstances that threaten and violate user privacy and
security have been detected. Moreover, with the user survey that has been made, users’
knowledge and perceptions about pre-installed applications and their activities were
measured. As a result, by seeing the deficiencies in the knowledge level of users about
pre-installed applications, to inform users about pre-installed applications and to att-
ract more researchers attention on pre-installed applications, the analysis results have
been published on a website that has been created by author. In addition, devices that
are released in this website have been evaluated with the scoring system that has been
created as a result of the analyzes, and have been scored in order to give an idea about

the effects of the devices on the user privacy and security.
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KISALTMALAR

OEM : Orijinal Ekipman Ureticisi (Original Equipment Manufacturer)

SDK : Yazilim Gelistirme Kiti (Software Development Kit)

PHA : Potansiyel Zararli Uygulama (Potentially Harmful Application)

PII : Kisi Tamimlayabilir Bilgi (Personally Identifiable Information)

FOTA : Uzaktan Aygit Yazilimi Glincellestirme (Firmware Over-The-Air)
GMS : Google Mobil Servisleri (Google Mobile Services)

VTS : Uretici Test Paketi (Vendor Test Suite)

CTS : Uyumluluk Test Paketi (Compatibility Test Suite)

GTS : GTS Test Paketi (GMS Test Suite)

STS : Giivenlik Test Paketi(Security Test Suite)

BTS : Dahili Test Paketi (Built Test Suite)

API : Uygulama Programlama Arayiizii (Application Programming Interface)
GPS : Kiiresel Konumlama Sistemi (Global Positioning System)

TPL : 3. Parti Kiitiiphane (Third Party Library)

GDPR : Genel Veri Koruma Diizenlemesi (General Data Protection Regulation)
CCPA : Kaliforniya Tiiketici Mahremiyeti Yasas1 (California Consumer Privacy Act)

COPPA  : Cocuklarin Cevrimi¢i Mahremiyetini Koruma Kurali
(Children’s Online Privacy Protection Rule)

XML : Genisletilebilir Isaretleme Dili (Extensible Markup Language)

AOSP : Android Acik Kaynak Projesi (Android Open Source Project)

SELinux : Gelistirilmis Giivenlikli Linux (Security Enhanced Linux)

CDD : Uyumluluk Tanim1 Belgesi (Compatibility Definition Document)

AWS : Amazon Ag Servisleri (Amazon Web Services)

APK : Android Uygulama Paketi (Android Application Package)

MAC : Medya Erisim Kontrolii (Media Access Control)

IMEI : Uluslararas1 Mobil Cihaz Kodu (International Mobile Equipment Identity)
IMSI : Uluslararas1 Mobil Abone Kimligi (International Mobile Subscriber Identity)
REGEX : Diizenli Ifade (Regular Expression)

SKU : Stok Tutma Birimi (Stock Keeping Unit)

S3 : Amazon Basit Depolama Servisi (Amazon Simple Storage Service)
OOBE : [Ik Calistirma Deneyimi (Out-of-box Experience)

SSL : Giivenli Soket Katmani (Secure Socket Layer)

TLS : Tasima Katmani Giivenligi (Transport Layer Security)






1. GIRIS

Android iki ana sebepten dolay1 diinya genelinde en cok kullanilan mobil igletim sis-
temidir [1]]: (1) acik kaynak kodlu bir igletim sistemidir [2]], (ii) yeni cihazlar liretmek
ve yazilimlar gelistirmek i¢in Android isletim sistemini tercih eden yazilimcilarin ve
tireticilerin igleri Google tarafindan belirlenen standartlarla [3] kolaylastirilmaktadir.
Bu iki nedenden dolayzi; iireticiler, iireticilere yardim eden ve onlarla is birliginde bu-
lunan saglayicilar, baglantili mobil ag operatorleri, yart iletken iireticileri ve iiglincii
taraf firmalar mobil cihazlardaki uygulamalar degistirebilirler ve kendi uygulamala-
rin cihazlara koyabilirler. Android cihazlarini, cihazlardaki aygit yazilimlarini1 ve 6n
yiiklii uygulamalar1 denetlemek icin Google cesitli sertifikasyon programlari sunmakta
ve uygulamaktadir.

Android Uyumluluk Programi’na gore cihazlar ve aygit yazilimlari Android Uyumlu-
luk Tanim1 Belgesi’ne [4] uyumlu olmalidir. Bu gereksinimler Uyumluluk Test Paketi
[S] kullanilarak kontrol edilebilir. Ancak Android Uyumluluk Programi’nda, Android
cihazlara herhangi bir giivenlik ve mahremiyet denetimi uygulanmamaktadir.

Bunun yaninda Google tarafindan cihaz gelistiricilerine Android Sertifikali Ortak Prog-
rami [6] da sunulmaktadir. Bu program kapsamindaki cihazlar YouTube, Gmail, Go-
ogle Play Store, Google Maps, Google Photos gibi GMS kapsamindaki uygulamalari
on yiiklii olarak barmndirirlar. Bircok kullanici bu uygulamalari cihazlarinda istedigi
icin, iireticiler de Android Sertifikali Ortak Programi’na girmeye ¢aba gostermektedir.
Android Sertifikal1 Ortak [7] olmak isteyen cihaz iireticileri, bu programin gereksinim-
lerini saglamak zorundadir. Bu gereksinimleri kontrol etmek icin cesitli test paketleri
gelistirilmistir ve uygulanmaktadir [} [0]. Oncelikle iiretici tarafindan gelistirilen aygit
yazilimi pargalarinin uyumluluklarini kontrol etmek amaciyla Uretici Test Paketi (VTS
[10]) uygulanmaktadir. Mobil cihazlardaki yazilimlarin uyumluluklarini kontrol etmek
icin Uyumluluk Test Paketi (CTS) uygulanmaktadir. Bunun yaninda cihazda bulunan
Google uygulamalarinin uyumluluklarini kontrol etmek i¢cin GMS Test Paketi (GTS)
uygulanmaktadir. Yine bu programin parcasi olarak, mobil Dahili Test Paketi (BTS),
Giivenlik Test Paketi (STS) gibi daha ¢ok cihaz giivenligini kontrol eden test paket-
leri uygulanmaktadir. Dahili Test Paketi ile Potansiyel Zararli Uygulamalar (PHA)
ve diger zararh aktiviteler giivenlik bakis acgis1 ile gozden gegirilmektedir. Ek olarak
Giivenlik Test Paketi ile giivenlik yamalarinin uygulanip uygulanmadig1 ve on yiiklii
uygulamalarin giincel olup olmadiklar1 kontrol edilmektedir. Buna ragmen hem And-
roid Uyumluluk Programi hem de Android Sertifikali Ortak Programi kullanicilarin
mahremiyetini ve giivenligini tam anlamiyla garanti edememektedir.

Giinlimiiz diinyasinda kullanicilarin mahremiyet ve giivenligini tehdit eden bir¢ok 6n
yiiklii uygulama tespit edilmis durumdadir. Bunlardan en bilinenlerinden birisi, Kryp-
towire firmasi tarafindan tespit edilen [11] ve iireticilerin aygit yazilimlarim giincelle-
mesine yardimci olan Adups isimli uzaktan aygit yazilimi giincelleme (FOTA) uygula-
masidir. Yapilan analize gore, bu uygulama BLU R1 HD akilli telefonlarda bulunmakta
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olup, Kisi Tanimlayabilir Bilgileri (PII) toplama ve kullanicilarin cihazlarinda uzaktan
yetkili bir sekilde kod calistirma kabiliyetlerine sahiptir.

Bunun yaninda Google’in Android Security & Privacy 2018 Year In Review [12]] isimli
raporunda belirtildigine gore, Potansiyel Zararl1 Uygulama gelistiricileri tedarik zinci-
rinde bulunan Orijinal Ekipman Ureticileri (OEM) veya firmalar ile anlasarak veya
bunlar1 kandirarak kendi uygulamalarini cihazlara kurdurabilmektedir. Boylece cok
fazla caba gostermeden binlerce telefona bulasabilirler. Ayrica yine raporda belirtil-
digine gore, Hindistan, Brezilya ve Endonezya gibi biiyiik Android marketlerinde sa-
tilan akilli telefonlarda, birden fazla sayida on yiiklii potansiyel zararli yazilim tespit
edilmigtir. Bunun yaninda, Oversecured firmasi tarafindan yapilan arastirmaya gore
[13} [14], Android Sertifikali Ortak Programi’nin bir iiyesi olan Samsung’a ait tele-
fonlarda bulunan 6n yiiklii uygulamalar birden fazla tehlikeli zafiyet barindirmaktadir.
Son olarak, Android akilli telefonlarda OEM’ler ile baglantili 6n yiiklii uygulamalarin
disinda, sosyal aglar, arama motorlari, haberler, telekomiinikasyon vb. ile baglantili 6n
yiiklii uygulamalar da bulunmaktadir. Ornegin, Bloomberg tarafindan yapilan habere
gore [[15]], akill telefonlarda on yiiklii gelen Facebook uygulamalari, daha sonra cihaz-
lardan silinememektedir. Ugiincii parti uygulamalar ve bunlarin bagli ortaklari telefon
tireticileri ile isbirligi yapmaktadirlar [16].

1.1 Arastirma Amaclari

Son birkag y1l 6ncesine kadar, on yiiklii uygulamalar arastirmacilarin fazla ilgisini ¢ek-
memistir ve yukarida bahsedildigi gibi, 6n yiiklii uygulamalar {izerine yapilan ¢alisma-
larin birgogu sadece secilmis birka¢ uygulamay1 kapsayacak sekilde yapilmistir. Ancak
yakin zamanda Android cihazlardaki 6n yiiklii yazilimlar izerine yapilan ilk kapsayici
calisma [[17] ile birlikte bu alandaki bosluk kapatilmaya baslamistir. Bu tez ¢alisma-
sinda onceki ¢alismada belirlenen 6nemli bazi eksik noktalarin giderilmesi amaglan-
maktadir. Ik olarak, Android cihazlardaki on yiiklii uygulamalardan olusan herkese
acik bir veri kiimesi olmadig1 i¢in, bdyle bir veri kiimesinin olusturulmasi amaclan-
mustir. BOylece bu 6nemli alanda gelecekteki arastirmalarin daha rahat sekilde yapila-
bilecegi diistiniilmektedir. Bu amacla bir Android uygulama gelistirilmis ve bu uygu-
lamay1 kitle kaynak kullanimi yontemi ile yayilmistir. Bu uygulama yardimu ile veri
toplanildiktan sonra, toplanilan 6n yiiklii uygulamalar mahremiyet ve giivenlik acisin-
dan analiz edilmistir. Ayrica toplanilan on yiiklii uygulamalar, Kaggle [18] {izerinden
arastirmacilarin erisimine agilmistir.

Kullanict mahremiyeti ile ilgili olarak, uygulamalarda bulunan Izleyici (tracker) Ya-
zilim Gelistirme Kitleri (SDK) yapilan ¢alisma ile ¢ikarilmistir. Ardindan, bu izleyi-
cilerin analitik, reklam, konum takibi, profilleme, kimlik tanimlama vb. gibi amaclari
analiz edilmigtir. Ek olarak, hangi tiir uygulamalarin (OEM uygulamalari, mobil ag
operatorleri, sosyal aglar vb.) bu izleyicileri bulundurdugu belirlenmistir. Sonug ola-
rak, Android 6n yiiklii uygulamalardaki Izleyici SDK ekosistemi kesfedilmis ve bun-
larin kullanicilarin mahremiyetine etkisi ortaya konmustur.

Giivenlik bakig acisi ile bakildiginda ise, 6n yiiklii uygulamalarin manifest dosyala-
rindaki kritik alanlar ile ilgili litaratiirdeki ilk ¢aligma tarafimizca yapilmistir. Bu kap-
samda, manifest dosyalarindaki disariya agik uygulama bilesenleri, paylasimli UID
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degerleri, usesCleartextTraffic, allowBackup ve debuggable gibi dzellikler incelenmis-
tir. Burada 0n yiiklii uygulamalarin giivenlik agisindan en iyi uygulamalarn takip edip
etmediklerinin kontrolii amag¢lanmustir. Ek olarak, Android 6n yiiklii uygulamalar tara-
findan kullanilan bulut servisleri aragtirilmistir. Boylece, bu uygulamalarin, bu servis-
leri ne kadar giivenli bir sekilde kullandiklarinin tespiti hedeflenmistir.

Bununla birlikte, gelistirilen uygulamayi [19] indiren ve yiikleyen kullanicilarla, kul-
lanicilarin 6n yiikli uygulamalarin giivenlik ve mahremiyete etkisi hakkindaki endise-
lerini ve algilarin1 anlamak amaciyla bir anket ¢calismasi yapilmistir.

Son olarak yapilan ¢alismalar sonucun elde edilen analiz sonuglari, Android cihaz kul-
lanicilarini bilgilendirmek ve bilinclendirmek ve daha fazla arastirmacinin dikkatini
cekmek amaciyla hazirlanan web sitesine [20] konulmustur. Bununla birlikte, bu web
sitesinde bulunan cihazlar olusturulan skorlama sistemine gore derecelendirilmistir.

1.2 Katkilarimiz

Ozet olarak, bu tez calismasi ile 6n yiiklii mobil uygulamalarin mahremiyet ve giiven-
lik ile ilgili yeni gelismekte olan literatiiriine ve bilgi havuzuna asagidaki bagliklarda
katkilar saglanmistir:

* Android cihazlarda bulunan 6n yiiklii uygulamalardaki izleyici ekosistemini kes-
fettik. Bu kapsamda, hangi tiir uygulamalarda (Ornegin, OEM uygulamalari,
mobil ag operatorleri, sosyal ag, haber vb. {iciincii parti uygulamalar), hangi tiir
izleyicilerin mevcut oldugunu ortaya koyduk. Ek olarak, bu izleyicileri ve amacg-
larimi kullanict mahremiyetine etkileri bakimindan inceledik.

* Uygulamalarin manifest dosyalarindaki paylasimli UID (sharedUID) degerinin
yaninda usesCleartextTraffic, allowBackup ve debuggable gibi 6zelliklerin en 1y1
uygulamalar takip edip etmediklerini analiz ettik.

* Uygulamalarin kullandig1 ve tanimladi: izinleri analiz ederek, asir1 yetkili uy-
gulamalar1 tespit etmeye calistik. Ayrica, izinlerden yola c¢ikarak iireticiler ile 3.
parti firmalar arasindan is birliklerini ortaya ¢ikardik.

« On yiiklii uygulamalar tarafindan kullanilan bulut servislerini analiz ettik ve bu
servislerde herhangi bir yanlis yapilandirma olup olmadigini ortaya koyduk.

* Gelistirdigimiz uygulamayi [19] kullanarak, kullanicilarin 6n yiiklii uygulama-
larin giivenlik ve mahremiyeti ile iliskili endigelerini ve algilarin1 anlamak ama-
ciyla bir anket calismasi gerceklestirdik ve bu caligmanin sonuglarini tartigtik.

* Daha fazla arastirmacinin dikkatini cekmek amaciyla, bu alanda ilk olacak se-
kilde, olusturdugumuz veri kiimesini herkese agtlkﬂ

* Yapilan analiz sonuglarini kullanicilar: bilgilendirmek ve bilinglendirmek ve aras-
tirmacilarin dikkatini cekmek amaciyla olusturdugumuz web sitesi iizerinden ya-
yinladik [20].

'[18]



* Bir skorlama sistemi gelistirerek, cihazlarin kullanic1 mahremiyeti ve giivenligi
tizerindeki etkisini degerlendirdik.

1.3 Literatiir Arastirmasi

Android uygulamalar1 ve ekosistemi bir¢ok arastirmacinin dikkatinin ¢ekmis ve bu
alanda bircok calisma yapilmistir. Bu alandaki caligmalar incelenirken on yiiklii uy-
gulamalar ve 3. parti uygulamalar iizerinde ayrim yapilmalidir. Ciinkii bu uygulamalar
birbirlerinden ¢esitli temel konularda ayrilmaktadir. Bundan dolay1 literatiir arastirmast
yapilirken, bu farkliliklar g6z 6niinde bulundurularak inceleme yapilmistir.

1.3.1 3. Parti Uygulamalar

Android ekosistemi {izerindeki ¢alismalarda, 3. parti uygulamalar {izerinde yapilan ¢a-
lismalar 6n yiiklii uygulamalara gore ¢cok daha gelismistir. Bunun en temel sebeplerin-
den birisi 3. parti uygulamalara ¢ogunlukla [21-25] gibi uygulama marketleri tizerin-
den erisim saglanabilmesidir. Bundan dolay1 bu kapsamda yapilan ¢alismalar 6n yiiklii
uygulamalar iizerinden yapilan ¢alismalara gore ¢cok daha olgunlagmistir.

Uygulama Izinleri. Android ekosisteminde uygulama izinleri, cihaz iizerinde 6zellikle
kullanict mahremiyeti ve giivenligini etkileyen durumlari en aza indirmek i¢in biiyiik
onem arz etmektedir. Bundan dolay1, bu konu bir¢ok arastirmacinin ilgisini ¢ekmis ve
bu alanda bir¢cok ¢alisma yapilmgtir.

Ornegin, bu konu iizerinde yapilan bir ¢alisma ile [26], Android kaynak kodlar1 ana-
liz edilerek, tanimlanan uygulama izinlerinin ¢ikarilmasi amag¢lanmistir. Bu kapsamda,
3.4 milyon satir Android kaynak kodu incelenerek 75 farkli izin tespit edilmistir. Bu
islemleri gerceklestirmek icin bir ara¢ [27]] kullanilmis ve agik kaynak kodlu hale ge-
tirilmisgtir.

Yine bir bagka caligmada [28], Android sistemlerde sunulan API cagrilari ile uygulama
izinlerinin iligkileri incelenmistir. Android sistemlerde, uygulama gelistiricilere genis
bir API fonksiyonu havuzu sunulmustur. Bu API fonksiyonlarinin kontrolsiiz kullanimi
kullanict mahremiyetini ve giivenligini etkileyebilir. Bundan dolay1, bu fonksiyonlara
erisim cesitli izinler ile kontrol altina alinmigtir. Bu calisma kapsaminda, uygulama-
larda kullanilan API fonksiyonlar: ile izinlerin uyumu analiz edilmistir. Boylece ih-
tiyacindan fazla izin tanimlayan ve en az yetki prensibine uymayan uygulamalarin
tespiti amaglanmugtir.

Bu API fonksiyonlarina erisim uygulama izinleri ile kontrol edilse bile, uygulamalarin
gerekli izinleri aldiktan sonra da gerceklestirdikleri islemler kullanict mahremiyeti ve
giivenligi agisindan énemlidir. Bilindigi iizere Android cihazlar kullanicilar tarafindan
yaygin bir sekilde kullanilmakta ve bircok kullanici verisini igerisinde barindirmak-
tadir. Yapilan bir calisma [29] ile, Android uygulamalarinin sizdirdig: telefon bilgisi,
GPS konumu, Wi-Fi verisi gibi 6zel bilgiler tespit edilmistir.

Android sistemlerde, sistem tarafindan sunulan izinlerin yan1 sira uygulama gelistirici-
lerin kendi izinlerini tantmlamalarina da olanak saglanmistir. Bu 6zel izinlerin (custom
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permissions) kasti veya hatali olarak yanlig kullanimi, kullanict mahremiyeti ve giiven-
ligini tehlikeye atan durumlarin ortaya ¢ikmasina neden olabilir. Yapilan bir ¢caligmada
[30], Android 6zel izin tanimlama ve yonetim mekanizmasi incelenerek burada bu-
lunan acikliklar ortaya cikarilmistir. Boylece platform kaynaklarina cesitli sekillerde
yetkisiz erisim saglanmis ve popiiler Android uygulamalarinda zafiyetler bulunmustur.

Ayrica, sistem kaynaklarina erisim cesitli izinler yardimu ile siirlandirilsa bile, bu
izinlerin yonetimi kullanicilara birakilmistir. Uygulamalar bu durumdan faydalanarak
kullanicilar1 yanlis yonlendirebilir ve sistem kaynaklarina cesitli sekillerde erigebilir.
Kullanicilarin izin yonetimi konusundaki davraniglarin1 anlamak ve kolaylastirmakla
ilgili cesitli caligmalar da [31] yapilmistir. Ancak, 6rnegin bu durum 6n yiiklii uygula-
malar konusunda eksikliklere sahiptir. Kullanicilar bir¢ok durumda 6n yiiklii uygula-
malarin kullandig1 izinler ve bu izinlerin yonetimi konusunda bilgi sahibi degildir.

3. Parti Kiitiiphaneler. SDK’lar gibi 3. Parti Kiitiiphaneler, uygulama gelistiricile-
rin, gelistirme siirecini hizlandirdiklar ve kolaylastirdiklar i¢in gelistiriciler tarafindan
siklikla kullanilmaktadir. Ayrica yine bu TPL’ler yardimu ile, gelistiriciler uygulamalari
tizerinden para kazanma, uygulamanin verdigi hatalarin tespiti gibi islemleri gercek-
lestirebilirler. Bu tiir iglemler i¢in reklam ve izleme servisleri ¢esitli SDK’lar sunmak-
tadir. Ancak bu tiir TPL lerin kontrolsiiz ve bilin¢siz kullanimi, kullanicilarin mahre-
miyetini ve giivenligi tehlikeye atmaktadir. Ornegin, bu kiitiiphanelerde bulunan bir
zafiyet, kiitiiphaneyi kullanan uygulamalar1 da etkilemektedir. Ayrica yine kiitiiphane-
nin kullanicinin gizli verilerine erismesi ve bu verileri toplamasi gibi durumlar ortaya
cikmaktadir. Bu sebeplerden dolayi, Android uygulamalarda kullanilan TPL lerin kul-
lanic1 mahremiyeti ve giivenligine etkisi iizerinden gesitli calismalar yapilmistir. Or-
negin yapilan bir calismada [32]], Lumen Privacy Monitor isimli bir uygulama yardimi
ile Android cihazlarin ag trafigi gercek zamanli olarak incelenmistir. Boylece cihaz-
larda bulunan uygulamalarin kullandig1 izleme ve reklam servislerinin tespit edilmesi
amaglanmigtir. Calisma sonucunda 233 tanesi ilk olmak iizere, 2,121 izleme ve reklam
servisi kesfedilmistir. Daha sonra kesfedilen bu servislerin ve baglh olduklar1 firmala-
rin iligkileri ve gizlilik politikalar1 incelenerek veri toplama ve paylagsma davraniglar
analiz edilmistir. Bu caligma sonucunda reklam ve izleme servislerini baglh olduklari
firmalar ve 3. parti firmalarla, topladiklar1 kullanic verilerini paylastiklar: tespit edil-
mistir. Son olarak, ¢aligma kapsaminda bu servisleri GDPR gibi regiilasyonlarla uyumu
incelenmigstir. Bu ¢calismada belirtildigi iizere dinamik analiz yontemleri ile ilgili ser-
visler tespit edilmis ve cihazlarda mevcut olan tiim servisler incelenmistir. Bagka bir
calismada [33]] ise, Amerika Birlesik Devletleri ve Birlesik Krallik’ta bulunan Google
Play uygulama marketindeki 959,000 uygulamadaki 3. parti izleyici servisleri analiz
edilmistir. Bu kapsamda, kullanilan veri kiimesi iizerinden, 3. parti izleyici servisleri
ekosisteminin kesfedilmesi, hangi uygulama kategorilerinde hangi tiir izleme servis-
lerinin yogunlastigi, bu servislerin daha ¢ok hangi firmalara ait oldugu gibi konular
tespit edilmistir. Bunun yaninda, bir diger ¢alismada [34]], 1,100 farkli uygulamanin
10 farkli sehirde calistirilmasi ile veri toplanmistir. Toplanilan bu veri analiz edilerek
konum tabanli reklam aglarinin, konumlarin niifus yogunlugu, reklam aglarinin farkl
konumlardaki davraniglari gibi konular odak alinarak kesfedilmesi amaglanmistir. Yine
bu calismada da 3. parti uygulamalar baz alinmastir.

Bulut Servisleri. Bulut servisleri 6zellikle son zamanlarda Android uygulamalar tara-
findan yaygin bir sekilde kullanilmaktadir. Bu durum arastirmacilarin da ilgisini ¢ek-



mis ve konu lizerinden ¢esitli arastirmalarin odak noktasi: olmustur. Zimperium tara-
findan yapilan arastirmaya gore [35]], bulut servisleri kritik ve hassas kullanici bilgileri
barindirmakta ve bu servislerin hatali konfigiirasyonu, bu bilgilerin tehlikeye girmesine
neden olmaktadir. Checkpoint tarafindan yapilan bagka bir calismada [36] ise, gercek
zamanl veri tabani, bildirim gonderme ve bulut depolama gibi bulut tabanl servisler-
deki hatal1 konfigiirasyonlar 100 milyondan fazla sayida kullanicinin kisisel bilgilerini
tehlikeye atmaktadir. Her iki caligmada uygulama marketlerindeki uygulamalarin ana-
lizi tizerinde yogunlagmustir.

Manifest Dosyasi Analizi. Android sistemlerdeki Manifest(AndroidManifest.xml) dos-
yas1 uygulamalanin caligmasi icin gerekli konfigiirasyon bilgilerini i¢inde barindiran
XML formatindaki bir dosyadir. Manifest doyasindaki hatali konfigiirasyonlar, uygu-
lamay1 tehlikeye atarak kullanict mahremiyetini ve giivenligini tehdit eden durumlara
neden olabilir. Ornegin, manifest dosyas1 6zellikleri (Orn., allowBackup, debuggable,
usesCleartextTraffic) ve paylagimli UID (sharedUID) degerleri kilavuzlarda belirtil-
digi sekilde [37)] ayarlamalidir. Ozellikle, paylaslimli UID degerlerinin kasith veya
kasitsiz hatali kullanimi, uygulamalarin asin yetkilerle (Orn., landroid.uid.system
yetkisi ile.) calismasina neden olabilir [8]. Bunun yaninda, ayni paylasimli UID dege-
rine sahip olan ve ayni anahtarla imzalanmig uygulamalar birbirlerinin kaynaklarina
erigebilirler. Bu durum kullanicilarin giivenlik ve mahremiyetini etkileyen durumlarin
[38,139] ortaya ¢ikmasina neden olabilir.

1.3.2 On Yiiklii Uygulamalar

Daha 6nceden bahsedildigi gibi, onceki ¢aligmalarin bircogu Android uygulama mar-
ketlerindeki uygulamalar iizerinde yapilmustir. On yiiklii uygulamalar cihazlarla bir-
likte yiiklu bir sekilde geldikleri i¢in, 3. parti uygulamalardan biiyiik farkliliklar gos-
termektedir. Bu farkliliklar temel olarak Cizelge[I.1]de goriilebilir. Bundan dolay1, 6n
yiiklii uygulamalarin analizi ve bu alandaki ¢aligmalar 3. parti uygulamalara gore fark-
liliklara sahiptir.

Son zamanlarda yayinlanan bir makaleye gore [40], batarya, disk alani, hafiza gibi sis-
tem kaynaklarin tiikketen ve sistemlerde 6n yiiklii olarak gelen uygulamalarin (bloat-
ware), kullanicilarin mahremiyet ve giivenligine etkisi arastirilmigtir. Bunun yaninda,
kullanicilarin bloatware uygulamalar hakkindaki bilgisini ve bakis acisin1 6lgen bir
kullanic1 arastirmasi yapilmigtir. Ancak, bu calismada daha ¢ok uygulama izinleri ve
bu izinlerden kaynaklanan sonuclar tizerine yogunlagilmasgtir.

Ek olarak 6n yiiklii uygulamalarda yetki ylikseltme zafiyetleri bulmay1 amaglayan bir
calisma [41] da yapilmistir. Bu calisma kapsaminda 100 farkli cihaz ireticisine ait
2017 cihaz yazilimindan (firmware) toplamda 331,342 6n yiiklii uygulama analiz edil-
mistir. Caligma i¢in gelistirilen FIRMSCOPE sistemi ile, uygulamalarin statik olarak
akis analizi yapilmistir. Bu sistemde kullanilan akis analizi yontemleri ile literatiirdeki
en gelismis (state-of-art) yontemler hem basarim hem de hiz olarak geride birakilmis-
tir. Bu sistem ile bir¢ogu sifirinct giin acig1 olan ve istismar edilebilen yetki yiikseltme
zafiyetleri tespit edilmistir.

Bagka bir giincel ¢alismada [42]] ise, Android sistemlerdeki uzaktan yazilim giincel-
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leme uygulamalari analiz edilmistir. Bu uygulamalar cihazlarin giivenli ve giincel kal-
masinda biiyiik rol oynamaktadir. Calisma kapsaminda ilk olarak 422,121 6n yiikli
uygulama arasindan 2,013 tane FOTA uygulamasi tespit edilmistir. Ardindan, bu uy-
gulamalar statik olarak analiz edilmistir. Analiz sonucunda, bu uygulamalari konum
toplama ve 3. parti izleyici barindirma gibi kullanic1 mahremiyetini tehlikeye atan fak-
torlere sahip olduklar1 goriilmiistiir. Ayrica, uygulamalardaki gelistirme hatalarindan
kaynaklanan cesitli zafiyetler tespit edilmistir.

Bu konudaki giincel bir ¢alisma [[17] ile birlikte, on yiiklii uygulamalar {izerine kap-
samli bir ¢calisma yapilmis ve biiyiik bir veri kiimesi kullanilarak 6n yiiklii uygulama
ekosistemi kesfedilmistir. Ek olarak, 3. parti kiitiiphaneler, uygulama izinleri (6zellikle
0zel izinler) ve uygulamalarin ag trafikleri mahremiyet temelli olarak incelenmistir.
Ancak, bu calismada incelenmeyen bazi 6nemli noktalar mevcuttur. Ozellikle zleyici
Yazilim Gelistirme Kitleri (Tracker SDK’lar), bu calisma kapsaminda acikta kalmustir.
Bunun yaninda, ¢aligmanin ana odag: gizlilik problemleri oldugu i¢cin manifest dosyasi
en iyi uygulamalar1 ve bulut servislerinin giivenligi gibi giivenlik problemleri kapsam
dis1 kalmistir. Son olarak, kullanicilarin 6n yiiklii uygulamalara bakis agisindan ve bu
konudaki algisindan bahsedilmemistir.

Son olarak, 2021 yilinda yapilan bir ¢calismada [43], OEM’lerin AOSP iizerinde yap-
tiklar1 degisikliklere odaklanilmistir. Calisma kapsaminda, ikili dosyalarin giivenlik
sikilastirmalari, SELinux politikalar1, Android init betikleri, ¢cekirdek giivenlik sikilas-
tirmalar gibi konular ele alinmigtir. Calisma sonucunda incelenen, 2,907 cihaz yazilim
dosyasindan 579 tanesinde CDD ile uyumsuzluklar tespit edilmigtir. Bu uyumsuzluklar
cihazlarin giivenlik durumlarin1 olumsuz olarak etkilemektedir.

Cizelge 1.1: On yiiklii uygulamalar ile uygulama marketlerindeki uygulamalarin kar-

stlagtirilmasi.
On Yiiklii Uygulamalar Uygulama Marketlerindeki
Uygulamalar
Cihazda on yiiklii olarak gelir. Cihaza kullam?.l ta'raﬁndar?. uygl.llama
marketleri izerinden yiiklenir.
Basta system kullanicis1 olmak Her uygulama i¢in 6zel olusturulan
tizere daha yetkili kullanicilarla ¢aligir. yetkisiz kullanicr ile ¢aligir.
On yiiklii olarak geldikleri icin, uygulama | Kullanici tarafindan yiiklendigi igin,
izinleri otomatik olarak verilir. izinler yiikkleme esnasinda sorulur.
Kullanici tarafindan sistem iizerinden Kullanici tarafindan sistemden
kaldirilamaz, sadece devre dis1 birakilabilir. kaldirilamaz.
Bircogunun giincellenmesi i¢in Giincelleme yayinlandigz siirece
sistem giincellemesi gerektigi i¢in, uygulama marketleri iizerinden
daha az siklikla giincellenir. giincellenebilir.

Su ana kadar belirtildigi (ve Cizelge [I.I]de 6zetlendigi) gibi, on yiiklii uygulamalar
ile uygulama marketlerindeki uygulamalar 6nemli farkliliklar gostermektedir ve yine
bahsedildigi gibi 6n yiiklii uygulama ekosistemini ve bunun giivenlik ve mahremiyet
etkilerini anlamak i¢in yapilmasi gereken cok fazla is vardir. Bu caligmadaki amacimiz
bu konuda katki saglamaktir.






2. VERI KUMESI OLUSTURULMASI VE DETAYLARI

Android sistemlerdeki 6n yiiklii uygulamalar iizerindeki kapsamli ¢alisma sayisinin
diisiik olmasinin temel sebeplerinden birisi, bu alandaki veri kiimesi eksikligidir. Bil-
gimiz dahilinde, Android 6n yiiklii uygulamalardan olusan herkese acik bir veri seti
bulunmamaktadir. Bu konudaki giincel bir calismada [17] boyle bir veri seti olustu-
rulsa bile, mevcut durumda herkese acgik hale getirilmemistir. Bundan dolayi, bu ¢a-
lismay1 gerceklestirmek ve bu alandaki eksikligi kapatmak amaciyla bir veri kiimesi
olusturulmast amaclanmis ve bunu gerceklestirmek i¢in bir sunucu-istemci yapisi ku-
rulmugtur. Bu yapida gelistirilen bir Android uygulama [[19] istemciyi, bu uygulamanin
haberlestigi web sayfasi [44] ise sunucuyu belirtmektedir.

2.1 Android Uygulamasi (Pre-App Collector)

On vyiiklii uygulamalar1 kullanicilarin cihazlarindan toplamak amaciyla, bir Android
uygulamas: (Bu calisma TOBB Ekonomi ve Teknoloji Universitesi Insan Arastirma-
lar1 Degerlendirme Kurulu tarafindan etik olarak onaylanmistir [45].) gelistirilmis ve
bu uygulamay1 Google Play Store {izerinden yayinlanmigtir [[19]. Bu uygulamayi yay-
ginlagtirmak icin, tiniversitelerin mail gruplarinda, sosyal medya gruplarinda ve sosyal
medya iizerinde paylasilmistir. Uygulama su sekilde ¢aligmaktadir:

Uygulama ilk olarak baglatildiginda, kullanicilar1 ¢calisma hakkinda bilgilendirilmekte
ve islemlere baglamadan 6nce kullanicilarin onayin1 alinmaktadir Sekil (a).

Ardindan kullanicilara, onlarin 6n yiiklii uygulamalarin mahremiyeti ve giivenligi hak-
kindaki endiselerini ve algilarini 6l¢mek i¢in birka¢ soru sorulmaktadir. Kullanicilarin
sorulara verdigi cevaplar disinda cihaz hakkinda cihazin iireticisi, parmak izi, modeli,
iiriin ad1, versiyonu, zaman dilimi, sim operatorii, sim iilke ISO degeri ve cihazin root-
lanip rootlanmadig1 gibi bazi iist veri bilgileri arka planda toplanmaktadir.

Daha sonra, cihaz iizerindeki /system, /odm, /oem, /vendor ve /product dizinleri yine-
lemeli olarak taranarak 6n yiiklii uygulamalar1 da igeren aygit yazilimi dosyalari tespit
edilmektedir.

Bu dosyalarin MDS5 hash bilgileri hesaplanarak sunucuya gonderilmekte ve bunlarin
daha 6nce sunucuya yiiklenip yiiklenmedigi kontrol edilmektedir. Sunucuda olmayan
dosyalarin listesi cihaza gonderilerek, bunlarin cihaz tarafindan sunucuya gonderilmesi
saglanmaktadir Sekil 2.1] (b).

Sunucuda olmayan dosyalarin hash bilgisi tespit edildikten sonra, bu hash bilgilerine
sahip dosyalara sunucuya yiiklenmektedir Sekil (©).

Son olarak, kullanicilara cihazlarinda bulunan 6n yiiklii uygulamalarin bir listesi goste-
rilmekte ve cihazlarinda bulunan aygit yazilim dosyalar1 hakkinda istatistiksel bilgiler
gosterilmektedir Sekil 2.1] (d).



A N =il %96 @ 17:53

Pre-App Collector

Android Agik Kaynak Kodlu bir sistem oldugu gin treticiler
ve saticilar cihazlara yiiklenecek sistemlere 6n-yiikli
dosyalar(uygulamalar, kiitiiphaneler, sertifikalar vb.)

ekleyebilirler.
Bu dosyalar, kullanicilara gesitli kolayliklar saglasa da bunlarin
gizlilik ve gi ini tehlikeye

sergiledikleri gorilmistir.
Cihazlarda 6n yilkli olarak gelen bu dosyalar tekil olarak
analiz eden galismalar olsa da bu tiir dosyalarin toplu olarak
analiz edildigi galigma sinirh sayida kalmaktad.

Bunun ana sebeplerinden birisi, bu tiir uygulamalarin
Google Play Store gibi Android Uygulama Marketlerinde
bulunmamasid.

Bu uygulama yardimi ile Android sistemlerde 6n-yiikid olarak
gelen dosyalarin toplanmast amaglanmaktadr.
B6ylece, olusturulan veri seti kullanilarak 6n-yiikiii dosyalarin
kullanicilarin givenligi ve gizliligine etkisi analiz edilecektir
Uygulama higbir sekilde kisisel verilerinize erismemektedir
Ve kisisel verilerinizi sunucuya gndermemektedir.

Galisma ve uygulama hakkindaki sorularimiz:
preappcollectorinfo@gmail.com adresine e-posta ile
iletebilirsiniz.

Liitfen isleme baslamak igin "Kabul ediyorum”
kutucugunu isaretleyiniz ve 'ISLEMI BASLAT" butonuna
asiniz.

Kabul ediyorum.

SLEMi BA

(a) Kullanict Onayinin Alinmasi

[ ¥

Dosyalar yiikleniyor...
(631/2635)

Proje hakkindaki sorulanimiz igin
preappcollectorinfo@gmail.com adresine mail
gonderelebilirsiniz.

%101

6 017:54

Uygulama hashleri

hesaplaniyor... (1413 /

Proje haklundaki sorulariniz igin
preappcollectorinfo@gmail.com adresine mail
nderelebilrsiniz.

(b) Dosya Hashlerinin Hesaplanmasi
@AR il %100 W 23:22

islem Tamamlandi.

Desteginiz igin tesekkirler. Cihazinizda 5139 tane dnyiikli
dosya(uygulama, sertifika, kitaphane vb.) tespit edildi.

gulamalar__Serifikalar__Kiitiiphaneler _Diger
31 1064 137 3627

Bu 2635 tanesi veri
bulunmamaktadir.

Proje hakkindaki sorulanniz igin
preappcollectorinfo@gmail.com adresine mail
gbnderelebilirsiniz.

Cihazinizda 6nyiiklii gelen uygulamalann listesi asagidaki
ildedir:

(d) Islemin Tamamlanmas1 ve Kullanict
Bilgilendirme

(c) Dosyalarin Sunucuya Yiiklenmesi

Sekil 2.1: Mobil Uygulama Ekran Goriintiileri.
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2.2 Sunucu

Istemci olarak kullanilan mobil uygulama ile toplanan dosyalar1 gdndermek igin AWS
izerinden bir sunucu kiralanmistir. Bu sunucunun temel olarak iki yap1 bulunmaktadir:
1) Sunucu iizerinden ¢alisan ve Python FLASK ile yazilmis web servisi,

2) Bu servis tarafindan gerekli bilgileri depolamak i¢in kullanilan MySQL veri tabani.
Sunucu su sekilde ¢alismaktadir:

Mobil uygulama tizerinde kullaniciya ilk olarak cesitli sorular sorulmaktadir. Kullanici
bu sorulara cevaplayip isleme devam ettikten sonra sorulara verdigi cevaplar sunucuya
gonderilmekte ve sunucu tizerindeki MySQL veri tabaninda depolanmaktadir.

Ayrica bu asamada mobil cihaza ait bazi iist veri bilgileri de sunucuya gonderilmek-
tedir. Bu veriler sunlardir: cihaza uygulama tarafindan atanan ve rastgele alfa-niimerik
karakterlerden olusan ID degeri, cihaz iireticisi, cihaz modeli, cihaz versiyonu, cihazin
parmak izi (fingerprint) bilgisi, cihazin bulundugu zaman dilimi, sim operatorii ISO
bilgisi. Yine bu bilgiler de MySQL veri tabaninda depolanmaktadir.

Ardindan, Android uygulamadan sunucuya cihazda bulunan aygit yazilimi dosyalari-
nin bilgileri gonderilmektedir. Sunucuda bulunan MySQL veri tabaninda dosyalara ait
MDS5 hash, dosya dizini, dosyanin sunucuya yiiklenip yiiklenmedigi, dosya APK dos-
yast ise ilk yiikleme ve son giincellenme zamanlari, dosyanin bulundugu cihaza atanan
ID degeri gibi bilgiler tutulmaktadir. Sunucu iizerinden alinan dosyalarin hash bilgileri
ve sunucuya yliklenip yiiklenmedigi kontrol edilerek, yiiklenmeyen dosyalarin hash
bilgileri tekrar Android uygulamaya gonderilmektedir.

Son olarak, Android uygulama tarafindan gonderilen ve sunucuda bulunmayan dosya-
lara sunucuya yiiklenmektedir. Yiiklenme islemi tamamlanan dosyalarin veri tabaninda
yiiklenme durumu bilgisi giincellenmektedir.

2.3 Veri Kiimesi Istatistikleri

Kullanici cihazlarindan toplanilan veri kiimesi ile ilgili bazi ilging istatistikler su sekil-
dedir:

* Tez ¢alismasi kapsaminda, toplam 22 farkli OEM’den ve 98 farkli cihazdan dos-
yalar toplanmustir.

e Zaman dilimi bilgisine gore 14 farkl iilkede bulunan cihazlardaki dosyalarin
yiiklendigi tespit edilmistir.

» Toplamda, 14,178 APK dosyasi, 418 sertifika, 58,721 paylasiml kiitiiphane ile
birlikte 143,862 aygit yazilimi dosyas1 toplanmistir.

* Son olarak, varsayilan cevaplarla ayni cevaplara sahip olan ve ayni e-posta adre-
sine sahip olan anket cevaplari ¢ikarildiktan sonra, caligma kapsaminda 77 farkli
kullanicidan anket ¢calismasina katilim saglamustir.
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2.4 On Yiiklii Uygulama Ekosistemi

Calisma kapsaminda Android cihazlardaki 6n yiiklii uygulamalara odaklanilmigtir. Bu-
radaki ekosistemi kesfetmek igin birkag farkli analiz uygulanmustir. i1k olarak, Python
temelli bir tersine miihendislik araci olan Androguard [46] arac1 kullanilarak, uygula-
malar1 imzalamak [47] icin kullanilan sertifikalar ¢ikarilmistir. Uygulama sertifikala-
rindaki "Issuer" alani incelenerek uygulamanin hangi kisi veya firma tarafindan gelis-
tirildiginin tespit edilmesi amaglanmistir. Ayn1 kisi veya firma tarafindan gelistirilen
uygulamalar1 imzalamak i¢in tek bir sertifika kullanilmadi8 icin, firma veya kisiler
tarafindan ortak kullanilan sertifikalar gruplanmaya calisilmistir. Bu gruplar OEM’ler,
OEM ile baglantili firmalar, 3. parti firmalar (Orn., Sosyal Aglar, Tarayicilar, Uygu-
lama Marketleri, Arayan Tanimlama Firmalari, Haber Uygulamalari, Bulut Servisleri,
Telekomiinikasyon Firmalari, Pazarlama & Reklam Firmalar1). Toplamda, 126 sertifika
grubu altinda uygulamalar toplanmistir. Ek olarak, uygulama paket adina gore sorgu-
lama yapilarak, uygulamalarin kag tanesinin Google Play Store’da [21] olup olmadi-
gin1 kontrol edilmistir. Bunun sonucunda uygulamalarin sadece %9’unun Google Play
Store iizerinden erisilebilir oldugu goriilmiistiir. Bunun yaninda, uygulamalar toplanir-
ken ilk yiikleme zamani, son giincelleme zamani gibi {ist veri bilgileri elde edilmistir.
Bu iist veri analizine gore, 6n yiiklii uygulamalarin 14,178 tanesinden 7,829 tanesinin
(%355) ilk yiiklendikleri andan itibaren giincellenmediklerini tespit edilmistir. (Not: On
yiiklii uygulamalarin bir¢ogu 3. parti uygulamalar olmadiklar i¢in sistem disk bolii-
miinde yer alirlar. Bundan dolay1 sadece iireticiler tarafindan gelistirilen uzaktan giin-
celleme mekanizmalart kullanilarak giincellenebilirler ve bu giincelleme sonucu te-
lefonun yeniden baglatilmasi gerekmektedir. Bundan dolayi, 6n yiiklii uygulamalar,
uygulama marketlerindeki uygulamalar gibi kolay bir sekilde giincellenememektedir).
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3. ANALIZ

Tez calismasi kapsaminda, toplanan dosyalardan 6zellikle 6n yiiklii uygulamalarin
(APK dosyalar1) analizine odaklanilmistir. Boylece kullanicilarin mahremiyetini ve
giivenligini etkileyen cesitli faktorler belirlenmis ve uygulamalarin bu faktorler baz
alinarak analizi yapilmstir.

3.1 Izleyici Yazilim Gelistirme Kitleri Analizi

3.1.1 Izleyici Yazihm Gelistirme Kitleri

Android Izleyici SDK lar, kullanicilar ve onlarin uygulamalarini nasil kullandig1 hak-
kinda bilgi toplamaktadirlar. Bunlar uygulama iclerine gomiilmiis halde gelir ve hata
raporlama, analitik, profilleme, kimlik tanimlama, reklam, konum takibi gibi cesitli
fonksiyonlara sahiptirler. Bu izleyicilerin analizi, Exodus Privacy [48] isimli, kar amaci
giitmeyen ve Android izleyiciler ve bunlarin kullanici mahremiyetine etkisi iizerine
caligan bir organizasyonun c¢aligsmasi tizerine temellendirilmistir. Bu organizasyonun
exodus-standalone [49]] isimli araci, On yiiklii uygulamalara gomiilmiis izleyicileri tes-
pit etmek ic¢in kullanilmigtir. Sonug olarak, 6n yiiklii uygulamalardaki izleyici ekosis-
temi ve izleyicilerin kullanicilarin mahremiyetine etkisi kesfedilmistir. Calisma sonucu
ana bulgularimiz su sekildedir:

» 836 farkli uygulamada toplam 85 farkli izleyici tespit ettik.

* Buizleyicileri kullanan firmalari veya baglantili firmalari arastirdik. Ardindan bu
firmalarin gizlilik politikalarim1 ve gecmiste kullanict mahremiyetini ihlal eden
bir olaya karisip karigsmadiklarini inceledik. Bunun sonucunda bazi firmalarin
topladiklart bilgileri acik¢a belirtmediklerini fark ettik (Bazi firmalarin web si-
telerinde ve gizlilik politikalarinda ¢oklu dil destegi olmadig1 i¢in, bu tiir siteleri
ve gizlilik politikalarini incelemek i¢in ¢cevrimigi geviri servislerini kullandik).

* Izleyicilerin birgogunun gizlilik politikasinda, Kisi Tamimlayabilir Bilgi (PII),
konumla ilgili veriler, kayit bilgileri, kullanict davraniglari, cihaz tanimlayicilar,
reklam tanimlayicilar (Orn., Google Advertsing ID [50]) gibi bilgileri izledikleri
belirtilmistir. Bu durum kullanicilarin mahremiyetini farkli seviyelerde olumsuz
olarak etkilemektedir.

* Izleyicilerin ¢ogunlugu gizlilik politikalarinda GDRP [51]] ve CCPA [52] gibi
diizenlemelerle uyumlu olduklarinin belirtmislerdir. Ancak bazilari hala gizlilik
politikalarinda bu tiir diizenlemelerden bahsetmemislerdir. Ek olarak, gizlilik po-
litikalarina gore, izleyiciler bu tiir regiilasyonlar altinda olmadiklar1 durumlarda
daha fazla bilgi toplama egilimindedirler.

Istatistikler. Yukarida bahsedildigi gibi, bircok farkli uygulamada bir¢ok farkl: izle-
yici tespit edilmistir. On yiiklii uygulamalarda bu izleyicilerden bazilarinin digerlerin-
den daha yaygin oldugu goriilmiistiir. Sekil On yiiklii uygulamalarda bulunan en
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izleyici Sayisi

= D

o o

o o
1 1

- 00S

N w

o o

o o
1 1

Google Firebase Analytics
Google AdMob

Google Analytics

Google CrashLytics
Google Tag Manager
Facebook Login

Facebook Share

AutoNavi / Amap
Facebook Analytics
Facebook Ads

Sensors Analytics
Tencent Stats
Baidu Location

% Facebook Places
< .
a Inmobi
g Flurry
= HockeyApp
o

=

myTarget

Adjust

Amazon Advertisement
Moat

Twitter MoPub
AppMetrica

Yandex Ad

Braze (formerly Appboy)

Sekil 3.1: On Yiiklii Uygulamalardaki En Yaygin izleyici SDK’lar1.

yaygin Izleyici SDK’lar1 gostermektedir. Beklendigi sekilde Google, Facebook, Ten-
cent ve Amazon gibi biiyiik teknoloji firmalarinin bu alanda baskin bir sekilde yer
aldig1 goriilmektedir.

Bunun yaninda, bazi 6n yiiklii uygulamalarin ¢cok fazla miktarda izleyici barindirdig:
gozlemlenmistir. Bu durum kullanicilarin mahremiyetini ihlalini kagilmaz bir hale ge-
tirmektedir. En fazla izleyici SDK iceren 6n yiiklii uygulamalar Sekil de goriilebi-
lir.

Ilging bir sekilde, yaptiginz sertifika analizine gore, bu uygulamalarin ¢ogunlugunun
3. parti uygulamalar oldugu goriilmektedir. Dolayisiyla, cihazlar temel fonksiyonlarini
yerine getirmek icin bu uygulamalara ihtiya¢c duymamaktadirlar.

Ek olarak, izleyicileri firmalarina ve bu firmalarin yonetim merkezlerinin hangi iilkede
yer aldigina gore gruplanmistir. Bu bilgi tilkelerin kullanict mahremiyetine saygisi ve
iilkelerde uygulanan GDPR gibi regiilasyonlardan dolay1 6nemlidir. Cizelge 3.1 de iil-
keler ve bu iilkelerde merkezi bulunan izleyici firmasi sayisi1 gosterilmektedir.
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izleyici UGK Sayisi
0O 5 10 15 20 25

1 1 1 1 1

deezer.android.app
de.axelspringer.yana.zeropage
flipboard.boxer.app
com.picmix.mobile
com.jakarta.baca.lite
com.mygalaxy
com.miui.videoplayer
id.co.babe

com.ubanksu
it.telecomitalia.cubovision
ca.virginmobile.mybenefits
tv.peel.app
com.android.thememanager

1ajwis| 39xed

com.korvac.liquid
hr.infinum.mojvip
sg.gov.mnd.OneService
com.app.mlremit

com.asus.ia.asusapp
com.asus.zentalk
com.duokan.phone.remotecontroller
com.mi.android.globalFileexplorer
com.mi.android.globalminusscreen
com.xiaomi.midrop

ru.yandex.searchplugin

Sekil 3.2: En Fazla Sayida Izleyici SDK Iceren On Yiiklii Uygulamalar.

Cizelge 3.1: Farkli Ulkelerdeki izleyici Firmalarinin Sayzsi.

Ulke Izleyici Firmalarimm Sayisi

Amerika Birlesik Devletleri 56
Cin 11

Rusya 4

Almanya 4

Franse 3

Hindistan 2

Birlesik Krallik 1

Israil 1

Acik Kaynak Kodlu 1
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Cizelge 3.2: Firmalar ve Onlarla ligkili izleyici Servislerinin Sayisi.

Firma Izleyici Servislerinin Sayisi
Alphabet (Google’in Cati Firmasi) 5
Facebook 5
Oath 3
Baidu 3
Microsoft 3

Cizelge [3.2]de goriilebilecek analizimize gore, bityiik teknoloji firmalari devamli ola-
rak izleyici servislerini satin almaktadir. Buna ek olarak, firmalar ve bu firmalarin y6-
neticileri hakkinda bilgi saglayan Crunchbase [S3]] web sitesini kullanarak izleyici ser-
vislerinin firmalarinin kontrol edilmis ve bu firmalarin bagka firmalar tarafindan siirekli
olarak satin alindigin1 veya birbirlerini satin alarak biiyiidiiklerini ve bu alandaki pazar
paylarini artirdiklar1 fark edilmistir. Ancak, bazi izleyici servislerinin gizlilik politika-
larinda bahsedildigi gibi, bu firmalar bagka firmalar tarafindan satin alindiginda kulla-
nic1 verilerinin kontroliinden sorumlu olmadiklar: ve satin alan firma ile bu verilerin
paylasildig1 belirtilmistir. Bu durum kullanicilarin verilerini tehlikeye atmaktadir.

Son olarak, Crunchbase iizerinden firmalarin merkezlerinin bulundugu iilkeleri kontrol
edilmistir. Ciinkii Cin gibi bazi iilkelerde, firmalar istihbarat servisleri veya devletle
istenen her tiirlii veriyi paylagsmalari gerekiyor. Ayrica, kullanicilarin kigisel verileri, bu
verileri koruyan regiilasyonlar (Orn., GDPR, CCPA) altinda olmayan iilkelere transfer
edilebilir. Cizelge [3.1]de iilkeler ve bu iilkelerde bulunan izleyici firmalarinin sayisi
goriilebilir.

Izleyicilerin Amaci. izleyici SDK’lar cesitli amaglar icin tasarlandiklar icin, farkl
ozelliklere sahip olabilirler. Dolayisiyla, kullanict mahremiyetine etkileri degisebilir.
Izleyiciler, Exodus Privacy [48] tarafindan 6 farkli gruba ayrilmustir:

* Hata Raporlayici: Bu izleyicilerin amaci, uygulama ¢oktiiiinde gelistiricileri
bilgilendirmek ve uyarmaktir. Izleyici servisleri arasinda en mesru sebeplerle
kullanilan tiir bunlardir.

* Analitik: Bu tiir izleyiciler veri kullanimi hakkinda bilgi toplarlar ve gelisti-
ricilerin hedef kullaniciy1 tanimalarma yardimer olurlar. Ornegin, kullanicinin
tarayici kullanim davranis1 gozlemlenerek toplanabilir.

* Profilleme: Kullanicilardan miimkiin oldugunca fazla veri toplayarak, kullani-
cilarin sanal bir profilinin ¢ikarilmasi amaglanir. Bu amagla, tarayict gecmisi,
yiiklii uygulamalarin listesi gibi veriler toplanir.

* Kimlik Tammmlama: Bu tiir izleyicilerin amaci, kullanicilarin dijital kimligini
belirlemektir. Boylece, gelistiriciler kullanicilarin cevrim i¢i ve dist aktiviteleri
arasinda baglant1 kurabilirler.

* Reklam: Bu izleyiciler, kullanicilarin dijital profillerini kullanarak, kullanicilara
hedefli reklamlar gdstermeyi ve bu sayede gelistiricilerin uygulamalarindan para
kazanmalarin1 amaglarlar.

16



* Konum: Bu tiir izleyiciler Bluetooth, GPS anteni, IP adresi gibi donanimsal ve
yazilimsal 6zellikleri kullanarak kullanicilarin konum bilgisini toplarlar.

Kullanici mahremiyetine etkisi farklilik gosterdigi icin, tespit edilen izleyiciler bu grup-
lara gore kategorilere ayrilmistir. Bazi izleyicilerin birden fazla fonksiyona sahip ol-
dugu ve grupta yer aldigim goriilmektedir. Sekil [3.3]te izleyici gruplari ve bu gruplar
altindaki izleyici sayis1 goriilebilir. Yukarida da belirtildigi gibi her grupta bulunan
izleyiciler farkli islevlere sahiptir. Ornegin, farkli amaclar icin olsa bile, Analitik, Pro-
filleme ve Kimlik Tanimlama gruplarindaki izleyici servisleri kullanict mahremiyetini
diger gruplardaki servislere gore daha fazla tehdit etmektedir. Bu gruplardaki izleyici
servisleri islevlerini yerine getirmek icin, cogunlukla kullanicilarin kisisel verilerini
toplamaya ihtiya¢ duymaktadir. Ayrica, Konum grubu altindaki izleyici servisleri, rek-
lam, ticari satis gibi amaglarla kullanicilarin konum bilgilerini toplamaktadirlar. Son
olarak, reklam grubundaki izleyici servisleri, daha iyi hedefli reklam i¢in kullanicila-
rin kisisel verilerine erismekte ve toplamaktadir. Ancak, tiim izleyiciler kotii olarak
diisiiniilmemelidir. Hata Raporlayici grubundaki servisler cogunlukla kullanict mahre-
miyetini tehdit etmemektedir. Yukarida bahsedildigi gibi, bunlar genellikle uygulama
hatalarini gelistiricilere gondermede kullanilirlar. Boylece gelistiricilerin uygulamalar-
daki problemleri kesfetmelerine ve ¢ozmelerine yardimci olurlar.

B Analitik
Reklam
Profilleme
Konum Takibi
Kimlik Tanimlama
Hata Raporlama

Sekil 3.3: Izleyici Gruplari ve Bu Gruplardaki izleyici Sayisi.

3.1.2 Gizlilik Politikalar: ve Sorunlar

Izleyici servisi firmalarinin gizlilik politikalarini ve bu firmalarla ilgili gizlilik sorun-
larim aragtirarak, hangi tiir verilerin toplandigi, bu verilerin kimlerle paylasildig: ve
firmalarin GDPR ve CCPA gibi diizenlemelerle uyumlu olup olmadiklar1 anlagilmaya
calisilmasgtir.

Veri Toplama. Gizlilik politikalarinda belirtildigine gore, tiim izleyici servisleri ¢esitli
kullanici verilerini toplamaktadirlar. Bu servisler iglevlerini yerine getirmek i¢in farkl
tiirde veri toplarlar. Bu boliimiin kalaninda, izleyici firmalarin gizlilik politikalarindaki,
veri toplama rutinlerindeki ilgin¢ noktalardan bahsedilmektedir.
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Ik olarak, izleyici servislerinin ¢ogunlugu cesitli sekillerde konum verisi toplamak-
tadirlar. Ornegin, neredeyse tiim servisler IP adresini toplamaktadir ve bu bilgi kul-
lanilarak kullanicilarin yaklasik konumu tespit edilebilir. Bunun yaninda, erisilebilir
oldugu zaman, bazi servisler cihazin GPS verisine eriserek kullanicinin konumunu tes-
pit edebilirler. Ayrica, bazi izleyiciler ¢evredeki Wi-Fi erisim noktalari, hiicresel ag ve
Bluetooth verilerini kullanarak konum izleme yapabilir. Son olarak, birkag izleyici bu
metotlardan hepsini kullanarak kullanicilarin tam konumuna erisebilir.

Ikinci olarak, neredeyse tiim izleyiciler cihazlardaki iOS Identifier for Advertising
(IDFA) ve Google Advertising ID (GAID) gibi reklam ID’lerine reklamcilik amac-
lariyla erigsmektedir.

Ugiincii olarak, bircok izleyici IP adresi, MAC adresi, baglant1 tipi (Orn., Wi-Fi, hiic-
resel) vb. ag tanimlayicilar1 toplamaktadir. Bu degerler konum takibi ve cihaz kimlik
tespiti i¢in kullanilabilir.

Ek olarak, bazi izleyici servisleri IMEI ve IMSI numaralar1 gibi cihaz tamimlayici de-
gerleri toplamaktadir. Bu degerler kullanicilar tarafindan degistirilemez ve kullanici
cihazlarim ayirt etmek i¢in kullanilabilir. IMEI numarasinin toplanmasinin tehlikele-
rinden bahseden bir ¢alisma [54]] mevcuttur.

Bunun yaninda, baz1 izleyiciler kullanicilar1 profilleme ve onlarin cihaz veya uygulama
kullanim davraniglarin1 anlamak i¢in, tarayict ge¢misi, uygulama kayitlari, uygulama
kullanim istatistikleri, ¢cerezler vb. degerleri toplarlar.

Son olarak, bazi izleyici firmalarinin gizlilik politikalarinda bahsedildigi gibi, bazi fir-
malar e-posta adresi, cinsiyet, irtibat bilgisi (Orn., telefon numarasi) gibi kisi tanimla-
yabilir bilgileri toplayabilir. Bu tiir bilgiler reklam ve izleme amaclariyla, kullanicilar
kesin olarak ayirt etmek i¢in kullanilabilir.

Asag1 kisimda, yukarida agiklanan durumlarla ilgili gercek diinyadan bazi 6rnekler
listelenmistir:

* Baidu Inc.’nin biiyiik veri biriminin eski teknoloji yoneticisi Sang Wenfeng’in
sahip oldugu Sensor Analytics firmas1 Xiaomi ile kullanic1 davraniglari daha icin
anlamak icin bir ortaklik [S3]] i¢indedir.

* Citizen Lab’a gore, Baidu Mobile Analytic SDK, kendisini kullanan uygulama-
larda hassas veri sizintisina neden olmaktadir [S6]]. Bu verinin i¢inde IMEI nu-
marasi, GPS konumu ve yakindaki kablosuz aglarin bilgisi yer almaktadir. Bu-
nun yaninda, Baidu Map Servisi, IMEI numarasi, IMSI numarasi, MAC adresi
gibi hassas veriler toplayabilir [S7].

* Gizmodo tarafindan yapilan arastirmaya gore, Bugly isimli hata raporlama ser-
visi kullanan uygulamalar, IMEI numaras1 ve IP adresi gibi bilgileri toplayarak
Cin’de bulunan sunuculara gondermektedir [58]].

* Gizlilik politikalarinda belirtildigi gibi, Cinli izleme servisi Mintegral, IMEI nu-

maralarini toplayabilir. Ek olarak, Google DoubleClick, Inmobi, MoPub, Ten-
cent, Baiud vb. reklam degisim firmalariyla is birligi yapmaktadir [59].
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* MoEngabe izleme kodu gomiilii olan uygulamalardan, MoEngage’in gizlilik po-
litikasinda belirtildigine gore [60], kullanicilarin e-posta adresi, ismi ve telefon
numarasi gibi PII’larim1 toplayabilir.

* Son olarak, AppCensus tarafindan yapilan arastirmaya gore [61], JPush servisini
kullanan uygulamalar, IMEI numarasi, MAC adresi, seri numarasi ve tam konum
gibi bilgileri Aurora Mobil’in sunucularina génderebilirler. [61].

Veri Paylasimi. Gizlilik politikalarinin analizine gore, izleyici servisleri kullanicilarin
cihazlarindan toplanan verileri paylasabilir. Bu veriler sunlarla paylasilabilir:

« Istirakler ve Bagh Ortaklar,

* Servis Saglayicilar,

* Kanun Uygulayic1 Birimler,

* Ticari Devir,

¢ Reklamcilar,

* Arastirmacilar ve Akademisyenler,
* Yayimcilar,

e Veri Ortaklar1 vb.

Bunun yaninda, izleyici ekosistemi iizerine yapilan bir calismaya gore [32], izleyici
servislerinin veri paylasim uygulamalar1 kullanict mahremiyeti i¢in biiyiik bir tehlike
arz edebilir. Bu ¢alisma kapsaminda en biiyiik 10 izleyici organizasyon iizerinde ya-
pilan analize gore, bu organizasyonlarin tiimii topladiklari veriyi 3. partilerle ve/veya
istirakleriyle paylagsma hakkina sahiptir. Bu paylasim rutinlerinden dolayi, farkl fir-
malar farkli cayma prosediirleri uyguladig: i¢in, kullanicilarin cayma haklar1 (opt-out)
tehlikeye girmektedir. Ek olarak, bazi izleyici firmalar1 birbirleri ile veri paylasiminda
bulunabilir. Buna 6rnek olarak, MoPub firmasinin Ad Science, DoubleVerify ve Moat
ile yapti81 is birli8i verilebilir [62]].

Son olarak, bildigimiz kadariyla, tiim izleyici servisleri yasal amaclardan dolay: veri
paylasimi egilimi gostermektedir. Ancak, bu kanun uygulayici birimlere ve hukuki
otoritelere yardimci olmak i¢in bir iyi niyetten kaynaklanmis olsa dahi, Cin gibi [63]]
baz1 hiikkiimetler tarafindan suistimal edilerek kullanict mahremiyetini olumsuz yonde
etkileyebilir.

Regiilasyonlarla Uyumluluk. CCPA, GDPR ve COPPA gibi regiilasyonlar sayesinde,
kullanicilar su agilardan verileri hakkinda bilgi ve kontrol sahibidir; ne tiir veriler topla-
niyor, toplanan veriler kimlerle paylasiliyor veya kime satiliyor vb. Gizlilik politikalar
lizerine yaptigimiz analize gore, firmalar bu tiir diizenlemeler altinda olmadiklarinda
kullanic1 mahremiyetine daha az onemsemeye meyillilerdir. Yiiksek cezalardan dolayz,
firmalar bu tiir diizenlemeler uyum saglamak zorunda kalmakta ve kullanici verisi ve
mahremiyetine daha fazla saygi gostermektedirler. Bu tiir regiilasyonlarin diinya gene-
line yayi1lmasi gerekmektedir, ¢linkii regiilasyonlar olmadan firmalar, kullanic1t mahre-
miyetini Mintegral 6érneginde [S9]] oldugu gibi tehdit etmeye devam ediyor.
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3.2 Uygulama Izinleri ve Analizi

Android sistemlerde uygulama izinleri, yapilmak istenen aksiyonlar1 ve sistem kay-
naklarina erisimleri kisitlayarak kullanici mahremiyetinin korunmasina katki saglar.
Bilindigi iizere, Android tarafindan uygulama gelistiricilere ¢esitli API fonksiyonlari
sunulmugtur. Uygulama izinleri yardimi ile bu fonksiyonlara erisim kisitlanir.

Sistemlerde kullanilan 3 farkl izin tipi bulunmaktadir. Bunlar; yiikleme zamani izin-
leri, calisma zamani izinleri ve 6zel izinler olarak listelenebilir. Her izin tiirii, uygula-
malarin erigim kisitlarinin kapsamini belirlemede farkli rol oynamaktadir.

3.2.1 Yiikleme Zamam izinleri

Bu tiir izinler, uygulamalarin kullanict mahremiyetini ve sistem iizerindeki diger uygu-
lamalar1 en az seviyede etkileyecegi durumlar kapsamaktadir. Isminde de belirtildigi
tizere, bu izinler uygulama cihaza yiiklenirken sistem tarafindan otomatik olarak veri-
lir, yani kullanicinin ek olarak izni alinmaz. Bu tiir izinler iki alt baglikta incelenebilir.

Normal Izinler. Bu tiir izinler uygulama cihaza yiiklenirken otomatik olarak verilir.
Bunun ana sebebi, bu tiir izinler sonucunda uygulamalarin kullanici mahremiyetini en
az seviyede etkileyecek kaynaklara erisim saglamasina izin verilir. Bu kaynaklar ge-
nellikle uygulama kum havuzu disinda yer almaktadir. Bu izinlere 6rnek olarak, ag
durumunu erigsim (ACCESS_NETWORK_STATE), internet erisimi (INTERNET)), tit-
resime erisim (VIBRATE) verilebilir.

Imza Izinler. imza izinleri, ayn: sertifika ile imzalanmig uygulamalar tarafindan bir-
birlerinin kaynaklarina erismek amaciyla kullanilabilir. Eger cihaz iizerinde yiiklii olan
bir uygulama, bir imza izin tanimladiysa ve bu uygulama ile aym sertifika ile imzalan-
mis baska bir uygulama cihaza yiiklenirse, yeni yiiklenen uygulamanin tanimladigi
imza izinler sistem tarafindan otomatik olarak onaylanir.

Bu tiir izinlerden bazilar 3. parti uygulamalar tarafindan kullanilamaz. Sistem serti-
fikasi ile ayn1 sertifikaya sahip uygulamalar (6n yiiklii uygulamalar) da cesitli imza
izinleri tanimlayabilir.

3.2.2 Calisma Zamam Izinleri (Tehlikeli Izinler)

Calisma zamani izinleri ayn1 zamanda tehlikeli izinler olarak da bilinir. Bu izinler,
kullanic1 mahremiyetini ve giivenligini yiiksek seviyede etkileyecek kaynaklara eri-
simi kontrol etmek i¢in kullanilir. Bu izinler Android 6.0 ile birlikte, uygulama izinin
gerektigi kaynaga erisecegi zaman kullanicinin onay1 alinarak verilmektedir. Daha 6n-
ceki versiyonlarda ise, yine kullanici onayi ile yiikleme zamaninda verilmektedir. Bu
izinlere 6rnek olarak, konum erisimi (ACCESS_FINE_LOCATION), kamera erisimi
(CAMERA), kisilere erisim (READ_CONTACTS), mesaj gonderme (SEND_SMS)
gibi izinler verilebilir.
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3.2.3 Ozel izinler(Special Permissions)

Ozel izinler, baz1 spesifik islemleri gergeklestirmek igin kullamlir. Bu izinler sadece
platformun kendisi ve OEM’ler tarafindan tanimlanabilir. Bunun yaninda, platform ve
OEM’ler yiiksek yetki gerektiren iglemleri korumak ve erisimlerini yonetmek icin bu
izinleri kullanirlar.

3.2.4 Ozel Tammmlanmig Izinler (Custom Permissions)

Android, uygulama gelistiricilerin kendi izinlerini tanimlamalarina izin vermektedir.
Bilindigi iizere, Android sistemlerde Linux sistemlere benzer bir sekilde her uygula-
manin kendi kullanict ID degeri vardir. Boylece uygulamalar birbirlerinden izole bir
sekilde galisirlar. Uygulama gelistiriciler kendi fonksiyonelliklerini bagka uygulamalar
paylagsmak amaciyla izin tanimlayabilirler. Ayrica, yine izin tanimlayarak ayni serti-
fika ile imzalanmis bagka uygulamalarin, izni tanimlayan uygulamanin kaynaklarina
otomatik olarak erisimi saglanabilir. Bu yontem, genellikle ayn1 uygulama gelistirici
tarafindan gelistirilmis farkli uygulamalarin iletisiminde kullanilmaktadir.

3.2.5 Uygulama Izinlerinin Analizi ve Etkileri

Yukarida da belirtildigi gibi Android sistemlerde amaglarina gore bircok tiirde izin
bulunmaktadir. Bu izinlerden ozellikle, Calisma Zamani Izinleri ve Ozel Tanimlanmig
Izinler kullanict mahremiyeti ve giivenligi acisindan 6nemlidir. Bu kapsamda, 6n yiiklii
uygulamalardaki izinler iizerinden cesitli analizler yapilmustir.

Izin Sayilarmn Analizi. ilk olarak bazi uygulamalarin ¢ok fazla sayida izin tanim-
ladiklar1 tespit edilmistir. Ozellikle iireticilere ait baz1 uygulamalarin 140’1n iizerinde
izin tanimladiklar1 goriilmektedir. En ¢ok izin tamimlayan uygulamalardan bazilarinin
listesi Sekil [3.4]te gosterilmistir. Bu durum direkt olarak kullanict mahremiyetini ihlal
etmese bile, yine de kullanict mahremiyeti acisindan 6nemlidir.

Ardindan, uygulamalar tarafindan tanimlanan tehlikeli izinler kontrol edilmistir. And-
roid sistemlerde tehlikeli izinler kullanict mahremiyeti acisindan biiyiik 6nem arz ettigi
icin, uygulama marketlerindeki uygulamalarin bu izinleri kullandig1 durumlarda kulla-
nicilar bilgilendirilmekte ve kullanicilarin onay1 alinmaktadir. Ancak 6n yiiklii uygu-
lamalarda -6zellikle iireticilere ait uygulamalarda- kullanicilara bilgi verilmemekte ve
onaylar1 alinmamaktadir. On yiiklii uygulamalardan iireticilere ve 3. partilere ait uy-
gulamalarin kullandi81 tehlikeli izinler analiz edildiginde, bazi uygulamalarin yiiksek
sayilarda tehlikeli izin tanimladig1 tespit edilmistir. Ureticilere ve 3. partilere ait uy-
gulamalarin tanimladiklar tehlikeli izin sayilart Sekil [3.5]te gosterilmistir. Bu durum
daha once de belirtildigi gibi kullanict mahremiyeti agisindan biiyiik tehlike olustur-
maktadir. Bunun yaninda, uygulamalar tarafindan en ¢ok kullanilan tehlikeli izinler ¢1-
karilmigtir. Yine bu izinler Sekil [3.6]da gériilebilir. Sonuglar incelendiginde 1,962 tane
uygulamanin cihaz iizerinde kayith kisilere erisebildigi (READ_CONTACTS) goriil-
mektedir. Yine bir¢ok uygulamanin, kullanicilarin yaklasik ve tam konumlarina (AC-
CESS_COARSE_LOCATION ve ACCESS_FINE_LOCATION) erisim izni istedigi
goriilmektedir. Son olarak, bazi uygulamalarin telefon kamerasi, cihazdaki mesajlari
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izin Sayisi
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Sekil 3.4: En Fazla Sayida Izin Kullanan Uygulamalar.

okuma ve mesaj gonderme gibi kullanict mahremiyeti ve giivenligini etkileyebilecek
izinler aldiklar1 goriilmiistiir.

Daha sonra, uygulamalarin farkli cihazlarda ve iireticilerde tanimladiklari izin sayilar
kontrol edilmistir. Bu kapsamda uygulamalarin farkli cihazlarda tanimladiklar1 izin
sayilarinin ortalamast alinmistir. Ardindan, en az ve en ¢ok sayida tanimlanan izin sa-
yilar1 bu ortalamadan ¢ikarilmistir. Elde edilen de8erlerin farkinin 9°dan biiyiik oldugu
durumlar i¢in daha detayli bir inceleme gergeklestirilmistir. Bu inceleme sonucunda,
ayn1 uygulamalarin farkli cihazlarda farkli sayilarda izin tanimladiklar1 goriilmiistiir.
Bu bazi uygulamalarin asir1 yetkili (over-privileged) olarak ¢alistig1r konusunda gos-
terge olabilir. Ornegin, bazi durumlarda Samsung ve Huawei cihazlarin diger iiretici-
ler tarafindan {iiretilen cihazlara gore cok daha fazla izin tanimladiklar1 goriilmiistiir.
com.android.settings paket isimli uygulama bazi Samsung cihazlarda 156 ve Hu-
awei cihazlarda 143 tane izin kullanirken, Sony cihazlarda 68 izin tanimladi81 tespit
edilmistir. Ayrica ayn1 uygulamalar1 farkli cihaz iireticileri tarafindan farkl yetkilere
sahip oldugu da tespit edilmistir. com.osp.app.signin uygulamasi, bazi Samsung
cithazlarda 12 izin tamimlarken, bazilarinda 82 izin tamimladig1 goriilmiistiir. Bu ana-
liz kapsaminda tespit edilen uygulamalarin paket ismi, uygulamanin en az tanimladig1
izin sayisi ile cihaz iireticisi, en ¢cok tanimladig1 izin sayist ile cihaz tireticisi ve farkli
cihazlarda ortalama tanimladig1 izin sayilar1 Cizelge [3.3te gosterilmistir.
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Sekil 3.5: En Cok Tehlikeli i
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com.google.android.dialer
com.android.server.telecom
com.google.android.gms
com.samsung.knox.securefolder
com.samsung.android.app.smartcapture
com.osp.app.signin
com.samsung.android.scloud

Ozel Tammlanms Izinlerin Analizi. Uygulamalarin tamimladig: 6zel tanimlanmig
izinler analiz edilmigtir. Bu izinler, uygulamalar tarafindan manuel olarak tanimlan-
dig1 ve farkli uygulamalarin birbirlerinin kaynaklarina erisim saglamak icin kullanil-
diklar i¢cin 6nemlidir. Analiz sonucunda baz1 iiretici ve 3. parti firmalarin uygulamala-
rinda, aym 6zel tammlanmus izinler tespit edilmistir. Ornegin, baz1 cihazlarda DO-
WNLOAD_WITHOUT_NOTIFICATION izninin iiretici (Samsung), platform (Go-
ogle) ve 3. parti (Facebook (com.facebook.katana), [ronSource (com. ironsource.

appcloud.oobe.hutchison), Orange (com.orange.aura.oobe), Digital Turbine Ig-
nite (com.dti.globe) vb.) firmalara ait uygulamalar tarafindan ortak olarak kullanil-
dig1 goriilmiistiir. Bu izne sahip uygulamalar kullanicinin haberi olmadan cihaz veri
indirebilir. Ayrica, yine Digital Turbine Ignite (com.dti.samsung) gibi baz1 3. parti-
lere ait uygulamalarin, com. samsung.android. knox.permission.KNOX_SECURITY
iznine sahip olduklar1 tespit edilmistir. Bu izni com.android.systemui uygulamasi
gibi iireticilere ait 6n yiiklii uygulamalar kullanmaktadir ve bu izne sahip olan uygula-
malar Samsung cihazlarda, cihazin 6n yiiklii e-mail ve Google hesaplarinin kontrolii,
cihazdaki parola politikasinin kontrolii, sertifikalarin ve keystore’un yonetimi, cihaz
kilit ekranin kontrolii gibi yiiksek yetki gerektiren iglemleri gergeklestirebilir.

Ek olarak, Facebook firmasina ait on yiiklii uygulamalarin com.facebook.system.
stub.ENABLE_APPMANAGER gibi bazi izinleri birbirleri ile ortak olarak tanimladiklar:
tespit edilmistir. Bircok cihazda Facebook App Manager uygulamasinin, Facebook
firmasina ait Messenger, Instagram gibi uygulamalar1 giincellemek icin kullanildig:
tespit edilmistir [64, 65)]. Bu kapsamda yapilan analizde, com. instagram.android,
com.facebook.katana ve com.facebook.orca gibi paketlerin bu izni kullandig:
goriilmiistiir. Yani bu izne sahip uygulamalar, Google Play Store gibi uygulama mar-
ketlerine ihtiya¢ duymadan kendilerini giincelleyebilmektedir. Ozellikle Facebook ile
Samsung firmalar1 arasindaki is birligi daha once de arastirmacilarin dikkatini cekmis
ve bu durumun kullanict mahremiyetine etkileri ile 1lgili ¢esitli arastirmalar yapilmigtir
[15,166]. Yine Samsung cihazlarda bulunan Vlingo uygulamasinin, kritik sistem uygu-
lamalar ile birlikte com.android.email.permission. ACCESS_PROVIDER iznine sahip
oldugu tespit edilmistir. Bu izin ile sistemdeki e-mail saglayiciya ait kullanici parola-
lar1 ve diger gizli bilgilere erisilebilmektedir. Vlingo firmasinin, daha 6nce cihazlardan
kullanicilara ait cesitli bilgileri topladig1 ve bu bilgileri kendisine ait sunuculara gon-
derdigi tespit edildigi icin [67], bu durum kullanict mahremiyeti acisindan bir tehdit
olusturmaktadir.

Son olarak, sistemlerde daha Once isimleri ¢esitli kullanic1 mahremiyetini ihlallerinde
gecen uygulamalar bulunmustur. Bu uygulamalarin, iireticilerle ortak izinler tanim-
ladiklar tespit edilmistir. Bu uygulamalardan Hiya [68] ve TrueCaller [69] arama
koruma servisi olarak gorev yapmaktadir. Bu firmalarin gizlilik politikalarinda, son
kullaniciya ait cihazdaki kayith kisilerin bilgisi, UID degerleri ve kisisel bilgilerin
toplandig1 belirtilmigtir [[70]. Bununla birlikte bir reklam firmasi1 olan Digital Tur-
bine Ignite ve bu firmaya baglh olan LogiaGroup firmalarina ait ¢esitli uygulamalar
(com.LogiaGroup.LogiaDeck, com.dti.globe, com.dti.samsung) tespit edilmis-
tir. Bu firmanin da gizlilik politikasinda da UID degerleri, trafik kayitlar1 gibi bil-
gileri topladig1 ve bu bilgileri is ortaklar ile paylastig1 belirtilmistir [71]. Ornegin
com.dti.samsung uygulamasi firmanin Samsung ile is birligi yapti§inin bir goster-
gesidir. Benzer sekilde diger bir reklam firmasi Iron Source ve bu firmanin AURA
Enterprise Solutions isimli ¢oziimiine [72]] ait ¢esitli on yiiklii uygulamalar da (com.
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ironsource.appcloud.oobe.hutchison, com.orange.aura.oobe) tespit edilmis-
tir. Bu uygulamalarin, kullanicilara cihazlarini ilk ¢alistirirken cesitli 6zellestirme sece-
nekler sunan ve bu sirada kullanici aktivitelerini de gézlemleyen uygulamalar (OOBE)
olduklar1 goriilebilir.

3.3 Manifest Ozellikleri Analizi

Android uygulamalarda manifest dosyas1 [[73], uygulamaya 6zel gereksinimleri barin-
diran ve XML formatinda olan bir dosyadir. Bu gereksinimler uygulama paket ad1, uy-
gulama bilesenleri (Activity, Service, Broadcast Receiver, Content Provider), uygulama
izinleri, uygulama ozellikleri, manifest 6zellikleri vb. kapsar. Yaptigimiz analiz kapsa-
minda, kullanici giivenligi acisindan manifest dosyasindaki en kritik alanlar arasinda
diisiindiiglimiiz, sharedUserld, allowBackup, usesClearTextTraffic ve debuggable gibi
ozellikleri inceledik. Devam eden kisimda, neden bu alanlarin 6nemli oldugu ve bu
alanlardaki hatali konfigiirasyonlarin kullanici mahremiyeti ve giivenligine etkisinden
bahsedilmektedir.

sharedUserld. Android sistemlerde, her uygulamaya egsiz bir kullanici ID degeri ata-
nir. Ancak, bazi durumlarda, bir cihazda ayni gelistiriciye veya firmaya ait birden fazla
uygulama olabilir ve bu uygulamalar arasi kaynak paylasimi (Orn., izinler, kod) yapil-
mak istenebilir. Bu tiir durumlarda, uygulamalar Linux sistemlere benzer bir sekilde
ayni1 kullanic1 ID degerine sahip olmalidir. Bu islevselligi saglamak i¢in sharedUserld
ozelligi kullanilir. Fakat, bu 6zelligi hatali kullanimi giivenlik zafiyetlerine yol acabilir.
Ayrica, saldirganlar bu 6zelligi kullanarak zararli kod pargalarini kullanicilar ve giiven-
lik analistlerinden gizleyebilirler. Ek olarak, sistem ile aym sertifika ile imzalanan 6n
yiiklii uygulamalar, Android sistemlerdeki en yetkili kullanicilardan birisi olan sistem
kullanicis1 haklari ile ¢aligabilirler. Analiz edilen 14,178 uygulamadan 3,303 tanesi
uygulamaya sistem haklar1 veren "android.uid.system" sharedUserld degerine sahip-
tir. Saldirganlar bu uygulamalardaki potansiyel zafiyetleri somiirerek cihazlara sistem
haklariyla erisim saglayabilirler [74)]. Bunun yaninda, Adups zararlt yazilimi [11] gibi
iceriden tehditler, Giris boliimiinde belirtildigi gibi cihazlarda 6n yiiklii olarak gelebi-
lirler. Ek olarak, ihtiyac1 olmasa bile sistem haklar ile caligan baz1 uygulamalar (Orn.,
com. cad.fmradio) tespit edilmistir. Bu durum agik bir sekilde en az yetki prensibini
ihlal etmektedir. Bundan sonra, sistem yetkileri ile ¢alisan herhangi bir 3. parti uygu-
lama olup olmadigini kontrol edilmistir. Yapilan analiz sonucu bu tarz ¢alisan herhangi
bir uygulama tespit edilmemistir. Yine de, bu 6zelligin neden oldugu kararsiz davra-
niglardan dolay1, Android tarafindan API 29°da kullanimi kaldirilmstir.

allowBackup. Manifest dosyasinda bu 6zellik agik oldugunda (allowBackup=true) ve
cihazda USB hata ayiklamas1 modu aktif oldugunda, uygulama verileri cihaza fizik-
sel erisimi olan herhangi birisi tarafindan yedeklenebilir. Boylece, /data/data/paket_adi
dizininin altinda bulunan verilen akilli telefon disina kopyalanabilir. Eger bu dizin al-
tinda PII, parola, anahtar gibi bilgiler sifresiz olarak depolanirsa, saldirganlar tarafin-
dan kolay bir sekilde ele gecirilebilir. Bu ¢alisma kapsaminda, hangi uygulamalarda
allowBackup 6zelliginin aktif oldugunu ve bu uygulamalarin olusturdugumuz sertifika
gruplarma gore dagilimlarini inceledik. Ilk olarak, adb kullamlarak veri yedeklenme-
sine izin veren toplamda 6,847 uygulama tespit ettik. Sekil [3.7/de yedeklemeye izin
veren uygulamalarin sayisi ve bu uygulamalarin iireticilere gore dagilimi goriilebilir.
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Analize gore tiim iireticilerin allowBackup 6zelligini kullandiklar: goriilmektedir. Bun-
dan dolay1, bu konu iizerinde gelecekte daha detayli bir arastirma yapilmalidir, ¢iinkii
uygulamalar bu 6zelligi kullanicilara yedekleme 6zelligi sunmak ic¢in kullanabilir. An-
cak, boyle bir amacla kullanilsa bile yedeklenen verilerin sifrelenerek korunmasina
dikkat edilmelidir.

s Sony Ericsson
3. Parti Uygulamalar

Sekil 3.7: allowBackup Ozellikli Uygulama Sayis1 ve Ureticilere Gore Dagilimlari.

usesClearTextTraffic. Bu 6zellik aktif oldugunda (usesClearTextTraffic=true), uygu-
lamalar ag baglantilarinda sifresiz trafik kullanabilirler. Bu durumda ag trafigi saldir-
ganlar tarafindan dinlenerek 6zel ve hassas verilerin eli gegirilmesine yol acabilir [75].
Giiniimiizde, uygulama gelistiricilerin cogunlugu sunucularina baglanirken ve veri yol-
larken sifreli baglanti metotlarini kullanmay1 tercih etmektedir. Android 6.0 ile birlikte,
uygulama gelistiriciler usesClearTextTraffic 6zelligini aktiflestirerek uygulamalarinin
acik metin baglanti kurmalarini engelleyebilirler. Ancak, yapilan analiz sonucunda, bu
bayrak degerini "true" olarak ayarlayan uygulamalar tespit edilmistir. Analiz edilen
uygulamalardan 1,270 tanesi, verilerini sunucuya sifresiz olarak yollayabilmektedir.
Bu uygulamalardan cogunlugunun OEM’lere ve sadece 37 tanesinin 3. parti firmalara
ait oldugunu belirlenmistir.

debuggable. Son olarak hangi uygulamalarin debuggable 6zelligi aktif olarak gel-
digini kontrol edilmistir. Bu bayrag:1 aktif olan uygulamalar, cihaza fiziksel erigimi
olan kisiler tarafindan, jdb gibi araclan kullanarak hata ayiklamasi yapilabilir.
Bu 6zellik kullanilarak uygulama siniflar1 ve fonksiyonlar:1 goriilebilir ve hatta saldir-
ganlar tarafindan manipiile edilebilir. Ek olarak, uygulamanin izinleri dahilinde sistem
tizerinde herhangi bir kod calistirilabilir. Bundan dolay1, yayinlanan uygulamalarda
bu bayragin degerinin "false" yapilmasi siddetle onerilmektedir. Calisma sonucunda,
bu bayragin aktif oldugu sadece 5 uygulama bulunmustur. Bunlarda 3 tanesi com.
sec.android.kiosk paketinin farkli versiyonlari, digerleri ise com.trendmicro.
mars.mda.httpserver, ve com.huawei.camera2.mode.cosplay paketleridir. Ay-
rica, com.huawei.camera2.mode.cosplay paketinin Android Debug Sertifikasi ile
imzalandig1 tespit edilmistir. Bircok uygulama marketi bu sertifika ile imzalanmig
uygulamalar1 kabul etmemekte ve bu sertifikanin iiretimdeki uygulamalarda kullanil-
mamast Onerilmektedir.

Manifest dosyast analizine gore, sharedUserld ve debuggable 6zellikleri icin gelisti-
ricileri cogunlukla en iyi uygulamalar takip ettikleri goriilmiistiir. Ancak, allowBac-
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kup ve usesClearTextTraffic 6zellikleri i¢in uygulama gelistiricileri en iyi uygulamalari
daha dikkatli bir sekilde takip etmelidir.

3.4 Bulut Servisleri Analizi

Neredeyse tiim Android uygulamalari, islevlerini yerine getirmek icin arka planda ce-
sitli sunuculara baglanmaktadir. Bu sunucular, veri depolama, uygulamanin ihtiyaci
olan bilgiyi sorgulama, uygulama i¢in cesitli iglemleri gerceklestirme gibi cesitli amac-
lar i¢in kullanilabilir. Ancak, her gelistirici veya firmanin kendi sunucu alt yapisinin
olusturacak zamani ve kaynag1 yoktur. Bu kaynaklara sahip olsa bile bazilar1 yine de
listelenen amaclar icin kendi sunucu alt yapisin1 kurmamay1 seger. Kendi sunucularini
kullanmak yerine, gelistiriciler ihtiyaclarini kargilamak i¢in bulut tabanl ¢6ziimlerden
faydalanirlar. Ciinkii, bu ¢oziimleri yonetimi ¢cok daha kolay ve kendi sunucunu ca-
listirmaya bircok avantaji vardir. Bulut tabanl ¢oziimler gelistiricilere veri depolama,
bildirim yonetimi, analitik, API tabanli servisler vb. bir¢cok fonksiyonellik sunar. Mobil
ekosistemdeki kritik roliinden dolay1, bulut tabanli ¢oziimler mahremiyet ve giivenlik
acisindan dikkatli bir sekilde yonetilmelidir. Baz1 bulut ¢oziimleri varsayilan olarak
giivenlik olsa dahi, gelistiriciler kullanmadan 6nce bunlarin konfigiirasyonlar1 ve ca-
lisma mantiklar1 hakkinda bilgi sahibi olmalidir. Maalesef, onemli sayida gelistirici bu
konfigiirasyonlar1 onemsememekte ve bu milyonlarca kisiyi etkileyebilmektedir. Bazi
cok kullanilan bulut servisleri sunlardir: Google Firebase [77]], Amazon Web Services
(AWS) [78], Microsoft Azure [79], Google Maps API [80] vb. Baz1 on yiiklii uygu-
lamalar da bu servileri kullandiklarindan dolayi, 6n yiiklii uygulamalarin hangi bulut
servislerini kullandiklarin1 ve bu servislerde ne tiir hatali konfigiirasyonlar olabilece-
gini incelenmistir.

Tk olarak, neredeyse tiim bulut servisleri kullanirken 6zel anahtarlar, sirlar ve URL for-
matlarina ihtiyag¢ vardir ve bu degerlerin ifsasi, firma kaynaklarina yetkisi erisim, has-
sas ve gizli bilgi s1zintisi, servis dis1 birakma, sirket kaynaklarinin gereksiz tiikketimi ile
sonuclanabilir. Bu degerleri tespit edilmesi ve cikarilmasinda, cesitli araglar [[81-84]
ve Ozellestirilmis betikler kullanilmigtir. Ek olarak, bazi uygulamalar: tersine miihen-
dislik ile manuel olarak analiz edilmistir. Bu ¢alismanin sonucunda, Google Maps API,
AWS, Firebase, Slack Webhooks ve OAuth [85] ile baglantil1 degerler tespit edilmistir.
Daha sonra, bu degerlerin giivenligini otomatize olarak test etmek i¢in, Python prog-
ramlama dilinde 0zellestirilmig betikler yazilmistir. Asagida kullanict mahremiyeti ve
giivenligini etkileyebilecek ilgin¢ sonuglari listelenmektedir.

Google Maps API. Bu API servisi uygulama gelistiricilere, Google Maps Veri ta-
bani’nin 6zelliklerini uygulamalara yerlestirme ve bu veri tabanimi kullanarak arama
yapma imkan1 sunar. 2018 yilina kadar, gelistiriciler bu servisi iicretsiz ve istedikleri
sekilde kullanabiliyordu. Ancak 2018 yilindan sonra, Google kullandik¢a-6de mode-
lini devreye soktu [86]. Bu modelde iicret, her Uriin Depo-Tutma Birimi (SKU) ne
yapilan istek sayisina gore belirlenmektedir. Her SKU, cagrilan servis veya islevsel-
likle birlikte Uriin API degerinin kombinasyonundan [87] olusur (Orn., Place API -
Photo Details). Google Maps API degerlerini toplu olarak tespit etmek icin apkleaks
[81] aracinin (URI, u¢ nokta ve sirlari tespit etmek igin cesitli diizenli ifadeleri (RE-
GEX) kullanan bir Python betigi) modifiye edilmis bir versiyonu kullanilmigtir. API
anahtarlarini tespit ettikten sonra, bunlar1 kullanarak yapilabilecek yetkisiz erisimleri
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bulmak icin gmapapiscanner [84] isimli betigin modifiye edilmis versiyonu kullanil-
mistir. Analiz sonuglar1 Zafiyetli SKU, SKU’yu kullanan Zafiyetli Uygulama Sayist
ve SKU’da bulunan zafiyelerin Etki(ler)’inden olusan Cizelge [3.4]te listelenmistir. Bu
zafiyetler, gelistiricinin veya firmanin aylik kotasinin tiiketilmesine yol acabilir. Ek
olarak, ay sonunda fazla faturalarla kars1 karsiya gelebilirler. Son olarak, azami fatura
limiti durumlarinda, saldirganlar aylik kotay1 tiikketerek servis dis1 birakmalara yol aga-
bilirler. Bu durumlar kullanict mahremiyetini ve giivenligini direkt olarak etkilemese
de uygulamalarin iglevselligini kisitlayarak kullanicilar1 dolayli yoldan etkileyebilirler.
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Amazon Web Servisleri. Amazon Web Servisleri (AWS), mobil uygulama gelistiri-
cileri ve firmalar tarafindan yaygin bir sekilde kullanilan bir bulut platformudur. Bu-
lut platformlar1 arasinda en yaygin kullanilan platform oldugu icin [88]], diger plat-
formlara gore saldirganlarin daha fazla dikkatini cekmektedir. Mobil uygulama 6zel-
likle AW S’nin alt servislerinden birisi olan Amazon Basit Depolama Servisi (Amazon
S3)’ni cesitli objeleri depolamak i¢in kullanirlar. Amazon S3’ii diizgiin bir sekilde an-
lamak i¢in "kova (bucket)", "obje (object)", "anahtar (key)" ve "bolge (region)" gibi
konseptler bilinmelidir. Bir ¢esit konteyner olan kova, objeleri organize etmek ve depo-
lamak i¢in kullanilir. Objeler, obje verisi ve list veriden olusan temel bilesenlerdir. Her
objeyi ayirt etmek i¢in anahtarlar kullanilir. Son olarak, bolgeler, kovalarin hangi cog-
rafik konumda depolandigin1 gosterir. Ornegin, https://awsexamplebucket1.s3.us-west-
2.amazonaws.com/photos/puppy.jpg seklindeki bir URL’de "awsexamplebucket1" kul-
lanilan kovanin adi, photos/puppy.jpg obje ve us-west-2 ise kovanin depolandigi cog-
rafik bolgedir.

Kovalara erismek ve bu kovalarda objeleri depolamak icin, gelistiriciler AWS erisim
anahtar ID’si ve AWS gizli erisim anahtar1 isimli API anahtarlarina ihtiya¢ duyarlar. Bu
anahtar ciftinin ifsasi, saldirganlarin S3 kovalarina ve bu kovalarda depolanan objelere
erismesine neden olabilir. Amazon’un bu anahtarlarin yonetimi i¢in en iyi uygulama-
lar1 iceren bir dokiiman [89]] vardir. Bu en iyi uygulamalara gore, bu anahtarlar uy-
gulama kodu i¢inde direkt olarak depolanmamalidir. Bunun yerine Amazon tarafindan
dokiimanda oOnerilen yerlerde depolanmali veya "Token Vending Machine" [90] kul-
lanilmalidir. Ek olarak, giivenlik sebeplerinden dolayr bu anahtarlar periyodik olarak
yenilenmelidir.

Tez calismasi kapsaminda, apkleaks aracini kullanarak ve APK dosyalarini tersine mii-
hendislik ile incelenerek, bircok S3 kovasi, AWS erisim anahtar ID’leri ve AWS gizli
erisim anahtarlar tespit edilmistir. Bu degerler arasindan, Amazon S3 kovalarina bag-
lanmak i¢in gerekli olan birka¢ anahtar ¢ifti bulunmugtur. Bu anahtar c¢iftlerinin hala
aktif olup olmadiklarini ve bu firmalarin S3 kovalarina erigsim icin kullanilabilirlik du-
rumlar1 test edilmistir. Bu testler sonucunda, iki farkli firmaya ait hala aktif durumda
S3 anahtar ciftleri tespit edilmistir. Gegerli anahtar ¢ifti sayisi ¢ok az sayida olsa bile,
bu aktif anahtarlarin neden oldugu etkinin ¢ok biiyiik oldugu goriilmiistiir. Bu anah-
tarlar1 kullanarak firmalarin S3 kovalarina erisim saglanmig ve bu erisim sonucunda,
kovalarda mevcut uygulamaya ait verilerin yaninda, bagska uygulama ve servislere ait
kovalarin ve objelerin de depolandigi tespit edilmistir. Bu durum en az yetki prensibini
acik bir sekilde ihlal etmektedir. Bunun yaninda, bu kovalarda bulunan objeler ince-
lenmis ve PII, erisim bilgileri, uygulamalarin ve servislerin kaynak kodlar1 vb. bilgiler
bulunmustur. Sonug olarak, gelistiriciler bu anahtarlar: giivenli bir sekilde kullanmali
ve bu degerlerin ifsasinin etkilerinin farkinda olmalidir.

Google Firebase veri tabani. Google gelistiricilere ve firmalara verilerin JSON for-
matinda depolamak i¢in bulut tabanh bir veri tabam [77] sunmaktadir. Firebase Ger-
cek Zamanl veri tabani isimli bu veri taban1 gelistiricilere SDK aracilif ile, gercek
zamanl senkronizasyon, ¢evrim dis1 yanit yonetimi, ¢oklu veri tabani ol¢eklenebi-
lirligi ve istemci cihazlarindan (Orn., mobil cihaz veya web tarayici) direkt erisim
gibi anahtar kabiliyetler sunmaktadir. Bu veri tabanindan faydalanmak igin, gelisti-
riciler Firebase konsolundan bir veri tabani olusturmalidir. Bu olusturulan veri taba-
ninin URL modeli <veriTabaniAdi>.firebase.io veya bolge saglandiysa <veriTabani-
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Adi>.<bolge>.firebase.io seklinde goziikmektedir. Varsayilan olarak, olusturulan bu
veri tabaninda herkes erisebilir. Bundan dolay1 Firebase veri tabanlari, yetkisiz okuma
ve yazmalar1 onlemek i¢in diizgiin bir sekilde konfigiire edilmelidir.

Tez calismasinda, yukarida bahsedilen URL modelini kullanarak apkleaks araci ile Fi-
rebase URL lerini tespit edilmistir. Firebase veri tabanindan faydalanan toplamda 665
uygulama bulunmus ve bu uygulamalar yazilan 6zel Python betikleri ile test edilmistir.
Bu test kapsaminda Firebase veri tabaninin herkes tarafindan okunulabilir olup olma-
digim kontrol etmek icin, URL’nin sonuna ".json" ifadesi eklenerek HTTP GET istegi
yapilmalidir. Eger bu istege donen durum kodu 200 ise veri tabani herkes tarafindan
okunulabilir oldugu anlagilabilir. Ek olarak, yazilabilir veri tabanlarini tespit etmek
icin, JSON formatinda bir veri ile PUT istegi yapilir ve yine donen durum kodu 200
ise veri tabam yazilabilir oldugu anlagilabilir. Sonu¢ olarak, herkese okuma-yazma
izni veren 2 farkli uygulamaya ait 2 farkli Firebase veri tabani tespit edilmistir. Ancak
2 veri tabaninda da kullanicilara veya firmalara ait, hassas veya gizli bir verinin bulun-
madi81 goriilmiistiir. Bu veri tabanlarindan birisi Xiaomi firmasina, digeri ise 3. parti
bir haber uygulamasina aittir. Ayrica baska bir giivenlik arastirmacisinin, tespit edilen
bir veri tabanina kendi verilerini yazdig: tespit edilmistir. Bu URL lerin ifsasinin ve
hatal1 konfigiirasyonun etkisi az olsa da gelistiriciler ve iireticiler bu veri tabanlarinin
kullanim1 ve konfigiirasyonu konusunda dikkatli olmalidir. Ciinkii potansiyel bir ha-
tal1 konfigiirasyon durumunda kullanicilara ve firmalara ait hassas ve gizli bilgilerin
s1zintis1 yasanabilir.

OAuth. Cesitli API’lere veya servislere erismek icin, Android uygulamalar OAuth 2.0
kullanirlar. Servislerde ve API’lerde kimlik dogrulamak i¢in, uygulama gelistiriciler
client_id ve client_secret degerlerini kullanirlar. Bundan dolayi, bu degerler 6zellikle
client_secret degeri korunmalidir. Bu degerleri korumak i¢in, gelistiriciler The Proof
Key for Code Exchange (PKCE) yontemi ile bir gizli deger olusturur ve bu degeri
erisim jetonu (token) elde etmede kullanilan yetkilendirme kodunu degistirirken kulla-
nir [91]. Tez calismasi kapsaminda, bazi uygulamalarin Google, Outlook, Office 365,
Yahoo, Microsoft ve mail.ru gibi servislere ait OAuth degerlerini acik metin olarak
depoladiklari tespit edilmistir. Saldirganlar bu degerleri ¢alabilir ve bunlar1 kullanarak
listelenen API ve servislere erisim saglayabilir. Bu durum veri sizintisina ve servislere
yetkisiz erisime neden olabilir.
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4. KULLANICI ANKETI

Android uygulamayi [19] kullanarak veri seti olustururken, kullanicilarin 6n yiiklii
uygulamalar hakkindaki endiselerini ve bilgi seviyelerini dlcmek amaciyla bazi sorular
sorulmustur. Anket sorulart EKLER kisminda goriilebilir.

Baglangi¢ olarak, tiim cevaplari varsayilan cevaplarla ayni olan ve aymi e-posta adre-
sine sahip olan cevaplari elimine edildikten sonra, kullanict anketine toplam 77 kisi ka-
tilim saglamistir. Anketin basinda kullanici profillerini ¢ikarmak i¢in katilimcilara bazi
sorular sorulmustur. Sonug olarak, katilimcilarin 40 tanesinin 25-34 yas aralifinda, 19
tanesinin ise 18-24 yas aralifinda olduklar1 goriilmiistiir. Sorulart cevaplayan 76 kisi-
den 26’sin1n cinsiyeti kadindir ve bir kisi ise cinsiyet bilgisini saglamak istememistir.
Bunun yaninda, katilimcilarin egitim seviyesi cogunlukla lisans seviyesindedir. Siirpriz
bir sekilde, katilimcilardan sadece 29 tanesi siber/mobil giivenlik ile ilgilenmektedir.
Sekil 4.1} de kullanicilarin profili yas, cinsiyet, egitim seviyesi ve siber/mobil giivenlik
ilgisi acilarindan gosterilmisgtir.

Ikinci olarak, cihaz alirken kullanici davranislar1 ve diisiince yapisinin anlasilmasi
amaglanmigtir. Bunun amacla sorulan soruya, 17 kisi herhangi bir cevap vermezken,
kalan 60 kisiden 51’ini akilli telefonlarim1 ¢evrim i¢i marketler, teknoloji magazalari
veya mobil sebeke operatorlerinden aldiklarini belirtmistir. Bu kullanicilarin telefon
alirken genellikle biiyiik saticilara giivendiklerini gostermektedir. Bu durumun kulla-
nic1 mahremiyeti ve giivenligi acisinda iyi sonugclari olabilir. Ornegin, The Verge’de
bahsedildigi sekilde [92]], Amazon 6n yiiklii bir zararli yazilimla gelen Blu telefonlarin
kendi platformu iizerinden satisini kisitlamistir. Ayrica, katilimeilarin sadece %10’u
700 TL ve altinda telefonlar kullanmaktadir. Ek olarak, 44 kisi 1001-2500 TL arasinda
telefonlar kullanirken, 27 tanesi 2501-5000 TL arasi telefonlar kullanmaktadir. Bu du-
rum ucuz telefonlarin pahali telefonlara gore kullanict mahremiyetini ve giivenligini
daha fazla tehdit etti8i icin [93]] 6nemlidir. Ardindan, kullanicilarin telefonlarini ne
kadar siiredir kullandiklarint ve ne siklikla degistirdikleri tespit edilmeye ¢alisilmis-
tir. Buna gore kullanicilar1 yaklasik olarak yarisi (%40) cihazlarim 2 ile 5 yil arasi bir
siirecte kullanmaktadir. Daha da kotiisii bazi kullanicilar 5 yildir ayni telefonlart kul-
lanmaktadir. Bircok iiretici ortalama olarak 2 yil siiresince giivenlik giincellemelerini
destekledikleri i¢in [94], bu durum kullanicilar1 potansiyel giivenlik acikliklarina kars:
tehlikede birakmaktadir. Bunun yaninda kullanicilara cihazlarinda ka¢ yilda bir de-
gistirdikleri sorulmustur, ciinkii bazi kullanicilar cihazlarini yeni almig olabilecekleri
icin, bir onceki soruda cikarilan degisim periyodu hatali olabilir. Sonug olarak, nere-
deyse tiim kullanicilarin (77 kisiden 68°1) cihazlarinin 2 yildan fazla siirede degistirdigi
sonucuna ulagilmistir. Yukarida da bahsedildigi gibi, tireticiler sadece 2 yil siiresince
giivenlik giincellemelerini destekledikleri icin, bu durum Android ekosisteminde bii-
yiik bir sorun olarak yer almaktadir. Kullanic1 akilli telefonlarinin giincelligi ile ilgili
tam anket sonuglar1 Sekil 4.3[te goriilebilir. Daha sonra, telefon alirken kullanicilarin
dikkat ettigi kriterleri 6grenmek icin, ankete ¢oklu secimli bir soru eklenmistir. Beklen-
digi gibi, cogu insan icin akill telefonun fiyati ve modeli onemli kriterler arasindadir.
Ancak, sadece 14 kisi tireticilerin gizlilik ve giivenlik politikalarin1 6nemsemektedir.
Bunun yaninda 13 kisi iireticinin iilkesine dikkat etmektedir. Buna gore kullanicilar
politikalar hakkinda daha fazla bilgilendirilmeli ve iireticinin iilkesinin kullanict mah-
remiyetine etkisinin farkinda olmalidir.
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Uciincii olarak, kullanicilarin 6n yiiklii uygulamalar ve onlarin davraniglar1 hakkin-
daki bilgi seviyelerinin 6l¢iilmesi amag¢lanmistir. Baslangic olarak, kullanicilarin ci-
hazlarda bulunan 6n yiiklii uygulama sayisindaki bilgisinin gercekten cok uzak oldugu
goriilmiistiir. Sekil 4.2 de kullanicilarin 6n yiiklii uygulamalarin sayist hakkindaki tah-
minleri goriilebilir. Bu sekilde bir¢cok kullanicinin 6n yiiklii uygulama sayisini, gercek
rakamlardan daha az oldugunu diisiinmektedir. Ornegin, katilimcilarin yaridan fazlasi
(%55.8) cihazlarinda sadece 0-20 arasinda 6n yiiklii uygulama oldugunu diisiinmek-
tedir. Ancak, cihazlarda bulunan ortalama 6n yiiklii uygulama sayis1 294 olup, kulla-
nicilarin tahminlerine gore cok daha fazladir. Bunun yaninda, kullanicilarin 6n yiiklii
uygulamalarin davraniglar1 hakkinda bilgilendirilip bilgilendirilmedikleri anlagilmaya
calisilmigtir. Katilimeilarin 31 tanesinin cihazlarin ilk defa caligtirirken bu konuya
dikkat etmedikleri goriilmektedir. Ek olarak, katilimcilarin 27 tanesi, 6n yiiklii uygula-
malarin aksiyonlar1 hakkinda bilgilendirilmediklerini diistinmektedir. Ayrica, katilim-
cilarin %40’1 bu konuya dikkat etmemekte ve 30 tanesi de On yiiklii uygulamalarin
davraniglar1 hakkinda izinlerinin alinmadigim diisiinmektedir. Bundan dolayi, gelisti-
riciler ve iireticiler kullanici izinleri konusunda daha dikkatli ve kullanicilarin onayinin
alirken daha bilgilendirici olmalidir.

Ardindan, kullanicilarin Android izinlerini yonetirken davraniglarimi 6grenmek igin,
onlara 2 farkli soru sorulmustur. Bunun sonucunda, katilimcilarin yaris1 (77°de 38)
uygulamalar yiiklemeden 6nce uygulama izinlerini kontrol etmektedir. Ayrica, kati-
limcilarin %71°1 hangi uygulamanin hangi izinleri kullandiginmi diizenli olarak kontrol
etmemektedir. Bu yiizden, onemli miktarda insanin uygulamalar yiiklerken 6nemli
miktarda insan izinleri kontrol etmektedir. Ancak, 6n yiiklii uygulamalar cihazin kutu-
dan ¢iktig1 haliyle on yiiklu geldikleri i¢in, yukaridaki bahsedildigi sekilde uygulama
izinlerini diizenli olarak kontrol etmeyen kisiler, 6n yiiklii uygulamalarin kullandig1
izinler hakkinda fikir sahibi degildir.

Daha sonra, kullanicilarin giincelleme mevcut oldugunda uygulayip uygulamadiklari-
nin anlagilmas1 amaglanmigtir. Buna gore, katilimceilarin cogunlugu (%81) cihazlarin-
daki uygulamalarin giincel olmasina dikkat etmektedir. Fakat, Ekosistem boliimiinde
bahsedilen ve tez ¢alismasi kapsaminda yapilan iist veri analizine gore, 6n yiiklii uy-
gulamalarin yarisindan fazlasi cihazla ilk yiiklii geldiklerinden beri giincellenmemistir.

. 0-20
21-100
s 101-200
. 201-300
W 400 ve Gzeri

Sekil 4.2: Telefonunuzu ilk aldiginizda kag tane 6n yiiklii (cihaz kutudan ¢iktiginda
yiiklii olarak cihazda bulunan) uygulama oldugunu diisiiniiyorsunuz?

35



0-1 yil s 0-1yil
1-2 yil e 1-2 il
2-5 yil . 25yl
5 yil ve Uzeri 5yl ve Uzeri

(a) Ne kadar siiredir bu akilli telefonu (b) Ne siklikla akilli telefonunuzu
kullaniyorsunuz? degistiriyorsunuz?

Sekil 4.3: Telefonlarin Giincelligi Hakkindaki Anket Sonuglari.

Dahasi, Android akilli telefonlar sadece 2 y1l boyunca giivenlik giincellemeleri almak-
tadir. Bu iki durum kullanicilar1 potansiyel giivenlik agikliklarina kargi acikta birak-
maktadir.

Son olarak, katilimcilarin GDPR [51]] veya KVKK [95]] gibi diizenlemeleri duyup duy-
madiklarini Sl¢tilmeye calisilmistir. Maalesef, katilimcilarin yarisindan fazlasinin, bu
diizenlemeleri duymadig1 goriilmiistiir. izleyiciler kisminda belirtildigi gibi, bu regii-
lasyonlar kullanic1 mahremiyeti agisindan 6nemli bir role sahiptir. Bundan dolayi, in-
sanlar bu diizenlemeler, bunlarin dnemi ve kullanic1 mahremiyetine etkisi hakkinda
bilgilendirilmelidir.

Anket calismasinin sonunda, analiz sonug¢larin1 géndermek amaciyla kullanicilarin e-
posta adreslerini toplanmustir. Ciinkii yapilan ¢alismaya gore, kullanicilarin 6n yiiklii
uygulamalarin kullanici mahremiyetine ve giivenligine etkisi hakkinda bilgilendiril-
mesi gerekmektedir.
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5. WEB SITESI VE SKORLAMA

Kullanic1 anketi sonucunda, kullanicilarin Android cihazlardaki on yiiklii uygulamalar
ve bu uygulamalarin kullanici mahremiyeti ve giivenligine etkileri konusunda yeterli
seviyede bilgi sahibi olmadiklar1 goriilmiistiir. Bu sebepten dolayr hem kullanicilar
bilgilendirmek ve bilin¢lendirmek, hem de daha fazla aragtirmacinin dikkatini ¢ekmek
amaciyla bir web sitesi olusturulmustur. Bu sitede yapilan analiz sonuclar1 kullanicila-
rin ve aragtirmacilarin anlayabilecegi sekilde diizenlenmistir. Bunun yaninda, yapilan
analiz sonuglar1 kullanilarak her cihaza bir skor verilmigtir. Bu skor ile kullanicilarin,
cihazlarin mahremiyete ve giivenlige etkileri konusunda daha kolay bir sekilde fikir
edinmeleri amaglanmistir. Asagidaki olusturulan web sitesi ve skorlama sistemi hak-
kinda detaylar agiklanmustir.

5.1 Web Sitesi

Yukarida da belirtildigi tizere, web sitesinde yapilan analiz sonuglar1 diizenlenerek kul-
lanicilarin ve arastirmacilarin erisimine sunulmustur. Yapilan analiz sonuclarina [90]
tizerinden erisim saglanabilir. Bu sayfada, cihazlar iireticilerine gore gruplanmugtir.
Kullanici istedigi iireticiye ait cihazlar1 goriintiileyerek, bu gruptaki herhangi bir cihaz
icin yapilan analiz sonuglarini listeleyebilir. Cihaz secildikten sonra sonuglar kullani-
ciya 4 ana boliimde gosterilmektedir. Bu boliimler; Cihaz Detaylar1 (Device Details),
On Yiiklii Uygulamalar (Pre-installed Applications), Uygulama Detaylar1 (Application
Details) ve Ilging Sonuglar (Interesting Results) seklindedir.

5.1.1 Cihaz Detaylan

Bu kisimda cihaz hakkinda cihaz iireticisi, cihaz modeli, cihaz iiriin kodu, cihaz versi-
yonu bilgileri listelenmisgtir.

5.1.2 On Yiiklii Uygulamalar

Bu kisimda cihazda bulunan 6n yiiklii uygulamalarin paket isimleri ve on yiiklii uygu-
lama sayis1 goriintiilenebilir.

5.1.3 Uygulama Detaylar

Bu boliimde cihazda bulunan uygulamalar iizerinden yapilan analiz sonuclari liste-
lenmistir. Bu boliimde sonuclar 7 gruba béliinmiistiir: Uygulama Ust Verisi, Mani-
fest Ozellikleri, Uygulama Izinleri, Disartya A¢ik (exported) Uygulama Bilesenleri, 3.
Parti Kiitiiphaneler, Izleyici SDK’lar ve Bulut Servisleri.

Uygulama Ust Verisi. Bu boliimde uygulama hakkinda cesitli uygulama iist veri bil-
gileri listelenmistir. Bu bilgiler uygulamalarin statik analizi ve cihaz {izerinden topla-
narak elde edilmistir. Bu kapsamda, uygulamayanin ilk yiiklenme zamani, son giincel-
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lenme zamani, APK dosyasinin MDS5 hash bilgisi, paket ad1, versiyon kodu, versiyon
adi, hedef SDK versiyonu, minimum SDK versiyonu, sertifika bilgileri ve sertifika
izerinden yapilan analiz sonucu elde edilen sertifika tanimlayici bilgileri goriilebilir.

Manifest Ozellikleri. Bu kisimda uygulamanin manifest dosyalarindaki bazi hassas
ozelliklerin analizi sonucunda elde edilen veriler yer almaktadir. Bu kapsamda, eger
varsa uygulamanin sharedUserld degeri ile allowBackup, debuggable ve usesClearTe-
xtTraffic dzelliklerinin aktif olup olmadiklar: listelenmistir.

Uygulama Izinleri. Bu kisimda uygulama izinleri, tiim uygulama izinleri, 3. parti uy-
gulama izinleri ve sonradan tanimlanan uygulama izinleri olarak 3 grupta listelenmis-
tir. Tiim uygulama izinleri boliimiinde, ilgili izne ait eger mevcut ise, iznin ne ise ya-
radigima dair aciklama, iznin amacina dair etiket bilgisi, izin grubu ve izin koruma
seviyesi bilgileri yer almaktadir. 3. parti uygulama izinleri boliimiinde, uygulama mar-
ketlerindeki uygulamalar tarafindan kullanilamayan ancak iireticiler tarafindan kulla-
nilan izinler yer almaktadir. Sonradan tanimlanan uygulama izinleri boliimiinde ise,
uygulama tarafindan sonradan tanimlanan izinler listelenmistir. Bu izinler "Ozel Ta-
nimlanmus izinleri" ile aym kapsamdadir. Bundan dolay1, bu izinlerin ortak kullanimi
onceki boliimlerde de bahsedildigi gibi, iireticiler ile 3. partiler arasindaki is birlikleri-
nin ortaya ¢ikarilmasi agisindan dnemlidir.

Disariya Acik Uygulama Bilesenleri. Bu boliimde uygulamanin disariya acik olan
bilesenleri listelenmistir. Bu bilesenler Activities, Services, Content Providers, Broad-
cast Receivers olarak ayr1 ayr1 gosterilmistir. Ayrica eger ilgili bilesene erismek icin
gerekli izinler de bu boliimden goriilebilir. Uygulama bilesenleri 6zellikle diger uy-
gulamalar tarafindan erisilebilir olduklar1 i¢in, uygulamalar iizerindeki atak yiizeyini
artirmaktadir. Bununla birlikte, bu bilesenler baz1 kritik fonksiyonellik sagladiklart ve
hassas verilere eristiklerinden dolay1, kullanict mahremiyeti ve giivenligi acisindan da
biiyiik 6neme sahiptir.

3. Parti Kiitiiphaneler. Bu kisimda uygulamalar tarafindan kullanilan 3. parti kii-
tiiphaneler, bu alandaki en gelismis araclardan biri (state of art) olan LibRadar [97]]
araci kullanilarak ¢ikarilmig ve listelenmistir. Bilindigi iizere, 3. parti kiitiiphanelerin
kullanim1 uygulama gelistiricilere biiyiik kolayliklar saglamaktadir. Bundan dolay: da
yaygin olarak kullanilmaktadir. Ancak bazi 3. parti kiitiiphaneler haberli veya haber-
siz olarak, kullanilan uygulamanin sahip oldugu izinler cercevesinde kullanici bilgile-
rine erismekte ve bu bilgileri toplamaktadir. Ayrica, uygulama tarafindan kullanilan 3.
parti kiitiphanede bulunan bir zafiyet uygulamanin ve uygulama iizerinden kullanici
verilerinin giivenligini de tehlikeye atmaktadir. Bu sebeplerden dolayi, uygulamalar
tarafindan kullanilan 3. parti kiitiiphanelerin bilinmesi ve kontrol edilmesi kullanici
mahremiyeti ve giivenligi agisindan onemlidir.

Izleyici SDK’lar. Bu boliimde uygulama tarafindan kullanilan izleyici SDK lar yer al-
maktadir. Bu kapsamda her izleyiciye ait izleyici adi, izleyicinin ¢aligma amacina gore
bulundugu gruplar ve izleyicinin sahip oldugu izinler listelenmistir. Izleyici SDK’larin
kullanict mahremiyeti agisindan dnemi 6nceki boliimlerde aciklanmugtir.

Bulut Servisleri. Bu boliimde uygulama tarafindan kullanilan bulut servilerindeki za-
fiyetler listelenmistir. Daha 6nce aciklandig iizere, giiniimiizde bulut servisleri uygu-
lamalar tarafindan yaygin bir sekilde kullanilmaktadir. Bu kapsamda, zafiyetli bulut
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servisinin ad1 ve zafiyet hakkinda bilgileri yer almaktadir.

5.1.4 Tlgin¢ Sonuclar

Bu boliimde analiz sonuclarinin birlestirilmesiyle elde edilen bazi ilging sonuglari lis-
telenmektedir.

Uygulama Sertifika Tammmlayicilari. Bu kisimda cihazda bulunan uygulamalar serti-
fika tanimlayicilara gore gruplanmistir. Boylece cihazda bulunan iireticilere ait uygu-
lamalarin yaninda, 3. parti firmalara ait uygulamalarin listesi de goriintiilenebilir.

Aym sharedUserld Degerine Sahip Uygulamalar. Bu kisimda uygulamalar share-
dUserld degerlerine gore gruplanmistir. Bu sekilde, hangi uygulamalarin ayni UID de-
gerine sahip oldugu ve birbirlerinin verilerine erigebildikleri tespit goriilebilir. Bunun
yaninda, Android sistemlerdeki en yetkili kullanicilarda birisi olan sistem kullanicisi
haklar1 ile ¢alisan uygulamalar listelenebilir.

Aym 3. Parti Izni Kullanan Uygulamalar. Bu kisimda uygulamalar, ortak olarak
tanimladiklar1 sonradan tanimlanmis izinlere (custom permissions) gruplanmistir. Bu
veri yardimu ile ozellikle iiretici firmalar ile 3. parti firmalar olmak iizere aymi izni
kullanan farkli firmalar tespit edilebilir. Bu sekilde uygulamalar dolayisiyla firmalar
arasindaki is birlikleri bulunabilir.

On Yiiklii Uygulamalar. Bu kisimda daha 6nce listelenen 6n yiiklii uygulama sonug-
larindan sadece yiiksek 6neme sahip olanlar secilerek listelenmistir. Ornegin, manifest
ozellikleri kismu icin, 6nceki boliimde tiim sonuglar listelenirken bu boliimde sadece
aktif olan ozellikler listelenmistir.

5.2 Skorlama

Uygulamalar iizerinden yapilan analizler sonucu, kullanic1 mahremiyeti ve giivenligi
acisindan bir¢ok onemli ¢ikti elde edilmistir. Ancak bu sonuclarin 6zellikle normal
kullanicilar tarafindan anlagilmasi ¢ok miimkiin degildir. Bu sebepten dolay: elde edi-
len sonuclar c¢esitli kriterlere gore degerlendirilerek ilkel bir skorlama sistemi olus-
turulmustur. Bu sistem olusturulurken, bulgunun uygulanabilirligi, kullanici giiven-
ligi ve mahremiyetine etki diizeyi ve kullanicinin bulgu hakkindaki farkindalig1 goz
oniinde bulundurulmustur. Ayrica skor hesaplanirken 50 ve iizeri sayida 6n yiiklii uy-
gulama barindiran cihazlar dikkate alinmistir. Bunun ana sebepleri, uygulama toplama
asamasinda bazi cihazlardan tiim uygulamalarin toplanamamasi ve bundan dolay1 az
uygulama toplanan cihazlar i¢in hesaplanan skorlarin kapsayiciliktan uzak olmasidir.
Bulgular 3 farkli kritere gore degerlendirilmistir. Bunlar yukarida da bahsedildigi gibi,
bulgunun istismar edilme zorlugu, kullanict mahremiyeti ve giivenligi izerindeki etkisi
ve kullanicinin bulgu hakkindaki farkindaligidir. Bu kriterlerin tamami bulgulara gore
diistik, orta yiiksek ve kritik olarak degerlendirilmistir. Buna gore bulgular sirasiyla
0.1, 0.15, 0.25 ve 1.0 katsayilari ile carpilmustir.

Bulgunun uygulanabilirligi. Skorlama kapsaminda kullanilan bulgularin her birinin
uygulanmasi esit zorlukta degildir. Bundan dolay1 skorlama yapilirken bulgularin uy-
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gulanabilirligi ve ne kadar kolay istismar edilebilecegi de dikkate alinmalidir. Bu kap-
samda, bulgular bu acidan degerlendirilmis ve uygulanabilirlik yoniinden diisiik, orta,
yiiksek ve kritik olarak siniflandirilmistir. Buna gore uygulanmasi ¢ok zor olan bulgu-
lar 0.1, zor olan bulgular 0.15, orta seviyede olan bulgular 0.25 ve kolay olan bulgular
1.0 katsayilari ile ¢arpilmustir.

Bulgunun etkisi. Her bulgunun kullanici mahremiyeti ve giivenligine etkisi farkli-
lik gostermektedir. Bundan dolayi, bulgular analiz edilerek etki seviyelerine gore ¢cok
yiiksek, yliksek, orta ve diisiik etkili olarak degerlendirilmistir. Boylece bulgular etki
seviyelerine sirastyla 1.0, 0.25, 0.15 ve 0.1 katsayilari ile ¢arpilmistir.

Kullanicimin farkindahigi. Kullanicilarin bulgularin etkileri ve istismar edilmeleri gibi
konularin farkinda olmalari, bulgularin engellenmesi ve kullanicilarin bilinglenmesi
acisindan 6nemlidir. Bundan dolayi, skorlama asamasinda bulgular kullanicilarin ne
seviyede farkinda olabilecegine gore degerlendirilmistir. Bu kapsamda, kullanic1 far-
kindalig1 ihtimalinin diisiik oldugu bulgular 1.0, orta seviye oldugu bulgular 0.25, yiik-
sek oldugu bulgular 0.15 ve ¢ok yiiksek oldugu bulgular 0.1 katsayilar: ile ¢arpilmustir.

Bulgular yukaridaki kriterlere gore degerlendirilerek, elde edilen tekil skorlar katsa-
yilarla ¢arpilmistir. Bunun yaninda elde edilen sonuglar ¢ok kiigiik degerler olduklari
icin, bunlar1 daha anlagilabilir hale getirmek amaciyla degerler 100 ile ¢arpilmistir.
Bu islemin skorlara bir etkisi bulunmamaktadir. Bunun sonucunda elde edilen skorlar
toplanarak nihai bir cihaz skoru elde edilmistir.

5.2.1 Diisiik Dereceli Bulgular

Cihaz iizerinden bulunan sistem uygulamasi sayisi. Android sistemlerde sistem kul-
lanicist en yetkili kullanicilardan birisidir ve iireticiler tarafindan gerekli oldugu du-
rumlarda uygulamalar bu kullanici ile ¢alismaktadir. Yapilan analiz sonunda sharedU-
serld degeri "android.uid.system" olan uygulama sayisinin, tiim on yiiklii uygulama
sayisina orani ¢ikarilmigtir. Bu deger mahremiyet ve giivenlik acisindan direkt bir gos-
terge olmasa bile bu uygulamalarin ¢ok sayida olmasindan dolayi, bunlarda bulunan
olasi bir zafiyet sonucunda cihazin ve cihazda bulunan verilerin giivenligi tehlikeye gi-
rebilir. Sistem uygulamalarinda zafiyet bulmanin ve bu zafiyeti somiirmenin zorlukla-
rindan dolayi, bulgunun uygulanabilirligi acisindan ¢ok zor olarak degerlendirilmistir.
Ek olarak, bulgunun etkisi orta seviye ve kullanici farkindaligi konularinda ¢ok yiiksek
seviye seklinde degerlendirme yapilmigtir.

Bu islem denklem [5.1[de goriilebilir.
a=Cihaz lizerinde bulunan sistem uygulamasi sayisi,

b=Cihaz iizerinde bulunan uygulama sayis1

skor = (a/b) x0.1%0.15%0.1 % 100 (5.1)
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5.2.2 Orta Dereceli Bulgular

Izne gerek olmadan disariya acik bilesenler. Android uygulamalarda herhangi bir
izne tabi olmadan disaridan erisilebilen uygulama bilesenleri uygulamalarin atak yii-
zeyini artirmaktadir. Bu bilesenler kullanilarak zararli uygulamalar yetkisiz iglemler
gerceklestirebilir veya cihaz iizerindeki kullanici verilerine yetkisiz olarak erigebilir.
Ayrica bazi iiretici ve 3. parti firmalarin sahip oldugu 6n yiiklii uygulamalar yetki ge-
rektiren islemleri disar agarak, 3. parti uygulamalarin yetkili islemleri ger¢eklestirmesi
icin olanak saglayabilir. Bu sebeplerden dolayi, bu kisimdaki bulgular orta dereceli
olarak degerlendirilmistir. Skorlama hesaplanirken, disa acik ve izin gerektirmeyen bi-
lesenlerin cihaz lizerindeki uygulamalara orani ¢ikarilmistir. Bu kapsamdaki bulgular
uygulanabilirlik agisindan ¢ok zor, kullanict mahremiyeti ve gizliligine etkileri baki-
mindan orta seviye ve kullanici farkindaligi bakimindan orta seviye olarak degerlendi-
rilmistir. Bu islem denklem [5.2de goriilebilir.

a=Izne gerek olmadan disariya acik bilesenlerin sayist,

b=Cihaz iizerinde bulunan uygulama sayisi

skor = (a/b) *0.1x0.15%0.25 % 100 (5.2)

allowBackup ozelligi aktif olan uygulamalar. Bu 6zelligin aktif oldugu uygulama-
larin verileri cihaza fiziksel erigsimi olan bir kisi tarafindan yedeklenerek erisilebilir.
Bu bilgilerin erisimi durumunda, uygulama kum havuzunda bulunan kullanic1 mah-
remiyetini yliksek oranda etkileyebilecek verilere erisim saglanabilir. Giincel isletim
sistemlerinde (Android 6.0 ve sonrasi) adb hata ayiklama modu, varsayilan olarak ka-
pali oldugu ve bu saldirinin gergeklesmesi i¢in cihaza fiziksel erigim ihtiyaci oldugu
icin, bu kategorideki bulgular orta dereceli olarak puanlanmistir. Skorlama hesaplanir-
ken cihaz iizerinde allowBackup 6zelligi acik olan uygulamalarin tiim uygulamalara
orant alinmistir. Bu kapsamdaki bulgular uygulanabilirlik agisindan ¢ok zor, kullanici
mahremiyeti ve gizliligine etkileri bakimindan yiiksek seviye ve kullanici farkindaligi
bakimindan yiiksek seviye olarak degerlendirilmistir. Bu islem Denklem [5.3]te gorii-
lebilir.

a=allowBackup 6zelligi aktif uygulama sayisi,

b=Cihaz lizerinde bulunan uygulama sayisi

skor = (a/b)%0.1%0.25%0.15 x 100 (5.3)

Uretici tarafindan imzalanmayan uygulama sayisi. Daha onceki kisimlarda bah-
sedildigi gibi, uygulamalar1 imzalamada kullanilan sertifikalar incelenerek uygulama
geligtiricileri tespit edilmeye calisilmistir. Bu analiz sonucunda, cihazlarda hem iireti-
ciler hem de 3. partiler tarafindan gelistirilen uygulamalar tespit edilmistir. Ureticiler
tarafindan gelistirilen uygulamalar cogunlukla cihazin ¢calismasi i¢in gereklidir. Ancak
3. partiler tarafindan gelistirilen uygulamalar olmasa bile cihazin ¢caligmas etkilenme-
yecektir. Ayrica bircok 3. parti uygulama cesitli izleyici servislerine sahiptir. Yine 3.
parti uygulamalarin 6n yiiklii olarak gelmesi, uygulama marketlerinden yiiklenmesine
gore cesitli fazla yetkilere ve izinlere sahip olmasina neden olabilir. Bu gibi nedenler-
den dolay1, bu kapsamda yapilan analiz sonuglar1 orta dereceli olarak ele alinmistir.
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Skorlama yapilirken, iireticilere ait olmayan uygulamalarin tiim uygulamalara oram
alimmistir. Bu kapsamdaki bulgular uygulanabilirlik ac¢isindan orta seviye, kullanici
mahremiyeti ve gizliligine etkileri bakimindan orta seviye ve kullanici farkindalig1 ba-
kimindan orta seviye olarak degerlendirilmistir. Bu islem Denklem [5.4] te goriilebilir.

a=Uretici tarafindan imzalanmayan uygulama sayisi,

b=Cihaz iizerinde bulunan uygulama sayis1

skor = (a/b) %0.25%0.15x0.25 100 (5.4)

2 yildan uzun siiredir giincellenmeyen uygulama sayisi. Ureticiler Android cihaz-
lara ortalama olarak 2 yil boyunca giivenlik giincellemesi destegi vermektedir. Bu du-
rum giincellenmeyen cihazlar1 potansiyel zafiyetlere karsi tehdit altinda birakmakta-
dir. Bundan dolay1, bu kapsamdaki bulgular orta dereceli olarak degerlendirilmistir.
Bu analiz i¢in kullanilan veriler, uygulama toplama asamasinda cihazdan toplanmis-
tir. Analiz kapsaminda ise, cihazda bulunan ve 2 ve daha uzun yildir giincellenmeyen
uygulamalarin sayisinin cihazda bulunan tiim uygulamalara oran1 alinmistir. Bu kap-
samdaki bulgular uygulanabilirlik acisindan zor seviyede, kullanict mahremiyeti ve
gizliligine etkileri bakimindan orta seviye ve kullanici farkindaligi bakimindan orta
seviye olarak degerlendirilmistir. Burada kullanilan islem denklem [5.5]te goriilebilir.

a=2 yildan uzun siiredir giincellenmeyen uygulama sayisi,

b=Cihaz iizerinde bulunan uygulama sayisi

skor = (a/b) *0.15%0.15%0.25 % 100 (5.5)

5.2.3 Yiiksek Dereceli Bulgular

Tehlikeli izin sayisi. Android sistemlerde tehlikeli izinler, kullanici mahremiyetini ve
giivenligini etkileyebilecek aktiviteleri yonetmek ve kisitlamak i¢in kullanilmaktadir.
Bundan dolay1 bu izinlerin kullanimi1 ¢calisma zamaninda kullanicinin onayina birakil-
mistir (Android 6.0 ve sonrasinda). Ancak on yiiklii uygulamalar cesitli istisnalar yar-
dimi ile baz1 durumlarda bu izinleri kullanicilarin haberi olmadan ve onayini almadan
kullanmaktadir. Bu durum hassas verilerin giivenligini ve kullanict mahremiyetini teh-
likeye atmaktadir. Bu kapsamdaki bulgular uygulanabilirlik acisindan orta seviyede,
kullanict mahremiyeti ve gizliliine etkileri bakimindan orta seviye ve kullanici far-
kindalig1 bakimindan orta seviye olarak degerlendirilmistir. Burada kullanilan iglem
denklem 5.6 da goriilebilir.

a=Tehlikeli izin sayisi,
b=Cihaz iizerinde bulunan uygulama sayis1

skor = (a/b) %0.25x0.15%0.25 % 100 (5.6)

usesClearTextTraffic 6zelligi aktif olan uygulamalar. Giiniimiizde SSL/TLS proto-
kolleri bir standart haline gelerek sifreli iletisimde yaygin bir sekilde kullanilmaktadir.
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Android uygulamalarda API 27 ve sonrasinda usesClearTextTraffic 6zelligi varsayi-
lan olarak "true" olarak gelmektedir. Daha Onceki versiyonlarda ise bu 6zellik "false"
olarak gelmektedir. Bu 6zelligin true olmasi durumunda, uygulamanin sifresiz ola-
rak ag baglantis1 yapmasina izin vermektedir. Bu durum ortadaki adam saldiris1 gibi
saldirilara kars1 uygulama trafigini tehlikeye atmaktadir. Bu kapsamdaki bulgular uy-
gulanabilirlik agisindan orta seviyede, kullanict mahremiyeti ve gizliligine etkileri ba-
kimindan yiiksek seviye ve kullanici farkindali§1 bakimindan orta seviye olarak deger-
lendirilmistir. Analiz i¢in kullanilan islem denklem [5.7]de goriilebilir.

a=usesClearTextTraffic 6zelligi aktif olan uygulama sayisi,

b=Cihaz iizerinde bulunan uygulama sayisi

skor = (a/b) x0.25%0.25 % 1.0 % 100 (5.7)

debuggable ozelligi aktif olan uygulamalar. Bu 6zellik uygulama gelistiriciler ta-
rafindan gelistirme asamasinda genellikle hatalar tespit etmek amaciyla kullanilmak-
tadir. Ancak bu 6zelligin iiretim ortamindaki uygulamalarda kullanilmasi en iyi uy-
gulamalar kapsaminda tavsiye edilmemekte ve resmi Android uygulama marketlerine
yiiklenmesi engellenmektedir. Ayrica bu ozellik ile uygulama siniflarina ve metotla-
rina erisilebilmekte ve uygulamanin davranisi degistirilebilmektedir. Bu kapsamdaki
bulgular uygulanabilirlik agisindan zor seviyede, kullanici mahremiyeti ve gizliligine
etkileri bakimindan cok yiiksek seviye ve kullanici farkindaligi bakimindan yiiksek
seviye olarak degerlendirilmistir. Bu iglem i¢in kullanilan denklem [5.8]de gériilebilir.

a=debuggable 6zelligi aktif olan uygulama sayisi,

b=Cihaz tizerinde bulunan uygulama sayisi

skor = (a/b) *0.15%1.0%0.15 % 100 (5.8)

5.2.4 Kritik Dereceli Bulgular

Izleyici SDK ve hata raporlama grubunda olmayan izleyici sayisi. Onceki bolim-
lerde detayli bir sekilde agiklandigi iizere, izleyici SDK’larin ve bulunduklar1 gruplarin
kullanic1 mahremiyeti iizerindeki etkileri biiyiiktiir. Ayrica bu SDK’larin uygulama-
larda gomiilii olarak gelmeleri, kullanicilarin bu servislerden ve servislerin aktivitele-
rinden haberinin olmamasi gibi konular, derecelendirme yapilirken géz oniinde bulun-
durulmustur. izleyici gruplarmin tespitinde hata raporlama grubundaki izleyici servis-
leri, kullanim amaclarindan dolay1 sayiya dahil edilmemistir. Bu kapsamdaki bulgular
uygulanabilirlik agisindan kolay seviyede, kullanici mahremiyeti ve gizliligine etki-
leri bakimindan cok yiiksek seviye ve kullanici farkindali§i bakimindan diisiik seviye
olarak degerlendirilmistir. Bu kapsamdaki skorlama islemi denklem [5.9[da goriilebilir.

a=Izleyici SDK ve hata raporlama grubunda olmayan izleyici sayisi,

b=Cihaz iizerinde bulunan uygulama sayis1

skor = (a/b)*1.0%1.0% 1.0% 100 (5.9)
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Bulut servislerindeki zafiyet sayisi. Bulut servisleri ve bu servislerin Android uy-
gulamalar agisindan éneminden, onceki boliimlerde bahsedilmistir. Bu kapsamda ce-
sitli bulut servislerinde bulunan zafiyetler kullanic1 mahremiyetini ve giivenligini farkl
yonlerden etkilemektedir. Bu kapsamdaki bulgular uygulanabilirlik acisindan kolay se-
viyede, kullanict mahremiyeti ve gizliligine etkileri bakimindan ¢ok yiiksek seviye ve
kullanici farkindaligi bakimindan diisiik seviye olarak degerlendirilmigtir. Skorlama
i¢in kullanilan islem denklem[5.107da goriilebilir.

a=Bulut servislerindeki zafiyet sayisi,

b=Cihaz iizerinde bulunan uygulama sayis1

skor = (a/b)*1.0%1.0%1.0% 100 (5.10)

5.2.5 Kisitlar ve Sonuclar

Kisitlar. Skorlama asamasindaki kriterlerin ve degerlendirilen cihazlarin sayisinin ye-
tersizliginden dolay1 elde edilen sonuglar cihazlarin kullanici mahremiyeti ve giiven-
ligini ne kadar tehdit ettigini yeterli miktarda yansitamamaktadir. Bundan dolay1 veri
kiimesinin genisletilerek, daha gelismis bir skorlama sisteminin tasarlanmas: gerek-
mektedir. Bu iglem icin kriterlerin nihai skora etkilerini belirlemede kullanilan katsay1
degerleri ve tekil skorlar dinamik hale getirilebilir. Bu katsayilar gelecekte yapilacak
analizler sonucunda belirlenecek cesitli esik degerlere gore tespit edilebilir. Ayrica be-
lirtmek gerekir ki, bulgularin kritikligi bulgunun bulundugu uygulamanin kritikligine
gore de cesitlilik gosterebilir. Ancak bu konu iizerinde gelecekte daha detaylr bir ca-
lisma yapilmasi gereklidir.

Ayrica tekil skorlar hesaplanirken, bulgularin sayisinin cihazda bulunan uygulamala-
rin sayisina orani alinmistir. Ancak bu durum sonucunda 6n yiiklii uygulama sayisi
diger cihazlara gore daha fazla olan cihazlarda hatali sonuglara yol agabilir. Ornegin
ayni sayida ve etkide zafiyetlere sahip iki farkli cihazdan fazla sayida 6n yiiklii uygula-
maya sahip olan cihazin skoru daha az ¢ikacaktir. Bundan dolay1 yanlis algilara neden
olmamak i¢in hesaplanan skorlarin normalize edilmesi gereklidir. Bu islem gelecekte
yapilacak ¢aligmalara birakilmisgtir.

Sonuclar. Yukarida elde edilen tekil sonuglarin toplanmasi sonucunda cihazlar i¢in ni-
hai skor degerleri elde edilmistir. Uygulama toplama asamasinda, ¢esitli sebeplerden
dolay1 bazi cihazlarda tiim uygulamalar toplanamadigi icin, skor hesaplama asama-
sinda sadece 50 ve {izeri uygulamaya sahip cihazlar skorlamaya dahil edilmistir. Yiik-
sek skora sahip cihazlar, mahremiyet ve giivenlik acisindan en tehlikeli cihazlardir.

Cihaz skorlar1 hesaplandiktan sonra ilk olarak, cihazlara gore iireticilerin ortalama
skorlar1 belirlenmistir. Bu kapsamda hesaplama yapilirken, 50 ve iizeri uygulama sar-
tinin yani sira her Uireticiye ait en az 2 cihazin bulunmasi sart1 da uygulanmistir. Sekil
[5.17de de gosterildigi tizere, Xiaomi Redmi marka cihazlar hesaplanan skorlara gore,
kullanict mahremiyet ve giivenligi agisindan en tehlikeli cihazlardir. Bunun haricinde
hesaplanan ortalama cihaz skorunun olan 18’in iizerinde, Realme, Xiaomi, Huawei,
OnePlus ve Sony iireticilerine ait cihazlar bulunmaktadir. Kullanict mahremiyeti aci-
sindan en giivenli cihazlar ise sirasiyla, Samsung ve Oppo marka cihazlardir.
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Sekil 5.1: Ureticilere Gore Ortalama Cihaz Skorlari.

Ardindan, en yiiksek ve en diisiik skorlu 10 cihaz ¢ikarilmistir. Ortalama skorlarin ak-
sine, en yliksek skorlu 10 cihazdan 4 tanesinin iireticisi Samsung’dur. Bunun yaninda,
Xiaomi Redmi’ye ait 3 cihazda yiiksek skorlu cihazlar arasindadir. Yine en yiiksek
skorlu cihazlar arasinda Huawei, Sony ve Realme’ye ait cihazlar da bulunmaktadir. En
diisiik skorlu cihazlar 10 cihazdan 4 tanesinin iireticisi Samsung’dur. Bu durum cihaz
tireticisi ile, skor arasindan bir baglant1 olmadigini gostermektedir. Bunun haricinde en
diisiik skorlu cihazlar arasinda Huawei, Xiaomi Redmi, Sony ve Oppo’ya ait cihazlar
bulunmaktadir. En diisiik ve en yiiksek skorlu 10 cihazin listesi Sekil [5.27de goriilebi-
lir. Sekilde de goriilecegi iizere en yiiksek skorlu 10 cihazin tamami ortalama skorun
izerinde ve en diisiik skorlu 10 cihaz ise, ortalama skorun altindadir.

Gelistirilen skorlama sistemi ile cihazlarin kullanict mahremiyeti ve giivenligine etkisi
genel hatlariyla anlasilsa bile, kullanilan kriterlerin detaylandirilmasi ve daha ¢ok cihaz
incelemeye dahil edilmesiyle birlikte, bu konu derinlemesine bir sekilde ele alinarak
sistem daha giivenilir hale getirilebilir.
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Skorlar Ortalama Skor
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Xiaomi Redmi Note 9S Samsung SM-G975F

Huawei Y9 Prime Huawei SNE-LX1

Xiaomi Redmi 8A Samsung SM-A217F

Sony Xperia Z1 Xiaomi Redmi Note 8

Samsung Galaxy J5 Samsung SM-A715F

c:
S
o
(=1
Realme 6i 2 Xiaomi Redmi Note 8 Pro
Samsung Galaxy S6 Edge Samsung SM-T507
Xiaomi Redmi 5 Plus Sony D6603
Samsung Galaxy S8 Huawei SM-A705FN
Samsung Galaxy S7 Oppo CPH2069
(a) En Yiiksek Skorlu Cihazlar. (b) En Diisiik Skorlu Cihazlar.

Sekil 5.2: En Yiiksek ve En Diisiik Skorlu 10 Cihaz.
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6. KISITLAR

Kapsam. Tez calismasi kitle kaynakli metotlar kullanilarak olusturdugumuz ve 14178
APK dosyas1 barindiran veri setini kapsamaktadir. Bu say1 6n yiiklii uygulama ekosis-
temini kapsamaktan uzaktadir. G6zlemlerimize gore, veri setini olusturmak i¢in kul-
landi1gimiz uygulama resmi bir komite tarafindan onaylansa bile, bir¢ok insanin bilin-
meyen bir uygulamay1 cihazlarina yiikleme konusunda ¢ekinceleri oldugunu fark ettik.
Ek olarak, insanlar bildikleri ve giivendikleri kaynaklar tarafindan yapilan aragtirma-
lara daha fazla destek olma egilimindedirler. Bundan dolayi, gelecekte kullandigimiz
Android uygulamanin ve sunucunun kodlarini herkese agik hale getirmeyi planliyoruz.
Boylece bu kodlar kullanilarak benzer calismalar yayginlagabilir ve daha fazla veri seti
olusturulabilir. Bu veri setleri birlestirilerek daha kapsayici bir veri seti olusturulabilir
ve daha kapsayici caligmalar yapilabilir.

Arastirmacilari Sayisi. Acik bir sekilde goriilmektedir ki, Android cihazlardaki 6n
yiiklii uygulamalar iizerine daha fazla arastirmaci odaklanmalidir. Bunun ana sebeple-
rinden birisi, cesitli sebeplerden dolay1 bu uygulamalarin ¢ogunlugunun dinamik ana-
liz edilememesi ve sadece statik analiz yontemleri ile analiz edilebilmesidir. Ancak,
statik analiz yontemleri dogas1 geregi daha fazla zaman ve kaynaga ihtiya¢ duymakta-
dir. Bundan dolay1, arastirmacilar bu alan hakkinda daha fazla bilgilendirilmeli ve bu
alanda caligmak i¢in tegvik edilmelidir.

Tam Analiz.Yukarida bahsedildigi gibi, ¢alismamiz kapsaminda sadece statik analiz
metotlarini kullandik. Ancak, uygulamalarin tam fonksiyonelliginin sadece bu analiz
metotlar1 ile anlagilmas1 miimkiin degildir. Ciinkii uygulamalar yansima (reflection),
dinamik kod yiikleme, yerel kiitiiphaneler (Orn., .so files), kod karmasiklastirma ve
cesitli sifreleme yontemleri kullanabilir. Bundan dolayi, arastirmacilar dinamik analiz
metotlarinin ve platformlarinin 6n yiiklii uygulamalara uygulanabilecek hale getirmek
amaciyla ¢alismalar yapmalidir.
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7. SONUC

Bu tez calismasinda, hala olgunlagsmakta olan Android cihazlardaki 6n yiikli uygula-
malarin mahremiyet ve giivenlik agisindan analizine katkida bulunulmasi amag¢lanmig-
tir. Bu kapsamda, ilk olarak on yiiklii uygulamalarda olusan bir veri seti olusturulmusg-
tur. Bu veri seti arastirmacilarin ve kullanicilarin erigimine a¢ilmigtir [18].

Bu veri seti iizerinde yapilan analizler sonucunda, 6n yiiklii uygulamalarda bulunan
izleyici ekosistemi kesfedilmis ve bu izleyicilerin kullanict mahremiyetine etkisi ana-
liz edilmigtir. Calisma sonucunda, bu izleyicilerin cogunlukla 3. parti uygulamalarda
bulundugu gézlemlenmistir. Cihazlarda bulunan ve 6n yiiklii olarak gelen 3. parti uy-
gulamalar kaldirilamadi81 ve sadece devre dis1 birakilabildigi i¢in, bu durum kullanici
mahremiyetini tehdit etmektedir. Bu sorun iireticiler ve Google tarafindan cihazin ca-
lismast i¢in gerekli olmayan uygulamalarin kaldirilmasina izin verilmesi ile ¢oziilebi-
lir. Ayrica bazi iireticilere ait 6n yiiklii uygulamalarda da 3. parti izleyici SDK’lar tespit
edilmistir. Yine bu durum onceki ¢alismada belirtildigi gibi [[17], tireticiler ile reklam
ve izleyici servisleri arasindaki is birligini dogrulamaktadir.

Daha sonra, uygulamalar tarafindan kullanilan ve tanimlanan izinlerin analizi gercek-
lestirilmigtir. Analiz sonucunda, 6zellikle bazi 3. parti firmalara ait 6n yiiklii uygula-
malar olmak iizere, baz1 uygulamalarin ihtiyag¢lar iizerinde izin tanimladiklar1 tespit
edilmistir. Yine bazi 3. parti firmalarin normalde kullanamayacaklar: yetkilere izin ve-
ren izinleri kullandiklar1 goriilmiistiir. Ayrica lreticilere ait baz1 on yiiklii uygulama-
lar ile 3. parti firmalara ait uygulamalarin ortak izinler tanimladiklar1 belirlenmistir.
Bu durum iireticilerle 3. parti firmalar arasindaki is birligini ortaya sermektedir. Bu
kapsamda, 6n yiiklii uygulamalarin kullandig: tehlikeli izinlerin analizi de gercekles-
tirilmistir. Bu izinler, normal kullanimda kullanici onayi ile izne ihtiya¢ duyulan du-
rumlarda verildigi, ancak on yiiklii uygulamalarda kullanicidan habersiz bir sekilde
kullanildig1 i¢in 6nemlidir.

Bunun yaninda, 6n yiiklii uygulamalardaki manifest dosyalar1 ve bulut servisleri analiz
edilmistir. Analiz sonucunda bazi uygulamalarin sharedUserld, allowBackup, usesC-
learTextTraffic ve debuggable gibi manifest 6zellikleri i¢in, en iyi uygulamalar1 uygu-
lamadiklart tespit edilmistir. Bu 6zelliklerin hatali yonetimi kullanic1 mahremiyeti ve
giivenligini tehlikeye atan durumlara yol acabilir. Bundan dolayi, bu 6zellikler konu-
sunda gelistiricilerin en 1yi uygulamalar takip etmeleri biiyiik 6nem arz etmektedir. Ek
olarak, on yiiklii uygulamalar tarafindan kullanilan bulut servisleri analiz edilmistir. Bu
calisma sonucunda bazi bulut servislerine ait ¢esitli hatal1 konfigiirasyonlar tespit edil-
mistir. Bu hatalarin bazilar tespit edildigi uygulamanin yani sira, firmalara ait bagska
uygulama ve servisleri de etkilemektedir. Bu ylizden, uygulama gelistiriciler bulut ser-
vislerinin giivenli kullanim1 konusunda azami dikkat gostermelidir.

Bununla birlikte, yaptigimiz anket ¢alismasi sonucunda kullanicilarin Android cihaz-
larda bulunan 6n yiiklii uygulamalar hakkinda yeterli bilgi sahibi olmadigini tespit
edilmistir. Bu durumu iyilestirmek adina, ireticiler kullanicilara yaptiklar: iglemler
hakkinda daha bilgilendirici ve seffaf olmalidir. Ayrica kullanicilart bu konuda bil-
gilendirmek i¢in, 6n yiiklii uygulamalar {izerine yapilan caligmalar artirilmali ve so-
nuclart normal kullanicilarin anlayacagi sekilde yayginlastirilmalidir.
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Kullanicilar bilinglendirmek ve daha fazla aragtirmacinin dikkatini cekmek amaciyla
bir web sitesi olusturulmus ve yapilan calisma sonucunda elde edilen verilen burada
yayinlanmigtir. Ayrica yapilan analizler sonucunda elde edilen sonuglar kullanilarak
ilkel bir skorlama sistemi gelistirilmis ve cihazlar bu sisteme gore degerlendirilmistir.
Gelecekte yapilacak calismalar ile daha detayli analizler yapilarak ve daha kapsayici
bir veri seti kullanilarak bu sistem gelistirilebilir.

Sonug olarak, yapilan ¢alisma ile Android ekosistemindeki 6n yiiklii uygulamalarin
kullanic1 mahremiyetine etkisini ve kullanicilarin bu konudaki algilarint aydinlatmaya
katki sunulmusgtur. Bu ¢alisma ile duyurulan ve tanitilan herkese acgik 6n yiiklii uygu-
lama veri kiimesi [[18] kullanilarak 6n yiiklii uygulamalara detayli manuel statik analiz
yapilmasi, 6n yiiklii uygulamalarin dinamik olarak incelenmesine yonelik sistem gelis-
tirilmesi, On yiiklii uygulamalarin IPC (Inter Process Communication) igin kullandig1
mekanizmalarin giivenlik analizinin yapilmasi gibi konularda daha fazla arastirmaci-
nin ¢alisma yapmasina yardimei olacag iimit edilmektedir. Yine bu ¢alismada sunulan
skorlama sistemi gelistirilerek, kullanicilarin cihazlarinin satin alirken dikkat ettikleri
bir etmen haline gelmesi hedeflenmektedir.
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EKLER

EK 1: Kullanicit Anketi Sorulari.
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EK 1

1) Liitfen yas araliginiz1 seginiz.
a. 18 yas ve alt1

b. 18-24

c.25-34

d. 35-44

e. 45-64

2) Liitfen cinsiyetinizi seginiz.
a. Kadin

b. Erkek

c. Cevaplamak istemiyorum

3) Egitim durumunuz nedir?
a. Ilkokul-Ortaokul

b. Lise

c. Lisans

d. Yiiksek Lisans

e. Doktora

4) Siber giivenlik/mobil giivenlik ile profesyonel olarak ilgileniyor musunuz?
a. Bvet
b. Hayir

5) Akilli telefonunuzu nereden satin aldiniz?

a. Teknoloji Magazasi, Telefon Operatorii, Yerel Magaza, 2. El Satici, Online Market
vb. Teknoloji Magazasi, Telefon Operatorii, Yerel Magaza, 2. El Satici, Online Market
vb. (Metin Kutusu)

6) Akilli telefonunuzu ne kadar paraya satin aldiniz?
a.0-130 $

b. 131-350 $

c.351-700 $

d. 701-1400 $

e. 1400 $ and above

7) Ne kadar siiredir bu akilli telefonu kullaniyorsunuz?
a.0-1 Y

b. 1-2 Y1l

c.2-5 Yl

d. 5 Yil ve tizeri
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8) Ne siklikla akilli telefonunuzu degistiriyorsunuz?
a.0-1 Yi

b. 1-2 Y1l

c.2-5Y1l

d. 5 Y1l ve iizeri

9) Telefonunuzu ilk aldiginizda kag tane 6n yiiklii (cihaz kutudan ¢iktiginda yiiklii ola-
rak cihazda bulunan) uygulama oldugunu diisiiniiyorsunuz?

a. 0-20

b. 21-100

c. 101-200

d. 201-300

e. 301-400

f. 400 ve tizeri

10) Akilli telefon satin alirken, satin alma kararinizi etkileyen faktorleri se¢iniz. (Kul-
lanicilar birden fazla segenek secebilirler.)

a. Fiyat

b. Model

c. Popiilerlik

d. Uretici sirketin bulundugu iilke (Samsung — Giiney Kore, Huawei — Cin vb.)

e. Ureticinin/Saticinin Giivenlik ve Gizlilik Politikasi

f. Bilyiik ve bilinen firmalar tarafindan satilmasi/iiretilmesi

11) Akilli telefonunuzun kurulumunu yaparken 6n yiiklii uygulamalar ve bu uygula-
malarin gerceklestirdigi islemler ve topladig: veriler hakkinda bilgilendirildiniz mi?
a. Evet bilgilendirildim.

b. Hayir bilgilendirilmedim.

c. Dikkat etmedim / Okumadim.

12) Bu konularda sizden izin alindi m1? a. Hayir alinmadi.

b. Evet alindu.
c. Dikkat etmedim / Okumadim.

13) Telefonunuza yiiklediginiz uygulamalarin hangi izinleri kullandigina dikkat ediyor
musunuz?

a. Hay1ir etmiyorum.

b. Evet ediyorum.

14) Diizenli olarak bu izinleri kontrol ediyor musunuz?
a. Hayir etmiyorum.
b. Evet ediyorum.
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15) Cihazinizda bulunan uygulamalarin giincel olmasina dikkat ediyor musunuz?

a. Evet
b. Hayir

16) Kisisel Verileri Koruma Kanunu (KVKK) hakkinda bilgi sahibi misiniz?

a. Evet
b. Hayir
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