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RESIM SIFRE TEKNIKLERI:
DENEYSEL KARSILASTIRMA VE SAHA CALISMASI

OZET

Bilgi giivenliginde kimlik dogrulamak amaciyla en yaygin kullanilan teknik
hatirlamaya dayali sifre (parola) teknikleridir. Kullanicilar sifrelerinin kolay
hatirlanabilir olmasini isterler fakat bu tercih bagkalar1 tarafindan kolay tahmin
edilebilir ~ sifrelerin  se¢ilmesine  sebep  olmaktadir. S6z  konusu bu
kullanighilik/glivenlik agmazinin  ¢éziimii i¢in Onerilmis yoOntemlerden birisi
insanlarin resim hafizasinin daha giiclii olmasindan hareketle ortaya atilmig resim-
sifre teknikleridir.

Bu tez calismasinda literatiirdeki tanima tabanli resim sifre tekniklerinin kullaniglilik
ve giivenligini karsilastirma amaciyla ylriitmiis oldugumuz deneysel ¢aligmanin
sonuclar1 tartisilmaktadir. Ayrica resim-sifre teknikleri ile tasarlanmis bir sifre
yonetici programimin kullanimi ile ilgili bir saha calismasi yiiriitilmistir.
Calismamizda bu saha calismasinin sonuglar1 da paylasilmaktadir.

Anahtar Kelimeler: Resim Sifre, Kimlik Dogrulama, Kullanilabilirlik, Saha
Calismasi
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GRAPHICAL PASSWORD:
EXPERIMENTAL COMPARING AND FIELD STUDY

ABSTRACT

The most common computer security authentication is recall-based authentication.
Users want passwords to be easy to remember, however this preference causes that
selected passwords can be easily guessed by others. To address this problem, some
researchers have developed authentication methods that use pictures as passwords,
because of the human ability to accurately recognize and recall images.

In this thesis, we discussed our study results to compare the usability and security of
recognition-based graphical password techniques. Moreover, we conducted field
study of graphical password application to examine usability. The results of field
study will be shared.

Keywords: Graphical Password, Authentication, Usability, Field Study
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1.GIRiS

1.1. Giris ve Calismanin Amaci

Bilgisayar giivenlik sistemlerinde, giivenlik uzmanlari, en zayif halkanin insan
oldugunu soylerler [1]. Buna karsin, gilivenli bir sistem tasariminda, insan
davraniglarini saf dis1 birakmak sistemin ¢okmesini neden olur. Gelistirilen sistemler
ne kadar iyi olursa olsun; yine de insanlar tarafindan kimlik dogrulanmasini
gerektirir ve bu kimlik dogrulamasi, kullanishi ve giivenli olmalidir [2]. Kimlik
dogrulama metotlarini; isaret¢i tabanli, biyometrik tabanli ve bilgiye dayali kimlik

dogrulamalar olarak iice ayirabiliriz.

[saret¢i tabanli kimlik dogrulama tekniklerine rnek olarak, banka kartlarini ve akilli
kartlar1 verebiliriz. Isaret¢i tabanli kimlik dogrulamalar, giivenligi arttirmak icin
bilgiye dayali kimlik dogrulamay1 da kullanirlar. Aynen banka kartlarinin ¢aligmasi

icin sifre gereksinimi oldugu gibi.

Biyometrik tabanli kimlik dogrulamalar i¢in yiiz tanima, parmak izi tanima ve iris
tanimay1 ornek verebiliriz. Biyometrik tabanli kimlik dogrulamalar, bilgiye dayali
kimlik dogrulamalara alternatif olarak kullanilmaya baglanmistir [3]. Ancak
biyometrik tabanli kimlik dogrulamalarin pahali olmalari, yavas calismalar1 ve

kendilerine 6zgii glivenlik sorunlar1 olmasi [4], kullanim alanlarinda sinir getirmistir.

Bilgiye dayali kimlik dogrulamalar en yaygin kullanilan tekniklerdir ve temel olarak
ikiye ayrilir:

e Metin tabanli

e Resim (Grafik) tabanl
Metin tabanli kimlik dogrulama, bilgiye dayali kimlik dogrulamanin en ¢ok bilinen
ve kullanilan teknigidir. Bu teknigin zayif noktas1 herkes tarafindan ¢ok iyi bilinir.

Metin tabanli tekniklerde, en biiyilkk problem hatirlama oldugundan genellikle



kullanicilar, bagkalar1 tarafindan kolay tahmin edilebilen sifreler ya da kisa sifreler
secerler [5]. Daha giivenli olan sifreler ( bagkalari tarafindan tahmin edilmeleri zor ve
uzun ) hatirlamast zor olur. Bu durumda kullanmishlik ve giivenligin ayni anda

yiikseltilemedigini, biri i¢in digerinden vazgeg¢ildigini gosterir.

Resim sifre tabanli kimlik dogrulamalar, metin tabanli kimlik dogrulamalara gore
daha hatirlanabilir ve de digerine gére daha gilivenlidir. Hatirlanabilir ve giivenilebilir
olmasi, insan beyninin resimleri se¢me, algilama ve tanima yeteneginin daha fazla
olmasindan kaynaklidir [6,7]. Resim tabanli kimlik dogrulamay1, tanima tabanl ve
hatirlama tabanli olarak ikiye ayirabiliriz. Tanima tabanli teknikte kullanicilar, sifre
belirleme esnasinda var olan resimler icerisinden bir resmi ve ya noktayi tanir ve
tanimlarlar. Hatirlama tabanli teknikte ise kullanicilar, sifre belirleme esnasinda
kendilerinin olusturdugu ya da sectigi bir resmi hatirlarlar. Bolim 1.2°de drneklerle

aciklanacaktir.

Kimlik dogrulamada kullanilishgr ve giivenligi arttirmak igin, kisithh kullanim
alanlarina sahip ve pahali olan biyometrik tabanli kimlik dogrulamalarin yerine, daha
ucuz ve daha cok kullanim alanina sahip bilgiye dayali kimlik dogrulamanin
gelistirilmesi daha uygundur. Metin tabanli kimlik dogrulamalarda yapilan bazi
gelistirmeler ( passphrases [8] ve ya mnemonic [9] ) kullanilabilirlik ve
giivenebilirlige istenilen katkiyr saglamamistir. Resim sifre teknigi, son yillarda

hatirlanabilirligi gelistirilebilir olmasindan dolay1 6nerilen bir tekniktir [10,11].
Biz bu tezde, gelistirilen ikon tabanli resim sifre uygulamasmin [12,13] kimlik

dogrulamadaki kolayliklarini ve zorluklarini, yapacagimiz laboratuar ve saha

caligsmalariyla inceleyecegiz.

1.2. Resim Sifre ve Siniflandirilmasi

Uzun yillar boyunca psikoloji uzmanlari, insan beyninin gorsel nesneleri tanimalari

ve hatirlamalar1 iizerine c¢aligmalar yapmislardir. Resimlerin karakterlerden daha



rahat hatirlanir oldugunu sdylemislerdir [6,7]. Bu sebepten insan igin resim sifreler

ile daha kullanigh ve giivenli (daha uzun ve karmasik ) sifreler olusturulabilir.

Resim sifreler, sifre hatirlama i¢in gerekli bilissel faaliyetler bakimindan ii¢ temel
siifa ayrilabilir [14,15]. Bunlar, hatirlama ( recall ), tamima ( recognition ) ve
ipucuyla hatirlama ( cued- recall ) dir. Bu boliimde her birine birer 6rnek vererek
aciklanacaktir. Resim sifreler i¢in yayinlanmis anketler mevcuttur [10,11] ve bu
anketlerde bugiine kadar mevcut biitiin resim sifre uygulamalarinin detayli olarak

kullanabilirlik ve giivenlik ¢izelgeleri verilmistir.

1.2.1. Hatirlama ( Recall ) Tabanh Teknik

Bu teknik de, genel olarak giris boliimiinde de bahsettigimiz gibi kullanicinin
sistemden hicbir yardim ve ipucu almadan sifrelerini hatirlamasi ve tiretmesi gerekir.

Bu yoniiyle metin tabanli sifrelere benzerler ve zor bir hafiza gorevidir [16].

Kullanicilarin iki boyutlu bir kareli alan iizerinde fare ile basit bir resim ¢izmesini
isteyen Draw_A-Secret ( DAS ) [17] bu teknige bir Ornektir. Sekil 1.1°de bu
uygulamay1 gorebilirsiniz. Kullanici, kimlik dogrulama esnasinda; sifre olustururken
cizimini yaptig1 karelerin sirasi ile aymi sirada ¢izimi gerceklestirir ise, sisteme
girmis oldugu sifre dogrulanmis olur. Kullanicilarin, bu teknikte sifre hatirlama
oranlar1 ¢ok diisiik ¢ikmistir [17]. Yinede metin tabanli sistemlere bir alternatiftir.

Passdoodle [18] ve Pass-Go [19] diger hatirlama tabanli uygulamalardir.

T e o B s e [ o =
[ orvmien

Sekil 1.1. Draw-A-Secret [17]



1.2.2. Tamima ( Recognation ) Tabanh Teknik

Hatirlama ile tanima tekniklerinin, hafizaya geri cagrimlarda aralarinda benzer
teknikler olup olmadiklari ile ilgili birka¢ ¢aligsma vardir [20], ama genel kani tanima
tekniginin hatirlama tekniginden daha kolay bir hafiza gorevi oldugudur [21].
Tanima tekniginde genel olarak kullanicilar, sifre olusturma esnasinda onlara verilen
bir grup resim igerisinden bazilarini segerler ve hafizaya alirlar. Kimlik dogrulama

esnasinda ise sectikleri resimleri tanimalar1 ve hatirlamalar1 gerekmektedir.

Sekil 1.2°de gosterilen Déja Vu [22] ismindeki uygulama tanima teknigine bir
ornektir. Bu uygulamada kullanicilar, kendilerine verilen biiylik bir grup resim
icerisinden belli sayidaki resimleri segerek sifrelerini olustururlar. Kullanicilar,
kimlik dogrulanmasi icin bu sectikleri resimleri, yine kendilerine verilen biiyiik bir
grup resim igerisinden se¢melidir. Calismay1 yapan arastirmacilar, kimlik dogrulama
sirasinda metin tabanli uygulama ile Déja Vu yu karsilastirdiklarinda, kendi
tekniklerinin % 90, metin tekniginin ise % 70 basarili oldugunu belirtmislerdir [22].
Ancak sifre giris siirelerinde metin tabanli tekniklere gore daha yavastirlar [22].

Yinede metin tabanli sifrelerin yerine kullanilabilecek bir uygulamadir.

Sekil 1.2. Déja Vu Resim Sifre Uygulamasi [22]

En cok bilinen ve gilinlimiizde ticari amagh olarak kullanilan Passface [14,23,24] bir

diger tanima tabanli tekniktir ve Sekil 1.3°de gosterilmektedir. Bu uygulama 2.



bolim de ikonlu resim sifre uygulamasi ile karsilagtirmasi yapilmistir. Passface
uygulamasinda da kullanicilar, Dé¢ja Vu da oldugu gibi resimler se¢mektedirler.
Secilen resimler, insan yiizleridir. Bu resimler veri bankasindan secilir ve sifreyi
olusturur. Sifre se¢gme ve hatirlama islemi sirasinda, 4 tur ayni islemlerin yapilmasi
gerekmekte ve sifreler 9 adet resimden olugmaktadir. Her turda, farkli paneller
olugmakta ve bu panellerde kullanicilarin, kendi sifrelerini olugturmalar1 ve kimlik
dogrulanmasinda hatirlamalar istenmektedir. Calismay1 yapanlar, bu sistemi insan
yiizlerinin diger resimlerden daha rahat hatirlandig1 varsayimi iizerine yapmaislardir.
Bu uygulama i¢in yapilan deneylerde, sifre hatirlama oran1 metin tabanli uygulamaya
gore cok daha yiiksek olmasina ragmen; sifre giris siireleri tam tersi ¢ikmustir

[25,26]. Bu sebepten dolay1 kullanicilarin, Passface kullanma istekleri cok azalmistir.

290
260
A0

Sekil 1.3. Passface Uygulamasi I¢in Bir Ornek [23]

Story [14], Weinshall [27], Jansen ( mobil uygulamalar i¢in ) [28] gibi uygulamalar1

diger tanima tabanli resim sifre tekniklerine 6rnek olarak verebiliriz.

1.2.3. ipucuyla Hatirlama ( Cued-recall) Tabanh Teknik

Bu sistemde, kullanicinin, sifresini hatirlamasini saglamak amaci ile sistem bazi
ipuglar1 verir ve boylece hafiza yiikii azaltilmaya calisilir. Bu ipucu sadece
kullanictya yardim etmek igindir. Bu teknikte, hatirlama (recall), tekniginden farkl
olarak, kullanicilarin, resmin tamamini degil sadece resimler igerisinden belirli bir

alani hatirlamasi istenmektedir.



Blonder [29]; kullanicilarin, bir resim igerisinden belirli yerleri tiklayarak sifre
olusturabilecekleri bir resim sifre uygulamasi gelistirdi. Kimlik dogrulamada
esnasinda, secilen yerlere yakin alanlarin da tiklanmasi kabul ediliyordu. Blonder,
ayrica tiklama tabanli resim sifreyi ilk gelistirendir. Ancak bu c¢aligsma ile ilgili her
hangi bir sonu¢ aciklamamistir. Bu teknik iizerine gelistirilen Passlogix [30] de
kullanicilar, resim iizerinde ¢esitli nesneleri tiklayarak sifre olusturur ve kimlik

dogrulama da ayni1 sirada bu nesneleri tiklanmalart ile olur. (Sekil 1.4)

ST At £ 15 P KD
AT ORI | TR

Bl o kil !m-

Chelp  resst  feedbecks  (moq] cancel  ceer  BK

Sekil 1.4. Passlogix I¢cin Bir Ornek [11,31]

Sekil 1.5°de gosterilen PassPoints [32—34], Blonder uygulamasmin gelistirilmis
seklidir. Kullanicilar, sifre olusturma esnasinda, verilen resim iginden siralt sekilde 5
tiklama noktas1 segerler. Kimlik dogrulamada ise, sifrelerini aym1 sirada aym
noktalara tiklayarak yaparlar. Tiklanan noktalarin, tamamen ayni nokta olmasi
gerekmez, bir tolerans igerisinde tiklanmak istenen noktanin etrafi olabilir. Yapilan
calismalarda, kullanicilarin; sifre olusturma sirasinda 64 saniye, 6grenmede 171
saniye ve sifre dogrulamada ise 9 ile 19 saniye siire kullandiklarin1 gosterir. Kimlik

dogrulama bagarisi ise % 55-90 olarak veriliyor [33,34].



Sekil 1.5. PassPoint Tekniginde Kullanilan Bir Resim [32]

1.3. ikonlar ile Resim Sifre (GPI)

1.2 bolimiinde anlattigimiz gibi resim sifre tekniklerindeki kullanilabilirlik ve
giivenlik yoniinden iyilestirme yapabilmek amaci ile ikonlar ile resim sifre gelistirildi
[12,13] . Bolim 2 ve 3’de detayli bir sekilde hem uygulama anlatilacak hem de
kimlik dogrulama i¢in laboratuar ve saha ¢alismalarinin sonuglar1 gosterilecektir. Bu
teknik, Sekil 1.6’da gosterilmistir. Uygulamada sifre, kullanicilar tarafindan
secilebilir ya da kullanicilar sistemden sifre iirettirebilir. ikinci durum, cok fazla talep
edilen, ikonlarin se¢imini elimine edebilir. Ikonlar, kategorilere ayrildigi igin
hatirlanmalarinda 6nemli bir artig olacagini diisiinmekteyiz. Bu uygulamada sifre

alan1 2% diir.
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Sekil 1.6. ikonlar ile Resim Sifreleme



2. PASSFACES VE GPI KARSILASTIRMALARI iCIN LABORATUAR
CALISMASI

Bazi resim sifre caligsmalari resimleri tanima ve ya bunlart sirayla geri hatirlamayi
dayanir. Cogunlukla ise tanimaya dayanir. Bunun en ¢ok bilineni ise Passface [24]
dir. Bu uygulama, resim sifre uygulamalarinin nasil ¢alistigini tipik olarak gosterir.
GPI (Ikonlar ile Resim Sifre Uygulamasi) ise bu uygulamadan daha yeni gelistirilen
bir uygulamadir. Bu ylizden GPI tabanli resim sifre uygulamasini, Passface ile

kullanabilirlik tizerine karsilagtirmak istedik.

2.1. Yontem

Calisma Oncesi, biitiin katilimcilarin esit sartlara maruz kalmasi igin bir oda
hazirlandi. Her iki uygulamada, bir diz istii bilgisayarina yiiklendi. Segilen
katilimcilara, g¢alisma Oncesi goniilli katilim formu imzalatildi. Katilimcilara

istedikleri her an ¢alismadan ayrilabilecekleri sdylendi.

Calisma iki asama olarak planlandi. 1. asama, sifre 6grenme ve hatirlama; 2.asama
ise sifre hatirlama seklindedir. Bu iki asama arasimna 15 giinliik bir siire aralig
konmustur. Her katilimci, calismalarim1 arka arkaya uygulamalari kullanarak
tamamlamigtir. Katilimeilarin uygulamalar1 kullanma sirasi, bir dnceki katilimcinin
tersi seklinde olmustur ( 6nceki kullanici ikon-yiiz olarak ¢aligmasini tamamlamis ise
sonraki kullanic1 yliz-ikon seklide calisma yapmistir ) ve her iki sirada c¢alisma
yapanlarin esit sayida olmasina dikkat edilmistir. 15 giin sonra hatirlama evresinde,

katilimcilara ilk asamadaki sira ile ¢alisma yaptirilmistir.

Calisma oOncesi katilimcilara uygulamalarin nasil c¢alisti§ini anlatan bir yazili
dokiiman verilmis ve okumalar1 istenmistir. Calisma sonrasinda ise katilimcilarin

goriis ve yorumlarini almak igin bir anket yapilmis ve veriler toplanmuistir.



2.2. Amag

GPI uygulamasinin kuvvetli ve zayif yonlerini anlamak i¢in ilk 6nce laboratuar
calismasi yapilmasi planlandi. Bu ¢alismada katilimcilarin, 6 adet ikon ve yiizden
olusan bir sifreyi 6grenmeleri ve hatirlamalar1 beklendi. Katilimcilarin temel olarak

yapmalar1 amaclanan islemler:

e Sifre Olusturma: Bu asamada kullanicilarin kullanici isimlerini girmeleri ve
sistemden bir 6 haneli sifre tirettirmeleri ve kabul etmeleri ( Sekil 2.1 ve Sekil
2.2).

e Sifre Ogrenme: Bu asamada, kabul edilen sifrenin akabinde gelen pencerede
sifrelerini 6grenerek dogru sirada girmeleri (Sekil 2.2 ve Sekil 2.3 ).

e Sifre hatirlama: Ogrenilen sifrenin hem birinci hem de ikinci asamada dogru

sirada dogru olarak hatirlamalar ( Sekil 2.3 ).
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Sekil 2.1. Kullanici ismin Girilmesi
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Sekil 2.3. Sifre Hatirlanmasi
Birinci asamada, katilimcilarin sifre 6grenmeleri, hatirlamalart ve ikon-yliz tiklama

stireleri; ikinci agmada ise sifre hatirlamalart ve yine ikon-yiiz tiklama siireleri

Olclilmiistiir.
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2.3. Katihhmcilar

Katilimcilar, Orta Dogu teknik Universitesinden 21 (13 kadm, 8 erkek) kisi olarak
secilmigtir. Bu katilimcilarin 11°1 doktora, 10’u yiiksek lisans 6grencisidir ve bagh
olduklar fakiiltelerde arastirma gorevlisi olarak calismaktadirlar. Yas ortalamalar
29,1’dir. Katilimcilarin hi¢ biri daha once resim sifre ile ilgili bir calismaya

katilmamuistir.

2.4. Sonuclar

Burada kullanicilarin, 6grenme ve hatirlama durumlarindaki basar1 oranlarini ve

stirelerini verecegiz. Hicbir sekilde kullanicilarin isimleri verilmeyecektir.

2.4.1. Sifre Ogrenme

Kullanicilarin, 10°u yiiz-ikon, 11’1 ikon-yiiz sirasiyla uygulamalar ile ¢calismiglardir.
Kullanicilar, ikon i¢in ortalama 1,3 kez; yiiz i¢in ise ortalama 1,6 kez deneme
yapmiglardir. Ikon uygulamasinda 8, yiiz uygulamasinda ise 11 olmak iizere
toplamda 19 yanlig giris yapilmistir. Bununla birlikte ikon uygulamasinda, sifre
Ogrenme siiresi ortalama 39,1 saniye olur iken yiiz uygulamasinda ortamla 69,7
saniyedir. Cizelge 2.1°de bahsedilen 6grenme zamanlart ve deneme sayilarini
verilmektedir. Yapilan bu denemeler sonucunda katilimcilar, sifrelerini
ogrenmiglerdir. Burada beklenen, ikon uygulamasinda deneme sayisi bakimindan
yiiz uygulamasina gore daha iyi ¢ikmasi idi ancak bu gelismedi. Burada géze ¢arpan

durumsa sifre giris siirelerinde ikonun daha iyi olmasidir.

Cizelge 2.1. Sifre Ogrenme Denemeleri ve Zamanlari

IKON | YUZ
Deneme Sayisi (Ortalama) 1,3 1,6
Yanhs Giris 8 11
Siire ( saniye) 39,1 69,7
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2.4.2. Sifre Hatirlama

Calismanin birinci agamasinda yer alan hatirlamada asamasinda, kullanicilarin
tamami sifrelerini basariyla hatirlamislardir. Bu asamada ki sifre girig stireleri
O0grenme asamasina gore onemli Olgiide azalmistir ( Sekil 2.4 ). Birinci asamada,

O0grenme ve hatirlama seanslar1 arasinda 10 dakikalik bir fark vardir.

80000

70000

60000
° 50000 o lkon Ogrenme
= @ ikon Hatirlama
S 40000 onha
= OYuz Ogrenme
= 30000 O Yiiz Hatrlama

20000 ——

10000 . I

0 .
ilk Nokta Dahil ilk Nokta Harig

Sekil 2.4. Birinci Asama Ogrenme ve Hatirlama Siireleri

15 gilin sonra yapilan ikinci asamada ( bu asama sadece hatirlama islemi vardir ),
Cizelge 2.2°de gosterildigi gibi deneme sayilar1 birbirine yakindir ve beklenildigi
gibi birinci asamadan fazladir. Burada beklenilmeyen durum, hatirlama oranlarinin
diisiik ve bir birlerine yakin ¢ikmasiydi. Ikon uygulamasinda hatirlama yiizdesinin
daha 1iyi olmasi bekleniyordu. Her iki uygulamada sifresini hatirlayanlarin oran1 %

28,5’dir.

Cizelge 2.2. Sifre Hatirlama Denemeleri ve Oranlar

IKON | YUZ
Deneme Sayis1 (Ortalama) | 4,8 5,9
Hatirlama Oram % 52.4 42.8
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Sekil 2.5°de birinci ve ikinci asamadaki hatirlama siireleri goriilityor. Burada ilk
noktalarin dahil edildigi durumda ikinci asamada siireler asir1 yiiksek c¢ikmustir.
Bunun nedeni, iki asama arasinda verilen siireden kaynaklaniyor. Burada kullanicilar
verilen arada hi¢ bir sekilde uygulamalar1 incelememislerdir. Yine her iki durumda

da ikon uygulamasindaki sifre giris siiresi, yliz uygulamasina gore daha iyidir.

300000
250000
200000 _
3 @ lkon Birinci Asama
= m ikon Ikinci Asama
§ 150000 on inet As
= 0O Yz Birinci Asama
= O Yiiz ikinci Asama
100000
50000 -
. =
ilk Nokta Dahil ilk Nokta Harig

Sekil 2.5. Birinci ve Ikinci Asamalarda Sifre Hatirlama Siireleri

2.5. Katihhmcilarin Goriisleri ve Yorumlar

Calismaya ilk once yiiz uygulamasi ile baglayan katilimcilarin % 50’si, ¢alisma
sonundaki hatirlama oranlardaki azlhigin nedenini yiiz uygulamasina fazla
yogunlagmalarina ve bu yiizden ikon uygulamasina fazla dikkat edemediklerine
bagladilar. Katilimcilar sifrelerini hatirlarken ikonlar arasinda bir iligki kurmaya
caligmadiklarin1 ya da ytizlerin tipik 6zelliklerini kullanmadiklarini, daha ¢ok yer
olarak hafizaya almaya calistiklarin1 sdylediler. Cizelge 2.3’de ¢alisma sonunda
sorulan sorular ve kullanicilarin sayis1 goriilmektedir. Katilimeilarin % 85°1, ikon ve
yiiz uygulamalarinin sifre lretmekte ve kullanimda giivenli oldugu goriisiinde.
Katilimcilarin uygulamalarin giivenli olduguna inanmasina ragmen % 47,6’lik kisim
uygulamalardan hicbirini ilerde kullanmay1 diisiinmediklerini ilettiler. Yine

kullanicilarin % 33,3’liik orani ikon uygulamasini kullanabileceklerini soyliiyorlar.
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Bunda en biiyiik payin, ikon uygulamasinin sifre olusturma ve hatirlama kolaylig

yoniinden yiiz uygulamasina gore daha iyi oldugu gortisiidiir.

Cizelge 2.3. Katihmcilarin Calisma Sonundaki Goriisleri

SORULAR KULLANICI
Kullamilan programlardan (GPI ve Passface) hangisi ile
sifrenizin giivende oldugunu diisiiniiyorsunuz?
GPI 3 (%14,3)
Passface 7 (%33,3)
Ikisi de 8 (%38)
Hicbiri 3 (%14,3)
Hangi programi kullanirken sifrenizi hatirlamakta zorlandimiz?
GPI 7 (%33,3)
Passface 9 (%42,8)
Ikisi de 3 (%14,3)
Hicbiri 2 (%9,5)
Hangi uygulamada tiklama sayis1 6’dan az olsa sifreyi
hatirlamak kolaylasir?
GPI 5 (%23,8)
Passface 8 (%38)
Ikisi de 5 (%23,8)
Hicbiri 3 (%14,3)

Hangi programin kullanim ve sifre olusturma konusunda kolay
bir uygulama oldugunu diisiiniiyorsunuz?

GPI 13 (%61,9)
Passface 2 (9%9,5)
Ikisi de 1 (%4,7)
Hicbiri 5 (%23,8)
Hangi programin daha giivenli oldugunu diisiiniiyorsunuz?
GPI 2 (%9,5)
Passface 6 (%28.,5)
Ikisi de 11 (%52,4)
Hicbiri 2 (%9,5)
fleride hangi program kullanmak istersiniz?
GPI 7 (%33,3)
Passface 3 (%14,3)
Ikisi de 1 (%4,7)
Hicbiri 10 (%47,6)
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3. GRAFIK SIFRENIN INTERNET TARAYICI EKLENTIiSi OLARAK SAHA
CALISMASI

Saha c¢aligmalart giinliik yasam sartlarinda kullanilabilirlik ve giivenlik agisindan
daha dogru bilgiyi verir. Ciinkii bu tiir ¢caligmalarda daha fazla zaman ve c¢aba
harcanir ve de daha fazla veri toplanir. Kullanicilarin davraniglariyla, sifre

programinin giivenligi ve kullanilabilirligi artirilabilir.

3.1. Yontem

Giinliik yasam sartlarinda kullanilabilirlik ve giivenligi incelemek ve zayifliklarim
anlamak icin resim sifre programimi internet tarayici eklentisi (GPEX) haline
getirerek uzun donem saha calismasi yapilmasi planlandi. Ayrica eklenti ile

kullanicilarin bu yeni programa alismalari ve ¢abuk ulagsmalari saglandi.

GPEX firefox eklentisi olarak tasarlandi. Kullanicilarin rahat bir sekilde eklentiyi her
an ve her yerde kullanilabilmeleri i¢in taginabilir firefox 2 Gb.’lik usb bellekler igine
yiiklenerek dagitildi. Basarili bir sekilde ¢alismay1 bitirenlere bu usb bellekler 6diil
olarak verilecegi katilimcilara bildirildi. Calisma 6ncesi biitiin kullanicilara goniillii
katilim formu imzalatildi. Bu ¢alismanin siiresi 45 giin ( 1,5 ay ) olarak belirlendi.
Kullanicilarin, bu siire igerisinde istenilen herhangi bir zamanda c¢alismadan

ayrilabilecekleri kendilerine belirtildi.

Calismaya baslamadan once her katilimciya internet kullanimi ve sifre olusturma
aligkanliklart ile ilgili bir anket yapildi ve eklentinin nasil c¢alistigi hakkinda 3
dakikalik bir video izletildi ( bu video deney sorumlusu tarafindan hazirlanmistir ).
[k sifre olusturma islemi deney sorumlusu gdzetiminde yapildi. Caligma siiresince
katilimcilara, karsilagtiklar1 her tiirlii sorunda deney sorumlusu ile irtibata
gecebilecekleri bildirildi ancak deney sorumlusu bu siire zarfinda katilimcilardan bir

istek gelmedigi miiddetce katilimciyla irtibat kurmadi. Bunun nedeni kullanicilarin,
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uygulamay1 kendi standartlarina goére kullanmasini saglamak i¢indir. Caligma sonrasi
ise kullandiklar1 eklenti hakkinda goriislerini ve yorumlarini almak i¢in ikinci bir

anket yapildi ve verilerin hepsi toplandi.

3.2. Amag

Bu saha calismasinda katilimcilardan, gelistirilen resim sifre eklentisinin 45 giin
boyunca diizenli bir sekilde kullanilmasi beklendi. Katilimcilardan ¢alisma sirasinda
3 den az olmamak {izere istedikleri kadar sifre gerektiren internet sitelerine giris
yapmalarini istendi. Katilimcilar 2 ayr1 gruba ayrildi. 1. grubun, eklentinin sifre
Oonerme butonunu kullanmasi zorunlu tutuldu. 2. grubun ise kendi sifresini
olusturulmasi istendi. Katilimcilar sectikleri sitelerde bir adet 6 ikondan olusan ana
sifre kullanilmasi istendi. Boylece resim sifre eklentisinde ikon tiklama siireleri
Olciilecek, hangi ikonlarin se¢ildigi ve kullanicilarin  hatirlama oranlar
incelenecektir. Caligmanin sonunda ortaya ¢ikan sonuclarla resim sifre eklentisinin

kullanilabilirligi ve giivenligi dlgiilecektir.

3.3. Katilmcilar

Katilimeilar, TOBB Ekonomi ve Teknoloji Universitesinden 1 doktora, 12 yiiksek
lisans ve 7 lisans 6grencisi olmak iizere 20 kisi olarak belirlenmistir ve kullanicilarin
hicbiri daha dnce resim sifre ile ilgili bir deneye katilmamislardir. Bu kullanicilarin
3’ 1 kadin, 17’si erkektir. Yas ortalamalar1 24,5°dir. Calismanin baglamasinin 25.
giinii bir kullanici usb bellegini kaybettigini birdirdi. Bu durumda calismaya en
bastan baslayacagi i¢in ¢alismaya devam etmek istemedi. Calismanin 35. giinlinde
farkll bir kullanici kisisel sorunlar yiiziinden ¢alismaya devam etmek istemedigini
birdirdi. ki kullanicinin ayrilmasindan sonra yerlerine yeni kullanicilar bulunmadi
ve ¢aligmalart iptal edildi. 20 olan katilimer sayis1 18 diisiiriilerek ¢alismaya devam
edildi. Calismadan ayrilan 2 kullanicida erkek idi ve biri lisan digeri ise yiiksek

lisans 6grencisiydi.
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3.4. Eklenti Tamtim1 (GPEX)

Eklenti 15x10 olarak 150 adet ikondan olusmaktadir ve her bir satir bir kategoriyi
olusturmaktadir. Kategoriler silahlar, sebzeler, ¢izgi karakterler, alet edevat, giysiler,
meyveler, miizik aletleri, mutfak aletleri, ofis malzemeleri, araba markalar,
hayvanlar, spor malzemeleri, elektronik esyalar, araglar, hazir yiyecekler olarak

ayrilmistir. GPEX Sekil 3.1°de gosterilmistir.

Graphical Password [zl

[ show Password Eefore Enter
[ Delete ] [ Close ] [ Enter J

Please click your password

Strength Meter:
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Sekil 3.1. GPEX Ara Yiizii
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Eklenti, sitenin sifre alanina bilgisayar faresi ile ¢ift tiklanarak acilir. Sekil 3.2 bu
sifre alanin1 gosterir ve acilan eklenti Sekil 3.1 ile aynidir. Sifre olusturma esnasinda
eklenti, 6neri butonunu gosterir. Kullanic1 burada kendi setc¢igi sifreyi girebilir ya da

programdan Oneri isteyebilir (Sekil 3.3 ). Belirlenen sifreler fare ile tiklanarak girilir.

3ign in with your
Google Account

Username: | |
e pati@iexample.com

Password:l {—

[ Stay signed in l;lﬂ

tiklama

Cant access your account?

Sekil 3.2. Sifre Alam

Graphical Password El

[] show Password EBefore Enter

[7] Shums Pregmanerdisfors Erdes [ peter= | [ close |
[Buggest Password | [ Accept Passward |
| o | [ chss || e |
— - Click Accept Password button or
I-Sl'.w P'H':"""‘:'d | click Suggest Password button again.

Strength Meter:

O ot s o1 Ok Sangest Faspwon]
isttoes £ et b e e parstannd, [ 1] [ G ]
Shivmath Mete
; . o e e o e
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Sekil 3.3. Oneri Butonu
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Sekil 3.3’de kullanici tarafindan Oneri butonuna basildigi zaman rastgele iretilen
ikonlar1 gorebiliriz. Eklenti {izerinde, olusturulan sifrenin giivenli olup olamadigini
bildiren 6l¢ii bart vardir (Sekil 3.4). Bu, sifrenin giivenligini belirtirken ikonlarin yan
yana, asagidan yukari aym sirada, c¢aprazlama vb. gibi olmalar1 dikkate alinarak

kullaniciya sifrenin glivenli olup olmadig bildirilir.

Strength Meter:

Sekil 3.4. Giivenlik Olcii Bar1

Genellikle siteler giivenlik acisindan 8 -16 haneli sifre olusturulmasini isterler. Sifre,
sitenin sifre kurallarina uygun uzunlukta ve site kurallarina uygun olarak tretilir. Site
kurallar1 eklenti i¢in 6nceden tanimlanmamissa 14 haneli sembol, harf ve rakam
iceren sifre iretilir. Ayni ikonlar ayn1 sirayla tiklansa bile her site icin farkli sifre
tiretilir. Kullanic isterse bu iiretilen sifreyi gorebilir ( Sekil 3.5 ). Eklentide sahip

olunan bir ana sifre i¢in her farkl sitede farkli bir sifre tliretilmektedir.

T —
._

' ‘four Password: /1 2qIU00x wfLed
.

Tamam

Sekil 3.5. Herhangi Bir Site I¢cin Uretilen Sifre

3.5. Sonuclar

3.5.1. internet ve Sifre Ahskanhklar

Calismaya baslamadan dnce katilimcilarin internet ve sifre aligkanliklarint 6grenmek

icin doldurtmus oldugumuz anket, Cizelge 3.1°de gosterilmistir. Katilimcilarin 14’
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Diger 3’1 (%16,6) 3 puan ve yine 3’1 (%16,6) 5 puan veriyor.

(%66,6) bilgisayar bilgileri bakimindan kendilerine 5 iizerinden 4 puan veriyorlar.

Cizelge 3.1. Katiimcilarin internet ve Sifre Aliskanhklar

SORULAR KULLANICI
En Sik Kullanilan Web Tarayicisi
Internet Explorer 1 (%5,5)
Firefox 14 (%77,7)
Diger 3 (%16,6)

Bilgisayar Sahibiyim

18 (%100)

internet Kullanimi

Tatiller dahil her giin

16 (%838.9)

Tatiller hari¢ her giin

2 (%11,1)

Ayn sifreyi birden fazla web sitesi icin kullantyyorum

14 (%77,8)

Sifrelerim giivenli

10 (%55,5)

Sifrenin Uzunlugu

6—7 Karakter 1 (%5,5)
8—9 Karakter 8 (%44.,4)
10 Karakterden uzun 9 (%50)

Sifreleri Secerken Nelere Dikkat Edersiniz?

Kolay hatirlanmasini

13 (%72,2)

Baskalar tarafindan tahmin edilmemesini

14 (%77,8)

Sistem tarafindan verilen sifreleri kullanirim

0

Diger sifrelerimle ayni sifreyi kullanirim

10 (%55,6)

Sifrelerinizi Hangi Karakter Kiimesi Icinde
Olusturursunuz?

Harf ve sayilar (36 karakter)

8 (%d4,4)

Biiyiik ve kiicilik harfler ve sayilar (64 karakter)

3 (%16,7)

Biitlin klavye karakterleri (94 karakter)

7 (%38,9)

Katilimcilarin 18’1 kendi bilgisayarlarina sahip ve 14’1 internet tarayicisi olarak
firefox kullaniyor. % 77,81 aym sifreyi birden fazla sitede kullaniyor. Sifre
olusturmalarda katilimcilarin  higbiri sitemlerin atadig1 sifreleri kullanmiyor.
Genellikle sifrelerin kolay hatirlanmasi ve bagskalar1 tarafindan hatirlanmamasi
kullanicilar tarafindan 6nemsenen konudur. Buna karsilik birden fazla sitede aym

sifreyi kullanma oran1 % 55,6 dr.
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3.5.2. Kullamilabilirlik

Calismanin 1. gilinlinde 6 kisi kullandiklart bir mail sitesinde sifrelerini
degistiremediklerini bildirdi. Bunun sebebinin sitenin sifre olusturmada bazi
karakterleri kabul etmesinden kaynaklandig1 anlasildi. Eklenti, bir sunucuda tutulan
ve her site i¢in sifre politikalarinin tanimlanabilecegi bir xml dosyasindan {iretecegi
sifrenin Gzelliklerini belirler. Sifre kabul etmeyen site bu dosyada tanimlanarak
siteye uygun sifre tiretilmesi saglandi (Sekil 3.6). Ayni giin 5 kullanict kullandiklar
bir mail sitesine giremediklerini bildirdi. Bunun sebebinin de girmeye calistiklari
sitenin otomatik olarak girise (eklentide sifre girilmesinden sonra giris butonuna
basilinca siteye otomatik olarak girilmesi ) izin vermemesinden kaynaklandigi
anlasildi. Bu durumda eklentinin 6zelliklerinden otomatik giris iptal edilerek sorun
¢oziildii. Calisma sirasinda genellikle en biiylik sikayet programin yavas caligsmasi
idi. Ancak bu sorun programin yavas calistifindan degil tasinabilir firefox
kullanimindan kaynaklaniyor olmasiydi. Bilgisayarin, usb den okumasi yavaslik
nedeniydi. Bu katilimcilara agiklandi ve kabul gordi. Bu iki sorunun disinda

kullanimda baska bir sorunla karsilasilmadi.

Rules
Domain/Subdomain %?::wn:)]:: ]?P'Iaa::::)ulzl Symbols Numeric .St;:ﬁ\:fth g;:::;l:lns
Lengih Lengih -
» etiedutr | 12 | 16 | Not _—‘dlmre-:l. Allowed | Allowed |
| » mail etw.edu.tr | 12 | 16 | ot Allowed | Allowed | Allowed |
|» google.com | 12 | 16 | Allowed | Must | Allowed |
| » abc.google.com | 12 | 16 | Allowed | Allowed | Allowed |
|» kanver.net | 12 | 16 | Not Allowed | Allowed | Allowed |
» mymnet.com | 12 | 16 | Not Allowed | Allowed | Allowed |
|Nut m this list | 12 | 16 | Allowed | Allowed | Allowed |

Sekil 3.6 Eklenti Site Kural Dosyasi
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3.5.3. internet Sitelerine Giris Basar1 Oram

Calismamiz sirasinda katilimcilar, 1. grup 988 kez, 2. grup 900 kez olmak iizere
toplamda 1888 kez resim sifre eklentisi ile sitelere giris yapmislardir. Sifre olusturma
esnasinda girisler bu veriye dahil edilmemistir. Katilimcilar ortalama 3,3 site olmak
tizere 22 farkli siteye ( google, yahoo, hotmail, etumail, facebook, twitter, myopenid,
gittigidiyor, zekirdek, ankarabasket, mybilet, donanimhaber, markofoni, ntvspor,
hiirriyet, fotokiritik, wikipedia, warnerblade, aol, vatanbilgisayar, ankaramander,
zekirdek ) giris yapmistir. Kullanicilarin higbiri sitelere girisleri sirasinda sifrelerini

yanlig girmemislerdir.

Katilimcilara ¢aligmamizin baginda sifrelerini bir yere not edebilecekleri iletilmigti
ve katilimcilarin 14’1 higbir sekilde sifrelerini bir k&gida not etmediklerini, 3
katilimci sifrelerini kdgida not aldiklarini ve ii¢ giin sonra bakmay1 biraktiklarini, 1
katilimc1 ise not aldigini ancak higbir zaman bakmadigini soyledi. Bir kagida not

alan katilimcilarin hepsi 1. gruba ( 6neri butonunu kullanan) ait kullanicilardir.

3.5.4. Sifre Giris Siireleri ve Sifreler

Calismanin etkinligini anlamak i¢in ilk once katilimcilarin sifre olusturmak icin
harcadiklart siireleri incelemek gerekir. Genellikle sifre olusturma siireleri, siteye
girig siirelerinden fazladir. Bunun sebebi sifre olustururken baslangicta ikonlara
bakip, hangisine tiklamaya karar vermek zorunda olmalaridir. 1. grubun sifre
olusturma zamanlarinda ilk nokta siireleri, 2. grubun sifre olusturma zamanlarindaki
ilk nokta siiresinden ¢ok daha fazladir. Bu da 6neri butonun kullanilarak kullanicini
kendisine daha uygun sifre se¢mek istemesinden ve segtikleri sifreyi dogrulama (
O0grenme ) asamasinin olmasindan kaynaklaniyor. 1. gruptaki kullanicilar her 6neri
butonuna bastiklarinda énce inceliyorlar ve daha sonra sifreyi kabul edip etmemeye
karar veriyorlar. Sekil 3.7°de sifre olusturma siireleri gosterilmektedir. 1. grup

ortalama 2,7 kez oneri butonu kullanmistir.
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Sekil 3.7. Sifre Olusturma Siireleri

1. grup ortalama 110,33 saniye ilk nokta tiklama siiresi harcamalarina ragmen 2. grup
ortalama 57,54 saniye silire harcamiglardir. Bu durumun olusmasi beklenen bir

durumdur. Diger noktalarda siireler birbirine yakindir ve 3—6 saniye civarindadir.

Sifre olusturmadan sonra siirekli olarak internet sitelerine giris yapmaya baslayan
kullanicilarin giris stireleri Sekil 3.8de gosterilmistir. Burada goze ¢arpan nokta giris

stireleri, sifre olugturma siirelerine gore ¢ok 6nemli 6l¢iide azalma gostermeleridir.

Internet sitelerine biitiin kullanicilar icin giris siiresi ortalama 10,5 saniyedir (1.
grupta 11,6saniye, 2.grupta 9,4 saniye). Internet sitelerine biitiin kullanicilar i¢in ilk
nokta girig siiresi 4,8 saniyedir (1. grupta 5,4 saniye, 2.grupta 4,3 saniye). Diger
noktalar 0,9—1,6 saniye arasinda degismektedir. Burada goriilen sifre {iretirken giris
stireleri ile sonradan giris siireleri arasindaki fark, sifrelerin daha c¢ok girildikge

stirenin kisalmasidir. Eklenti kullanildikca giris siireleri daha da hizlaniyor.
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Sekil 3.8. Sitelere Giris Siireleri

3.5.5 ikon Secimleri ve Giivenlik

Katilimeilar 2 farkli gruba da ayrilsa sifrelerini belirlerken hangi ikonlari
begenirlerse onlar1 secerler. Burada 6nemli olan kullanicilarin sifrelerini segerken
hatirlanabilir ve bagkalar1 tarafindan kolay tahmin edilemeyen sifreler segcmesidir.
Buna duruma da hangi kategorilere ve ikonlara tiklandigina bakarak karar verebiliriz.

Sekil 3.9°da kullanicilarin hangi kategorilere ne kadar tikladigini gorebiliriz.

Sekil 3.9’da goriildiigii gibi kategorilerin tiklanmasi birbirlerine yakin olmustur. Bu
da secilen kategorilerin dogrulugunu gosterir. Bu verileri daha iyi incelemek i¢in her
bir ikonun tiklanma sayisina bakabiliriz. Cizelge 3.2’de biitiin ikonlarin tiklanma
sayist goriinmektedir. 1. grubun ve 2. grubun ayr1 ayr1 tiklama davranislarini
incelersek 2. grubun se¢imlerini daha ¢ok eklentinin st tarafindaki ikonlar yoniinde
kullandiklar1 goriiliiyor. 2. grubun sifre seg¢imleri daha c¢ok alt alta, bir bosluk
birakarak ya da ¢aprazlama seklinde olusmustur. Bu da 2. grubun sifrelerinin daha

zayif oldugunu gosteriyor. 1. grubun sifrelerinin ¢ogunlukla giiglii olmasinin nedeni
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sistemin genellikle bolim 3.4’de anlattiimiz giivenlik algoritmasina gore sifre
tiretmesidir. Cizelge 3.3, 1. grubun tiklama davranisini, Cizelge 3.4 ise 2. grubunun

tiklama davranisin1 gostermektedir.

Hazir Yiyecekler
Aracglar
Elektronik Egyalar
Spor Malzemeleri
Hayvanlar

by Araba Markalan
= Ofis Malzemeleri
S Mutfak Aletleri
% Miizik Aletleri
X | Meyveler
Giysiler
Alet Edevat
Cizgi Karakterler
Sebzeler
Silahlar
0 2 4 6 8 10 12 14 16

Tiklanma Sayisi

Sekil 3.9. Kategorilerin Tiklanma Sayis1

Cizelge 3.2. Resim Sifre Eklentisindeki Tiklanan ikonlari Sayisi

2|2 1
1/3[1[1]1 1[2
2|2 1 1]1 1
1]1]1 2
2 1/1 2|2
2 1 2 2
1 1 1 1

1 1]1
1 1/1 2

1 3
1 2

2 1

1/1 1
1 1]1]2]1
1]1 1
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Cizelge 3.3. 1.Grubun ( Oneri Butonu Kullanan ) Tiklanan ikonlarin Sayis:

1 2 1
2 1 1]1
1]1 1
1 2|1
2 1 1
1 1
1 1
1 1]1 1
1 1 3
1 1]1
1 1
1]1 1]1
1 1]1]1]1
1

Cizelge 3.4. 2.Grubun ( Oneri Butonu Kullanmayan ) Tiklanan Ikonlarin Sayist

2|1 2|1
1 1]1 2
2|1 1
1 1
2 1 1
2 1[2 1 1
1
1
1 1
1 1
1 1
1
1
1 1

3.6. Katihmcilarin Goriisleri ve Yorumlari

Katilimcilarin  tamami resim sifre eklentisinde sifrelerinin giivende oldugunu
sOyliiyor. Buna karsin katilimeilarin % 50’si eklentinin kullanmasi zor bir uygulama
oldugu goriisiinde. % 77,7 oranindaki katilimcilar sifre hatirlanmasi kolay bir

uygulama oldugunu sdyledi ancak yine katilimcilarin % 33,3’ ikonlarin ¢ok kiigiik
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oldugunu ve bu yiizden hatirlamasi zor bir uygulama oldugunu sdyledi. Ikonlarin
kiigiik ve c¢ok olmasi uygulaman kullanilmasi zor diyen % 50’lik kismin ana
sebebidir. Sifrenin 6 ikondan olusmasinin hatirlamayi zorlastirdigini katilimcilarin %
50’si kabul ediyor. Katilimeilarin % 77,7’si sifrelerini hatirlarken kategorilerden
yararlandigin1 soyledi ve katilimcilarin tamami tiklama sayisinin gosterilmesinin
kullanish oldugu goriisiinde. Tasiabilir firefox kullanimin deney sirasinda faydali
oldugu goriisiinde olan kisim % 50’yi buluyor. Diger kisim ise bunun yavaslhiga

neden oldugu goriisiinde.

Katilimeilarin % 22,2’si eklentiyi kesinlikle kullanacaklarini ilettiler. Katilimcilarin
% 55,5°1 eklentiyi siirekli kullanmakta kararsiz oldugunu belirti. Kararsizlarin %
70’nin kararsizliklarin nedeni uygulamanin yavas ¢alisiyor olmasiydi. Eger bu sorun
coziliirse siirekli kullanabileceklerini sdylediler. Yine kararsizlarin % 10°u ise
firefox u tarayici olarak kullanmadiklarini ama tarayict olarak firefox kullanirlarsa
eklentiyi siirekli kullanabileceklerini iletiler. Bu da sifre uygulamasinin kullanmak
isteyenlerin sayisini arttirtyor.  Katilimeilarin % 22,2°’lik kismi ise kesinlikle
uygulamay1 kullanmayacaklarin1 soylediler. Bunun nedeni olarak da fare ile
tiklamanin klavyeden girmesinden daha zor oldugunu ve aliskanliklarin1 birakmak
istemediklerini belirtmeleriydi. Katilimcilarin eklentinin giivenli ve kullanigh
bulmalari bizim istedigimiz bir sonuctu. Calisma genel olarak beklentilerimize cevap

vermistir.
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4. SONUCLAR VE TARTISMA

Son yillarda resim sifre teknikleri metin tabanli tekniklere alternatif olarak
kullanilmaya baslamistir. Bunun ana nedeni ise 1. boliimde bahsettigimiz gibi, metin
tabanl tekniklerde, killanicilara bagl olarak, sifrelerde kullanilabilirlik ve giivenligin
ayni anda arttirilamamasidir. Ayrica, resimlerin insanlar tarafindan daha kolay
hatirlanmasi [6,7] resim sifre tekniklerinin alternatif olma ve gelismesinin bir bagka

nedenidir.

Bu tezin 1.2 boliimiinde giiniimiizdeki bazi resim sifre tekniklerinin kullanighlik ve
giivenlik agisindan incelenmelerine ve sonuglarmma yer verdik. Bu sonuglarda
sifrelerin, resim sifre tekniklerinde metin tabanli tekniklere gore daha rahat
hatirlandig1, buna karsin sifre giris siireklerinde bazi uygulamalarda esit ya da daha
uzun oldugu goriildi. Bu sonuglardan yola ¢ikarak, kullanabilirligi ve giivenligi biraz

daha attirmak i¢in yeni bir resim sifre teknigi gelistirildi [11,12].

Bizim yaptigimiz ¢aligmada, gelistirilen yeni teknigin 2. bolimde karsilastirmali
laboratuar calismasinin ve 3. boliimde ise saha calismasinin kullanilabilirlik ve
giivenlik yoniinden incelemeleri ve sonuglari yer aliyor. 2. ve 3. boliimlerde yapilan
calismalarin sonuglarinda kullanicilarin, kimlik dogrulama asamasinda sifrelerini
hatirlama oranlar1 yiiksek ¢ikmistir. Ayni zaman da sifrelerin kimlik dogrulama
sirasinda girig siireleri kisa olmustur. Bunlarla birlikte kullanicilar, bu programi

ileride kullanmak i¢in olumlu goériisler sdylemislerdir.

Bu sonuglar ile gelistirilen bu yeni teknigin metin tabanl tekniklere ve diger resim

sifre tekniklerine iyi bir alternatif oldugunu sdyleyebiliriz.
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