TOBB EKONOMI VE TEKNOLOJI UNIVERSITESI
FEN BILIMLERI ENSTITUSU

BLOKZINCIR KULLANILARAK KIMLIK DOGRULAMA
SEREMONISINI ORTADAN KALDIRAN BiR GUVENLI MESAJLASMA
UYGULAMASININ GELISTIRILMESI

YUKSEK LISANS TEZI
Enes ALTUNCU

Bilgisayar Miihendisligi Anabilim Dal

Tez Danismam: Prof. Dr. Kemal BICAKCI

KASIM 2019






Fen Bilimleri Enstitiisii Onay1

Prof.Dr. Osman EROGUL
Mudiir

Bu tezin Yiiksek Lisans derecesinin tiim gereksinimlerini sagladigini onaylarim.

Prof.Dr. Oguz ERGIN
Anabilimdali Bagkan

TOBB ETU, Fen Bilimleri Enstitiisii’niin 171111019 numarali Yiiksek Lisans 6grencisi
Enes ALTUNCU ’nin ilgili yonetmeliklerin belirledigi gerekli tiim sartlar1 yerine ge-
tirdikten sonra hazirladigi ’BLOKZINCIR KULLANILARAK KiMLiK DOGRU-
LAMA SEREMONISINI ORTADAN KALDIRAN BiR GUVENLI MESA JLASMA
UYGULAMASININ GELISTIRILMESI” bashikli tezi 06.11.2019 tarihinde asa-
g1da imzalar1 olan jiiri tarafindan kabul edilmistir.

Tez Danmismani: Prof.Dr. Kemal BICAKCI
TOBB Ekonomi ve Teknoloji Universitesi

Jiiri Uyeleri: Prof.Dr. Ali Aydin SELCUK (Baskan) ...
TOBB Ekonomi ve Teknoloji Universitesi

Dr.Ogr.Uyesi Hakan Ezgi KIZILOZ ~ ....cocooooveieen.
Tiirk Hava Kurumu Universitesi

iii






TEZ BILDIiRIMIi

Tez i¢indeki biitiin bilgilerin etik davranis ve akademik kurallar cercevesinde elde edi-
lerek sunuldugunu, alint1 yapilan kaynaklara eksiksiz atif yapildigini, referanslarin tam
olarak belirtildigini ve ayrica bu tezin TOBB ETU Fen Bilimleri Enstitiisii tez yazim

kurallarina uygun olarak hazirlandigim bildiririm.

Enes ALTUNCU






OZET
Yiiksek Lisans Tezi

BLOKZINCIR KULLANILARAK KiMLiK DOGRULAMA SEREMONISINi
ORTADAN KALDIRAN BiR GUVENLI MESAJLASMA UYGULAMASININ
GELISTIRILMESI
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Tez Danigsmani: Prof.Dr. Kemal BICAKCI
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Uctan uca sifreleme, genelde agik anahtar kriptografisine dayanan ve bir¢ok giivenli
mesajlasma uygulamasinda kullanilan bir giivenlik 6zelligidir. Bu sayede, iletilen me-
sajlar, taraflarin katkisiyla olusturulan ortak bir anahtar vasitasiyla sifrelenerek iletilir.
Bu 6zellige sahip bir uygulamada, bir kullanicinin acik anahtari, cihaz veya SIM kart
degisikligi ve uygulamanin yeniden kurulmasi gibi sebeplerle degisebilecegi gibi, olasi
bir saldir1 nedeniyle de farklilik gosterebilir. Bu ylizden, muhtemel saldirilart onlemek
ve iletisimin giivenli oldugundan emin olmak adina yeni agik anahtarin dogrulanmasi
gerekir. Bu amacla, bir¢ok giivenli mesajlasma uygulamasinda, agik anahtar degisikligi
durumunda "kimlik dogrulama seremonisi" ad1 verilen ve agik anahtar dogrulamasinin
kullanicilar tarafindan farkli bir kanal vasitasiyla karsilagtirilarak yapildigi bir meka-
nizma bulunur. Ancak, tiim kullanicilarin kimlik dogrulama seremonisini dogru bir
sekilde tamamlamasini beklemek iyi bir fikir olarak goriinmemektedir. Bu nedenle, bu
tezde, blokzincir tabanli bir agik anahtar altyapisi1 (PKI) sistemi olan Blockstack plat-
formunu kullanarak "BlockSignal" ad1 verilen Signal Android Messenger tabanli acik
kaynakl1 bir giivenli mesajlagsma uygulamas: gelistirildi. Boylece, Signal uygulama-
sinda da bulunan kimlik dogrulama seremonisinin blokzincir vasitasiyla ortadan kaldi-
rilarak kullanicilarin giivenlik ¢emberinin disina ¢ikarilmasi saglandi. Bunun yanisira,
kimlik dogrulama problemi haricinde Signal uygulamas: iizerinde literatiirde mevcut

tehdit olasiliklarinin bir araya getirildigi bir tehdit modeli olusturulmusg, BlockSignal

vil



uygulamasinin giivenlik analizi yapilarak Signal’da karsilasilabilecek tehditleri berta-

raf edilebilecek kabiliyette oldugu gosterilmistir.

Anahtar Kelimeler: Uctan uca sifreleme, Glivenli mesajlasma uygulamalari, Kimlik

dogrulama seremonisi.
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End-to-end encryption is a security feature that is often based on public key cryp-
tography and is used in many secure messaging applications. Thus, the transmitted
messages are transmitted as encrypted with a shared key generated by the contribution
of the parties. In an application with this feature, a user’s public key may be changed
for reasons such as device or SIM card change and reinstallation of the application, or
may also be different due to a possible attack. Therefore, the new public key needs to
be verified to prevent possible attacks and to ensure that communication is secure. For
this purpose, many secure messaging applications have a mechanism called "authen-
tication ceremony" in the case of public key changes, where public key verification is
performed by users by comparing the keys from a different channel. However, it does
not seem to be a good idea to expect all users to complete the authentication ceremony
correctly. Therefore, in this thesis, an open source secure messaging application based
on Signal Android Messenger called "BlockSignal" was developed using Blockstack
platform, a blockchain based public key infrastructure (PKI) system. Thus, the authen-
tication ceremony in Signal application was eliminated by the blockchain and the users
were taken out of the security loop. In addition to this, a threat model was formed on
the Signal application, combining the possible threats which exist in the literature apart
from the authentication ceremony problem, and the security analysis of the BlockSig-
nal application was shown to be able to show that it can eliminate the threats that may

be encountered in Signal.
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KISALTMALAR
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1. GIRIS

Anlik mesajlagsma uygulamalari, giiniimiizde insanlar i¢in vazgec¢ilmez hale gelmistir.
Bu tiir uygulamalar birden fazla kullanici arasinda bir baglanti kurmay: amacladik-
larindan ve istemci-sunucu mimarisini benimsediklerinden, 6zellikle "Ortadaki Adam
(MITM)" saldirilar gibi iletisim giivenligini tehdit eden olasi saldirilara acik olabilir-
ler. Ayrica, bir uygulama i¢in bir istemci-sunucu mimarisine sahip olmak, sunucunun
kotii niyetli olmasi1 durumunda (6rnegin, kotii niyetli bir firma ¢aligani gibi) giivenligi
tehdit edebilecek tek hata noktasina (single point of failure) sahip oldugu anlamina
gelir.

MITM gibi saldirilardan ve istemci-sunucu modelinden kaynaklanan olasi tehditlerden
kacinmak ve haberlesmenin giivenli olmasini saglamak icin, bircok anlik mesajlagma
uygulamasi tarafindan ugtan uca sifreleme (end-to-end encryption) teknigi kullanil-
maktadir. Bu teknik, kriptografinin siber giivenligin en giiclii bileseni oldugu gerce-
ginden hareketle acik anahtarl sifrelemeye dayanir. Ugtan uca sifreleme yonteminde,
tiim mesajlar gonderici tarafindan alicinin agik anahtar ile sifrelenir Boylece iletisimi
dinleyen iiciincii taraflar gonderici ile alic1 arasinda gidip gelen mesajlar1 ¢cozemez. An-
cak, bir kullanicinin acik anahtar1 bir sekilde degisirse iletisimi giivende tutmak icin
yeni agik anahtarin dogrulanmasi gerekir. Ac¢ik anahtar degisiminin nedeni, cihaz de-
gisikligi ve uygulamayi silip yeniden yiikleme gibi olagan bir durum olabilecegi gibi
istenmeyen bir durum, yani bir saldir1 da olabilir. Ilk olasilikta, iletisim oldugu gibi
devam etmeliyken diger durumda oturum derhal sonlandirilmalidir. Bu nedenle, ac¢ik
anahtar dogrulamasi yapilarak degisikligin sebebinin olas1 bir saldir1 olup olmadig:
tespit edilmeli ve bu duruma goére aksiyon alinmalidir. Ancak, sunucunun kotii niyetli
olmas1 nedeniyle olusabilecek muhtemel bir saldir1 neticesinde agik anahtar degisik-
ligi gerceklesebileceginden, sunucu bu dogrulama isleminin bir par¢asi olmamalidir.
Sonug olarak, bircok giivenli anlik mesajlasma uygulamasi, bu konuyu kullanicilar
tarafindan gerceklestirilmesi gereken bir mekanizma olan ve ilk olarak Brainard ve ar-
kadaslar tarafindan "kimlik dogrulama seremonisi (authentication ceremony)" olarak
adlandirilan yontem ile ¢cozmeyi amaglamaktadir.[28] Bu yontem, aynm1 zamanda, Carl
Ellison tarafindan ortaya konulan ve protokol disindaki her igslemi tanimlayan "giiven-
lik seremonisi" kavraminin 6zellesmis bir tiiriidiir.[33]

Mevcut acik anahtar dogrulamasi yontemleri incelendiginde, parmak izi (fingerprint)
ve emniyet numarasi (safety number) metotlar1 6n plana ¢ikmaktadir. Ornegin, OpenSSH
[9], kurulum veya kayit basina yalnizca bir tarafin agik anahtarindan iiretilen bir say1
olan ve "Ik Kullanimda Giiven (Trust-on-First-Use)" ilkesini benimseyen parmak izi
kullanir. Diger taraftan, Signal ise, konugsma basina her iki tarafin agik anahtarlarindan
iretilen bir say1 olan emniyet numarasini kullanir. Bu teknikler oldukca yaygin olma-
sina ragmen, her iki teknik de o anda gergek bir kullaniciyla mesajlasildigindan emin

1



olunabilmesi i¢in kullanicilar tarafindan iki uzun sayinin karsilastirllmasini1 gerektirir.
QR kodu bu karsilastirmay1 kolaylastirmak i¢in kullanilsa da, teknoloji asinalig1 yeterli
seviyede olmayan kullanicilar i¢in kimlik dogrulama seremonisini dogru bir sekilde ta-
mamlamak (hatta bu mekanizmanin ne anlama geldigini anlamak bile [37]) hala zordur
. Bu durum, siber giivenlikte insanlarin giivenlik ¢cemberi diginda birakilmasi (human-
out-of-the-loop) ilkesiyle celigski olusturmaktadir [30]. Baska bir deyisle, dogrulama
icin bu tiir tekniklerin bu haliyle kullanilmasi, giivenlik zincirine nihayetinde en zayif
halka olacak yeni bir halka eklemekten bagka bir sey degildir.

Giivenlik zincirindeki en zayif halka olan kullanicilarin, birgok ¢alismada [26] [52]
[41] kimlik dogrulama seremonisini diizgiin bir sekilde tamamlama kabiliyetleri agi-
sindan zayif olduklar1 gosterildiginden, bu tezde, kimlik dogrulama seremonisi i¢in
kullanilabilir giivenlik anlaminda daha iyi bir ¢oziim Onerilmis ve drnek bir proto-
tip olarak Signal Android Messenger iizerinde gerceklenerek acik kaynakli olarak
paylasilmistir[2].

Tezde Onerilen ve ilerideki boliimlerde detayli olarak bahsedilecek ¢oziim kapsaminda,
Signal anlik mesajlagma uygulamasi, blockzincir tabanli ve merkezi olmayan bir inter-
net platformu olan Blockstack ile entegre edilerek kimlik dogrulama seremonisi me-
kanizmas1 otomatiklestirilmis, boylece kimlik dogrulama seremonisinin, kullanicilara
kimliklerini nasil dogrulamalar1 gerektigini 6gretmek zorunda kalmadan tamamlana-
bilmesi hedeflenmistir. Dolayisiyla, eger bir tarafin agik anahtari bir sekilde degisirse,
acik anahtar dogrulamasinin diger kullanici tarafinda otomatik olarak gerceklesmesi
ve dogrulamanin gergeklestirilememesi halinde oturumun sonlandirilarak haberlesme
giivenliginin korunmasi amac¢lanmugtir.

1.1 Literatiir Arastirmasi

Son zamanlarda, yaygin giivenli mesajlasma uygulamalarinda kimlik dogrulama se-
remonisi i¢in daha iyi bir ¢oziim elde etmeye yonelik bazi ¢alismalar bulunmaktadir.
Ornegin, Vaziripour ve ark. tarafindan ilk 6nce Whatsapp, Viber ve Facebook Messen-
ger hakkinda bir kullanici ¢aligmasi yapilmis ve kimlik dogrulama seremonisini bulma
ve tamamlama basgarisi ve siirelerini 6l¢iilmiistiir [55]. Ardindan, kimlik dogrulama se-
remonisini tamamlamak ic¢in daha kullanish bir yol saglayan yeni bir Signal siirlimii
gerceklenmigstir [54]. Sonuclar basar1 oranlari ve tamamlama siireleri agisindan ¢ok
daha iyi olsa da, kullanicilarin gerektiginde kimlik dogrulama seremonisini dogru bir
sekilde gerceklestirmelerini garanti edememektedir. Ayrica, yine ayni arastirma grubu
tarafindan otomatiklestirilmis bir kimlik dogrulama seremonisi igceren bir Signal sii-
riimii gergeklenmigtir. Ancak, bu ¢6ziim, kullanicilarin sosyal medya hesaplarini bir
kimlik saglayicis1 olarak kullandiindan yeterince giivenilir gdriinmemektedir [53].
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Kullanicilarin giivenlik bilincini, kullanilabilirlikle artirmay1 hedefleyen ¢alismalarin
aksine, a¢ik anahtar dogrulamasim1 gerceklemenin daha yenilik¢i bir yolu blokzincir
tabanl acik anahtar altyapisi (PKI) kullanmaktir. Son zamanlarda yapilan bazi1 arastir-
malar blokzincir teknolojisinin boliinmiis diinya saldirist (Split-World), sertifika iptal
etme/onaylama (revocation/validation) problemleri ve giivenilir sertifika/anahtar depo-
lama yonetimi problemleri gibi baz1 kritik sorunlar1 merkezi bir kontrol sunucusu kul-
lanmadan ¢ozebilecegini gostermistir [45] [39]. Dahasi, blokzincirin saglayabilecegi
faydalar arasinda, sertifika seffafligi, merkezi hata noktalarinin ortadan kaldirilmasi ve
giivenilir bir iglem kayd1 gibi noktalar da 6ne ¢ikmaktadir [24].

Genellikle, blokzincir tabanl sistemlerin, herhangi bir giivenilir {i¢iincii tarafa (TTP)
ihtiyac duymadiklart i¢in, istemci-sunucu tabanl sistemlerden daha giivenli oldugu dii-
stintilse de, yeni nesil PKI sistemleri olusturulurken sistemin tabanini olusturan blok-
zincir boliimiinde 6lceklendirilebilir, kararli, giivenli ve giivenilir bir kriptopara kul-
lanilmasina dikkat edilmelidir. Bu yiizden, bu alandaki calismalar, % 51 saldiris1 gibi
yaygin saldirilara daha dayanikli olan Bitcoin ve Ethereum’u temel alan blokzincir
teknolojilerini kullanmaya odaklanmaktadir. Sonug¢ olarak, bunlardan birini bir PKI
sisteminde taban olarak kullanmak, blokzincir katmaninin olas1 zafiyetleri ile (en azin-
dan simdilik) ugrasmadan daha giivenli ve giivenilir bir sistem elde etmek daha anlaml1
olacaktir.

Her seyden once, bu ¢alismada neden Blockstack platformunun kullanildigini litera-
tiirde yer alan benzer fikirlerle kargilastirarak agiklamak gerekir. Ornegin, Baldi ve ar-
kadaglar1, Bitcoin’den ¢atallanmig ve 6zel (private) blokzincirler konuglandirmaya izin
veren MultiChain tabanli bir ¢dziim Onermistir. Bu ¢6ziim sadece sertifika iptali (re-
vocation) sorununa odaklanir ve sertifika otoritelerinin (CA) hiyerarsik yapisim korur.
Asil fark, iptal edilen sertifikalarin CRL yerine acik muhasebe defterine (public ledger)
eklenmesidir[25]. Her ne kadar giiniimiizde kullanilan konvensiyonel PKI sisteminden
daha iyi olsa da, temel sorunlar1 ¢6zen kapsayici bir ¢oziim degildir.

Ethereum, kolayca uygulanabilen, akilli sézlesmeler ve programlanabilirlik, diisiik is-
lem ticretleri ve daha hizli iglem siireleri gibi Bitcoin’e gore bazi avantajlara sahip
oldugundan, bir¢ok calismada baz alinmstir. Ornegin, Ghazal [47], Ethereum’da akilli
bir sozlesme olarak uygulanan blokzincir tabanli bir PKI sistemidir. Alan ad1 kaydi s1-
rasindaki fiyatlandirma problemini, karmagik bir fiyatlandirma islevini kullanmak ye-
rine bir isim i¢in en yiiksek teklifi verenin bu ismi kaydetme hakkini kazandig1 "agik
artirmalar1" kullanarak kolay bir sekilde ¢oziiyor gibi goriinse de, dl¢ceklenebilirlik ve
alan ad1 dogrulama hiz1 agisindan yeterli goriinmemektedir. Dikkate deger baska bir
¢Ozlim ise giiven ag1 modeli (web-of-trust) tasarlayan ve Ghazal gibi akilli s6zlesme-
leri kullanan SCPKI [16] sistemidir. Ancak, bu sistem sinirli uyumluluk ve mahremiyet
saglar.



Bitcoin ve Ethereum tabanli ¢calismalarin yani sira, mevcut bir kriptopara birimini kul-
lanmayan dikkate deger teorik calismalar da bulunmaktadir. Ornek olarak, Fredriksson,
hisse ispatt (PoS) protokoliinii kullanan ve Bitcoin’den (5.2 MB) daha biiyiik islem
boyutuna sahip olan Merkle ispat1 tabanli bir ¢6ziim Onermistir. Bu ¢6ziimiin amaci
tamamen yeni bir sistem kurmak yerine mevcut PKI organizasyonuna kolayca uyar-
lanabilecek bir sistem gelistirmektir. Ote yandan, diisiik islem hacmi ve yiiksek blok
baglig1r boyutu (Bitcoin’de 4.2 MB iken burada 24 MB) gibi sinirliliklar1 nedeniyle
uygulanabilirlik ac¢isindan yeterli goriinmemektedir [34].

Netice itibariyle, Blockstack platformunun kimlik dogrulama seremonisi i¢in mobil
uygulamalarda kullanilabilecek en uygun blokzincir tabanli PKI ¢6ziimii olduguna ka-
naat getirilmisgtir.

Bu calisma haricinde, daha giivenli kimlik dogrulama i¢in Blockstack platformunu
kullanan iki projeden daha bahsedilebilir. Bunlardan ilki, Blockstack platformunun
barindirdig: tiim merkezi olmayan uygulamalari (dApp) calistirmak amaciyla gelis-
tirilen ve merkezi olmayan bir uygulama olan Stealthy’dir. Ayrica ugtan uca sifreleme
icin Blockstack kullanan bir anlik mesajlagma bilesenine sahip olmasina ragmen, kim-
lik dogrulama seremonisi 6zelligine sahip degildir. Dahasi, Stealthy, kullanic1 bilgisi
olarak sadece Blockstack kullanici adin1 ve olusturulan agik anahtari kullanir ki bu du-
rum, Blockstack platformuna tamamen bagimli olmak anlamina gelecektir[14]. Diger
taraftan, Signal tabanli uygulamalar SMS dogrulamasini kullanir ¢iinkii telefon nu-
marasi, bir kullaniciya ait olup olmadig tespit edilebilecek yegane giivenilir bilgidir.
Ikinci proje ise, giivenli bir tarayici tabanl sohbet platformu olan OpenlIntents sohbet
platformudur (OI Chat). OI Chat, Signal protokolii gibi Double Ratchet Algoritma-
sina dayanan bir protokol olan Matrix protokoliinii kullanir. Blockstack platformunu
yalnizca uygulamaya giriste kimlik dogrulamasi (authentication) i¢in kullanir.[8]



2. TEKNIiK ARKA PLAN

2.1 Acik Anahtarh Sifreleme

"Asimetrik sifreleme" olarak da adlandirilan acik anahtarh sifreleme (public key cryp-
tography), sifreleme ve ¢coziimleme anahtarlarinin farkli oldugu ve giiniimiizde kulla-
mm alan1 oldukca yayginlagnus bir tiir sifreleme metodudur. Ik olarak 1976 yilinda
Diffie ve Hellman tarafindan ortaya atilmistir[31]. Bu sifreleme yonteminde, her bir
kullanicida agik (public) ve gizli (private) anahtar olmak iizere iki adet anahtar bu-
lunur. Ac¢ik anahtar, gizli anahtar kullanilarak elde edilebilirken ac¢ik anahtardan gizli
anahtarin elde edilmesi ise ayrik logaritma problemine (discrete logarithm problem)
dayanarak pratikte miimkiin degildir. Bu yiizden, acik anahtar herkesle paylasilabilir-
ken gizli anahtar ise yalnizca sahibi tarafindan bilinmesi gereken bir anahtardir.

Acik anahtarh sifrelemede, kullanici, verisini kendi acik anahtariyla sifreler. Bu sifre
yalnizca kargsilik gelen gizli anahtar ile ¢oziilebildiginden gizli anahtara sahip olmayan
herhangi biri sifreyi cozemez. Diger taraftan, herkesin erigebildigi a¢ik anahtar vasi-
tastyla gizli anahtar kullanilarak olusturulmug bir imza dogrulanabilir. Sonug¢ olarak,
acik anahtarh sifreleme, tasarimi itibariyle oldukca kullanigh bir yapiya sahiptir.

Acik anahtarli sifrelemenin kullanish yapisi, bu yontemin giinliik hayatta bircok alanda
kullanimina olanak saglamis, diinya 6l¢eginde dijitallesmeyi hizlandirmustur. 11k etapta,
e-posta giivenligi icin ortaya atilan PGP protokolii [36] yeterince kullanilabilir olmadi-
gindan yayginlasmamis olsa da, SSL protokoliiniin [42] ortaya ¢ikisiyla birlikte elekt-
ronik bankacilik, e-ticaret ve giivenli haberlesme basta olmak iizere bir¢ok alanda ac¢ik
anahtarli sifreleme vazgecilmez hale gelmistir.

2.2 Uctan Uca Sifreleme

Merkezi sunuculara bagli giiniimiiziin internet yapisinda SSL protokoliiniin ortaya ¢1-
kistyla birlikte istemcilerle sunucu arasinda gidip gelen verinin sifreli olarak iletimi s6z
konusu olmustur. Bu durum, verilerin acik bir sekilde iletilmesine nazaran bir nebze
veri giivenligini artiran bir islem olarak goriinse de, sunucuda saklanan sifreleme anah-
tarlarinin ele gecirilmesi veya sunucuda arka kapi (backdoor) bulunmasi durumunda
iletilen veriyi ele gecirme tehlikesini bertaraf etme yoniinde yetersiz kalmaktadir. Bu
noktada, sifrelemenin sunucu iizerinden gerceklestirilmesi yerine, istemcilerin dogru-
dan aralarinda giivenli bir iletisim kurarak sifreli haberlesmeyi saglamalar1 fikri 6n
plana ¢ikmistir. Buna gore, gonderici sifrelemek istedigi veriyi alicinin acgik anahta-
riyla sifreleyerek sunucuya iletir. Sunucu ise gelen sifrelenmis veriyi aliciya iletir. Bu
sayede, sunucu sifreleme isleminin dogrudan bir par¢asi olmadigindan ve alicinin 6zel
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anahtarina sahip olmadigindan aliciya iletilen veriyi cozemez. Boylece, gerek disari-
dan ele gecirilebilecek gerekse arka kapi barindirabilecek bir sunucunun yol acabile-
cegi tehditlerden korunulmus olur.

Uctan uca sifreleme metodunda, iki tarafin birbirlerinin sifreleme anahtarlarindan nasil
haberdar olacaklar1 onemli bir husus olarak goze carpmaktadir. Bu noktada, 6nceden
taraflar arasinda bir gizli anahtarin paylasilarak sifrelemede kullanilmasi (PGP’de ol-
dugu gibi), bu gizli anahtardan elde edilen bir bagka anahtarin sifrelemede kullanilmasi
(DUKPT’de oldugu gibi) ve Diffie-Hellman anahtar degisimi olarak adlandirilan ile-
tisim esnasinda ortak bir gizli anahtar belirleme gibi yaklagimlar mevcuttur. Bunlar
arasinda, daha kabul goriilen yaklasim SSL protokoliinde de kullanildigindan giivenli
mesajlagsma uygulamalarinin Oniinii agan Diffie ve Hellman’in 1976 yilinda onerdik-
leri Diffie-Hellman anahtar degisimi yontemidir [31]. Bu yontem, iki taraf arasinda
giivensiz kabul edilen bir hat iizerinde giivenligi ayrik logaritma problemine dayanan
giivenli bir ortak gizli anahtar belirlenmesini saglar.

Diffie-Hellman anahtar degisimi Sekil 2.1’de gosterildigi gibi su sekilde gercekle-
sir. Aralarinda giivenli bir iletisim kurmak isteyen Ayse ve Bora, aralarinda bir asal p
degeri ve bir de iiretec (generator) ad1 verilen g degerine karar verir ve bu sayilar1 dek-
lare ederler. Ardindan, Ayse gizli bir a tamsayisi belirleyerek Bora’ya g“modp degerini
gonderirken Bora ise Ayse’ye belirledigi gizli bir b tamsayisi ile elde ettigi g’modp de-
gerini gonderir. Burada, a ve b sayilar sirasiyla Ayse ve Bora’nin gizli anahtarlariyken
p ve g degerleri ise herkese agik degerlerdir. Son asamada ise, Bora, Ayse’den aldig1
g“modp degerinden kendi gizli anahtar1 olan b sayisim kullanarak (g%modp)’modp
degerini hesaplarken Ayse ise kendi gizli anahtar1 olan a sayisi ile ayni islemi yaparak
(g°modp)*modp degerine ulasir. Bu iki deger, matematiksel olarak ayn1 degeri ifade
eder ve g”?’mod p degerine esittir. Dolayisiyla, bu igslemlerin sonucunda a ve b degerleri
bagka biri tarafindan bilinmediginden ara degerler agiga ¢iksa bile olusan sonugcta elde
edilen degere ulasilamaz ve bu deger, Ayse ve Bora’nin ortak gizli anahtari olur.

2.3 Kimlik Dogrulama Seremonisi

Diffie-Hellman anahtar degisim algoritmasi oldukc¢a kullanish olmasina karsin, iki ta-
raf arasinda giivenli bir haberlesmeyi garanti edememektedir. Bu protokolde kimlik
dogrulama mekanizmasi bulunmadigindan MITM saldirilarina kars1 dayaniklt bir ¢6-
ziim sunma noktasinda yetersiz kaldig1 goriilmiistiir. Ornek olarak bu algoritma yar-
dimiyla yapilan bir anahtar degisimine gerceklestirilebilecek muhtemel bir saldir1 se-
naryosu Sekil 2.2°de gosterilmistir. Bu senaryoya gore, araya giren bir saldirgan (Ok-
tay olsun), Ayse ve Bora’nin birbirlerine gonderdikleri ara degerleri alarak kendi gizli
anahtariyla olusturdugu g‘modp degerini gonderir. Bu sayede, Ayse ve Bora birbir-
leriyle anahtar degisimi yaptiklarini diisiiniirken Oktay ile anahtar degisimi yapmus
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Sekil 2.1: Diffie-Hellman Anahtar Degisimi

olurlar ve sirasiyla g*modp ve g*“modp gizli anahtarlarini elde ederler. Sonug olarak,
Oktay, Ayse ve Bora’nin kurmak istedikleri giivenli haberlesme kanalini ele ge¢irmis
olur.

Uctan uca sifrelemeden kaynaklanan tehditlerin bertaraf edilebilmesi i¢in kimlik dog-
rulama mekanizmalarinin uygulama tasarimlarinda bulundurulmasi: énem kazanmais-
tir. Bu tiir mekanizmalarin anlik mesajlagma uygulamalarinda rastlanilan bi¢cimi "kim-
lik dogrulama seremonisi (authentication ceremony)" ad1 verilen bir dizi islemdir. Bu
mekanizmanin amaci, istemci-sunucu modelini benimseyen mesajlasma uygulamalari-
nin sunucu kaynakli tehditlerden arindirilarak gerektiginde iki istemcinin, sunucudan
bagimsiz bir kanal vasitasiyla agik anahtarlarini, diger bir deyisle kimliklerini, dog-
rulayabilmesidir. Kimlik dogrulama seremonisi, yapisi itibariyle kullaniciy1 giivenlik
cemberine dahil eden (human-in-the-loop) bir yaklagim oldugundan kullanilabilirlik-
giivenlik ikileminde dengeyi bozmamak adina bu seremoninin tamamlanmasi inisiya-
tifi kullaniciya birakilmistir. Sekil 2.3’te goriildiigii iizere, farkli IM uygulamalarinda
farkli kullanici arayiiziine sahip kimlik dogrulama seremonileri ger¢eklenmis olsa da,
timii ayn1 mantikla caligir. Kullanici, mesajlastigr kisinin mesajlagsmak istedigi kisi
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Sekil 2.2: Diffie-Hellman Anahtar Degisimine yapilan bir saldiri

olup olmadig1 hususunda siipheye diistiigiinde veya mesajlastig1 kisinin agik anahtari
herhangi bir sebeple degistiginde, uygulama igerisinden mesajlastig1 kisiye ait acgik
anahtardan tiiretilmig ve belirli sayida karaktere sahip bir dizi karaktere ulasir. Bu bir
dizi karakter, uygulamadan uygulamaya degisen farkli isimlerle adlandirilirlar (Teleg-
ram’da sifreleme anahtar1 ve Signal’da emniyet numarasi vs.). Bu kodun iceriginde
acik anahtar bulunsa da, tasarima gore telefon numarasi gibi kullanici bilgileri de har-
manlanmis olabilir. Kullanici, ulastig1 bu karakter dizisine mesajlastii kisinin de ulas-
masint ister ve daha giivenli oldugu varsayilan bir bagka kanal vasitasiyla kendi kodu
ile diger kodu karsilastirir. Eger eslesme saglanirsa anahtar degisiminin bir saldir1 ne-
ticesinde olmadi81 ortaya ¢ikmis olur. Kodlarin kolayca karsilastirilabilmesi amaciyla
QR kod teknolojisi de bahsekonu uygulamalarda yaygin olarak kullanilmaktadir. Buna
karsin, gerek kullanicilarin giivenlik farkindaliginin yeterli olmamasi, gerekse ayri ve
giivenli bir kanaldan gerceklestirilmesinin kullanilabilir giivenlik acisindan zaman alici
bir islem olmasi nedeniyle kimlik dogrulama seremonisinin bu haliyle kullanilabilir
giivenlik acisindan istenilen sonucu ortaya koymadi81 sdylenebilir.
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3. SIGNAL ANLIK MESAJLASMA UYGULAMASI

3.1 Signal Protokolii

Signal Protokolii [7], anlik mesajlasma uygulamalarinda future ve forward secrecy gibi
giivenlik 6zelliklerini saglayan ve Open Whisper Systems tarafindan gelistirilen ac¢ik
kaynakl1 bir sifreleme protokoliidiir. Temel olarak Double Ratchet algoritmasi [49] ve
Extended Triple Diffie-Hellman anahtar anlagsmasi protokoliinii [50] kullanir. Bu pro-
tokol, ortak anahtar materyallerinin depolanmasi ve mesajlarin kullanicilar arasinda
iletiminden sorumlu olan merkezi bir sunucuya baghdir. Bir kullanicinin gizli anah-
tar1, kayit sirasinda mobil cihazinda saklanirken, karsilik gelen agik anahtar, merkezi
sunucunun kimlik veritabaninda saklanir.

Iki kullanic1 birbirleriyle giivenli bir sekilde mesajlasmaya baslamak istediklerinde,
anahtar ciftlerini ilk adim olarak olusturmalar1 gerekir. Signal Protokoliinde, bu anah-
tar ciftleri uzun vadeli bir kimlik anahtar ciftine, orta vadeli bir imzalanmis 6nanahtar
(prekey) cifti ve bircok gecici anahtar ¢iftine karsilik gelir. Bu ¢iftler istemci tarafinda
tiretilir ve lokal cihazda depolanir. Ardindan, kayit i¢in tiim ac¢ik anahtarlar ve kullani-
cinin kayit numarasi 6nanahtar buketi (prekey bundle) i¢cine paketlenir ve bu paket bir
Anahtar Dagitim Merkezine (KDC) kaydedildiginde kayit asamasi tamamlanir. Kayit-
tan sonra, A kisisi, B kisisiyle bir oturum baglatmak istediginde, onanahtar buketini
sunucudan istemelidir. Ardindan, sunucu B’nin dnanahtar buketini A’ya gonderir. A
kisisi, kendisinin ve B’nin onanahtar paketlerini, aralarindaki mesajlari sifrelemek i¢in
kullanilacak ortak anahtarla birlikte, bir kok anahtar ve daha sonra yeni mesaj anah-
tarlarinin iiretilmesinde kullanilacak bir zincir anahtar tiretmek icin kullanir. Bu ortak
anahtar, X3DH algoritmas1 kullanilarak iiretilir. Son olarak, A kisisi, onaylamasi i¢in
B’ye ortak anahtar1 gonderir, bu da mesajlarin génderilmeye baglayabilecegi anlamina
gelir. Signal Protokolii’nde Alice ve Bob kullanicilar1 arasindaki mesajlasma adimla-
rina genel bir bakis Sekil 3.1°de goriilebilir.

Bir kullanicinin agik anahtari, kullanicinin oturumu yeniden kurmasi gerekmedigi sii-
rece (Ornegin, bir cihaz degisikligi, uygulamay1 yeniden yiikleme veya bir saldir1 du-
rumu olmadiginda) ayni1 kalir. Acik anahtar degistiginde, kullanic1 acik anahtart ve
telefon numarasi gibi bilgilerle uygulama tarafindan olusturulan 60 karakter uzunlu-
gundaki oturuma 6zgii emniyet numarasi kullanilarak dig bir kanal tizerinden kullanici
tarafindan dogrulanmalidir ve sunucunun ilgili veritaban1 uygun bir sekilde giincel-
lenmelidir. Kimlik dogrulama seremonisi, Sekil 3.2°de gosterildigi gibi emniyet nu-
marasini igeren ilgili QR kodu taranarak veya emniyet numarasinin sayisal versiyonu
manuel olarak karsilastirilarak yapilabilir. Sonug olarak, bu tasarim yeterince giivenli
goriinse de (agik anahtar sifrelemesi kadar giivenli), giivenligi, yine de, kullanicilarin
siber giivenlik farkindalifina baghdir ¢iinkii giivenlik zinciri en zayif halkasi kadar
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Sekil 3.1: Signal Protokolii ile Mesajlagma

giicludiir [32].

3.2 Signal Sunucusu

3.2.1 Temel bilesenleri

Signal, sunucu tarafinda mesajlarin dagitimindan sorumlu Signal Server ve Android ci-
hazlarda bildirim almay1 saglayan GCM bildirimlerinin iletiminden sorumlu Push Ser-
ver olmak iizere iki sunucu kullanir. Bu boliimde, mesajlarin dagitimi ve kullanicilarla
ilgili islemlerden sorumlu olmasi nedeniyle Signal Server esas alinmigtir. An itibariyle
kullanimda olan Signal uygulamasinda, Signal Server icerisinde TextSecure Server ve
RedPhone Server olmak iizere iki ana bilesen bulunmasina karsin, Signal iizerinden
yapilan sifreli telefon goriismeleri i¢in kullanilan RedPhone Server’in kaynak kodlari
erisime agik olmadigindan, bu ¢alismada elde edilen BlockSignal uygulamasinda tele-
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Sekil 3.2: Signal uygulamasinda kimlik dogrulama seremonisi

fon goriismesi yapabilme imkani1 bulunmamaktadir. Dolayisiyla, bu boliimde, ad1 daha
sonra "Signal Server" olarak degistirilen TextSecure Server esas alinarak bu sunucunun
yapist detayl olarak aktarilacaktir.

Signal uygulamasinin iglerligini saglayan temel unsur olan Signal Server, uygulamanin
sahip oldugu cesitli fonksiyonlarin ifas1 adina tigiincii parti servislerden faydalanir. Bu
servisler ve sagladiklari fonksiyonlar asagida maddeler halinde anlatilacaktir:

e Twilio: Bulut tabanl bir iletisim platformu olan Twilio, sundugu API destegiyle
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mobil uygulamalarin kullanictya SMS gonderebilmesini ve arama yapabilmele-
rini saglar. Signal uygulamasinda bu platform uygulamaya kayit esnasinda SMS
dogrulamasi i¢in kullanilir.

e Amazon AWS S3: Amazon’un bulut tabanli depolama ortami olan S3, mesaj-
lagsma esnasinda gonderilen eklentilerin merkezi sunucu kontroliinde saklanabil-
mesine olanak saglar.

o PostgreSQL: PostgreSQL, iligkisel veritabanlarini (relational database) esas alan
C tabanli1 bir veritaban1 yonetim sistemidir. Signal sunucusu, kullanicilarin tele-
fon numarasi ve agik anahtart gibi bilgilerini bir PostgreSQL veritabam yardi-
muyla saklar ve gerektiginde bu bilgileri giinceller.

e Redis: Acik kaynak kodlu bir veri yapist sunucusu olan Redis, onbellege alma
amagli olarak Signal Server ve Push Server sunucularinda kullanilir.

Signal uygulamasinin sunucu yapisi ve sunucularin iigiincii parti yazilimlarla olan ilig-
kisi Sekil 3.3’de gosterilmistir. GCM ve Redis, Signal Server ve Push Server arasinda
bir koprii vazifesi goriirken diger iiclincii parti yazilimlarin kullanimi Signal Server
izerinden saglanmaktadir.

3.2.2 Kurulumu

Istege bagl olarak uyarlanan Signal uygulamalar1 icin uygulamayi gelistiren firma olan
Open Whisper Systems tarafindan Signal sunucularina baglanti destegi verilmedigin-
den, bu uygulamalarin ¢aligtirilabilmesi i¢in lokal cihazda bir Signal sunucusu kurula-
rak caligir halde bulundurulmalidir. Bunun i¢in, bir 6nceki alt boliimde belirtilen Signal
Server[13] ve Push Server[10] bilesenlerinin acik kaynak kodlar1 indirilmeli ve Maven
yardimiyla derlenmelidir. Bununla birlikte, sunucunun calisacagi cihazda, sunucunun
kullandi181 Java, PostgreSQL ve Redis yazilimlarinin yiiklii oldugundan emin olunma-
lidir.

Indirilen Signal Server ve Push Server kodlari igerisinde birer adet konfigiirasyon dos-
yast bulunur. Bu dosyalar vasitasiyla, sunucunun kullandig1 bir 6nceki alt boliimde
detaylar1 verilen liciincii parti yazilimlara ait gerekli konfigiirasyon bilgileri ve sunu-
cunun ¢aligsacagi port gibi bilgiler yer alir. Dolayistyla, sunucu kurulumunun ilk asa-
masi olarak, s6z konusu {igiincii parti yazilimlara (GCM, Twilio ve Amazon AWS S3)
yeni iiyelik kaydi olusturulmali ve bu iiyeliklere ait bilgiler EK-1 ve EK-2’de verilen
sekilde karsilik gelen alanlara yazilmalidir. Bunun yanisira, bu calismada hedeflenen
¢iktinin bir Android uygulamasi olmasi nedeniyle, Android ve 10S igletim sistemlerine
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Sekil 3.3: Signal sunucusunun temel bilesenleri

sahip cihazlar destekleyecek sekilde konfigiirasyon gerektiren sunucu konfigiirasyon
dosyalarinda 10S ile ilgili alanlar, olas1 bir vakit kaybin1 6nlemek adina ¢ikarilmisgtir.

Sunucunun uygulama iizerinde iletilen mesajlar1 ve kullanici hesap bilgilerini depola-
yabilmesi i¢in birer adet PostgreSQL veritabani olusturulmalidir. Olugturulan bu veri-
tabanlari, sunucu konfigiirasyonlarina uygun olarak konfigiire edilmelidir. Veritabanlarinin
olusturulmasi ve konfigiirasyonuna iligskin terminal komutlar1 Sekil 3.4’te verilmistir.
Son olarak Sekil 3.5’te verilen komutlar kullanilarak sirasiyla Push Server ve Signal
Server ayaga kaldirilmalidir. Ayrica, sunucunun caligsabilmesi i¢in gerekli olmasa da
sunucu giivenligi i¢in olmazsa olmaz olan SSL korumasinin saglanabilmesi i¢in su-
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nucu adina bir SSL sertifikas1 olusturulmali ve olusturulan ".store" uzantili sertifika
dosyas1 Android uygulama i¢indeki "res/row" dizinine eklenmelidir. SSL sertifikasi-
nin olusturulmasi i¢in gereken betik EK-3’te verilmistir.

sudo -i -u postgres
createdb accountdb
createdb messagedb

java -jar TextSecureServer-<VERSION=.jar accountdb migrate config/textsecure.yml
java -jar TextSecureServer-<VERSION=.jar messagedb migrate config/textsecure.yml

Sekil 3.4: Sunucu veritabanlarinin olusturulmasi

java -jar Push-Serve N>-capsule-fat.jar server pushserver.yml

java -jar TextSecureServer-<VERSION=.jar server config/ftextsecure.yml

Sekil 3.5: Signal sunucusunun ¢alistirilmasi
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4. BLOCKSTACK PLATFORMU

Blockstack, bir veya birden ¢ok sunucuya dayanan mevcut internet yapisi yerine yeni
nesil bir internet yapisi olarak gelistirilen kimlik, kimlik dogrulama ve depolama icin
acik kaynakli blokzincir tabanl bir platformdur. Princeton Universitesinde doktora 63-
rencisi olan Muneeb Ali tarafindan doktora ¢alismalari kapsaminda 2014 yilinda ge-
listirilmeye baglanan Blockstack, 2017 yilinda ayni isimle sirketleserek kullanicilarin
begenisine sunulmustur. Gelinen noktada, 7500°den fazla goniilli gelistiriciyle masa-
iistli, web ve mobil bilegenlere sahip bir ekosistem olusturma yolunda ilerlemektedir.

Blokzincir teknolojisinin benzer sekilde kullanimina yonelik bir¢ok girisim olsa da
blokzincirde mevcut olan veri saklama limiti, diisiik yazma hizi, sinirli bant genisligi ve
hesap defterinin (ledger) sinirsiz olmasi gibi kisitlar sebebiyle beklenen seviyede iler-
leme kaydedilememistir. Blockstack ise, sistemi veri ve kontrol diizlemi olmak iizere
ikiye ayrarak ve veri diizlemini blokzincirden ayri tutarak bu kisitlar1 asabilmistir.
Boylece, blokzincirde yalnizca asil veriye ulastiracak sinirl bilgiler (6zet vb.) sakla-
narak sistemin ol¢eklenebilirligi ve veri saklama kapasitesi artirilmis olur. Ayrica, bu
sayede, bahsedilen diger kisitlarin sistemin isleyisini yavaslatma diizeyi de minimuma
indirgenmis olur.[19]

4.1 Temel Ozellikleri

Merkezi sunuculara bagli DNS ve PKI vasitasiyla idare edilen giiniimiiz internet ya-
pisim1 ademimerkezi hale getirerek daha giivenli bir internet vaat eden Blockstack, bu
amag dogrultusunda mevcuttan farkli bir DNS ve PKI yapist olusturmustur. ilk ola-
rak, bu iki sistemin merkezi sunuculardan arindirilmasi i¢in blokzincir teknolojisinden
faydalanilmistir. Ayrica, giiniimiizde kullanilan PKI sisteminde zaman zaman karsila-
silan CA kaynakli problemlerin (yanlig/gecersiz sertifika dagitimi vs.) ¢oziilebilmesi
amaciyla DNS ve PKI sistemleri tek bir ¢ati altinda toplanarak "Blockstack adlan-
dirma servisi (BNS)" ad1 altinda mevcut sistemlere alternatif blokzincir tabanli yeni
bir sistem olusturulmustur. Bu sayede, halihazirda her alan adinin sahip olmadig1 SSL
sertifikasinin (agik anahtarin) varsayilan olarak tiim alan adlarina tahsisi miimkiin ola-
bilmektedir. Bir bagka deyisle, agik anahtarlarin alan adlariyla eglestirilerek insanlarca
okunabilir (human-readable) hale getirilmesi bu sekilde miimkiin kilinmistir.

BNS de DNS gibi bir adlandirma (naming) servisi olsa da DNS ile kiyaslandiginda
aralarinda onemli farklar bulunur. Bunlardan en 6nemlisi, DNS alan adlarini ¢éziimle-
yerek IP adreslerini elde ederken BNS ise ademimerkezi bir LDAP sistemi gibi hareket
eder ve alan adi1 formatindaki kullanict adlarini ¢6ziimleyerek kullanici verisine ulasir.
Esasen, BNS, DNS’in gorevini yerine getirebilecek olsa da Blockstack’teki kullanim
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alan1 bu sekilde degildir. Ikinci olarak, iki sistem de formatlar1 bakimindan ayn1 olan
bolge dosyalarina (zone file) sahip olsa da bu dosyalar anlamsal agidan birbirlerinden
farklidir. Standart bir BNS bolge dosyasinda, DNS bolge dosyasindan farkli olarak
yalnizca kullanicinin uygulama verilerine isaret eden URI ve TXT formatinda kayit-
lar bulunur. Ayrica, DNS’ten farkli olarak her Blockstack kimligi i¢in gecmis bolge
dosyalar1 da bulunur ve bu dosyalar kullanict adi ¢éziimleme sekline etki edebilir. Bir
diger onemli fark ise, iki sistemde de aymi formatta alt alan adlar1 (subdomain) bu-
lunmasina ragmen, semantik olarak birbirlerinden ayrilir. Blockstack platformunda,
alt alan adlar1, durum (state) ve kayit (transaction) ge¢misi blokzincire bagli olmasina
karsin, blokzincirde yer alan bir bagska Blockstack kimligine ait bolge dosya ge¢mi-
sinde tutulan Blockstack kimligini ifade eder. DNS alt alan adlarinin aksine, BNS alt
alan adlarinin bagl bulundugu alan adindan bagimsiz bir sahibi bulunur ve bir alt alan
adina ait kayitlar yalnizca sahibi tarafindan giincellenebilir. Dolayisiyla, BNS alt alan
adlar1 kendi baglarina ¢oziimlenebilir (DNS’te bulunan hiyerarsik yap: burada mevcut
degildir).[6]

BNS sistemi, DNS’in aksine ademimerkezi bir yapiya sahip oldugundan isteyen kul-
lanicilarin yeni bir ad uzayr (namespace) olusturmast miimkiindiir. BNS sisteminde
gerceklenen iicretlendirme algoritmasi vasitasiyla uzunluk ve harf-rakam kullanimi
gibi cesitli niteliklere gore 6denecek iicret sistem tarafindan belirlenir. Bu iicretlen-
dirme politikas1 Blockstack gelistiricileri de dahil olmak iizere sistemin tiim kullanici-
lar1 i¢in gecerlidir (Blockstack ".id" ad uzay1 i¢in 10000$ degerinde Bitcoin 6demek
durumunda kalmasgtir).

DNS sisteminde, bir alan adinin ¢oziimlenmesi siirecinde kok sunuculardan itibaren
hiyerarsik bir yap: takip edilirken BNS sisteminde ise alan adlar1 (kullanic1 adlari)
blokzincir vasitasiyla ¢ziimlenerek kullanici verilerine ulagilir. Ik 6nce, alan adi sa-
nal zincirde (virtualchain) aranarak alan adi-6zet cifti elde edilir. Ardindan, ulasilan
Ozet bir sonraki boliimde anlatilacak olan Atlas aginda aranarak ilgili bolge dosyasina
ulasilir. Bu dosyada bulunan URI bilgisi kullanilarak kullanici verisi okunarak (sifre-
liyse ¢oziimlenir) imza veya 6zeti dogrulanir.[20]

Diger taraftan, Blockstack, merkezi olmayan yapisiyla, DNS ve PKI gibi geleneksel
internet yapisinin temel bilesenlerinde bulunan merkezi giiven noktalarini ortadan kal-
dirir. Blockstack iizerinde calisan ve kisaca "dApp" adi verilen merkezi olmayan uy-
gulamalar gelistirilebilse de, bu platformu mevcut Android, i0S, web ya da masaiistii
uygulamalariyla, platformun uygulama gelistirme kiitiiphanelerini kullanarak entegre
etmek de miimkiindiir. Boylece, mevcut uygulamalar merkezi olmayan hale getirilebi-
lir ve Blockstack platformunun sundugu blokzincir teknolojisi basta olmak iizere tiim
giivenlik ozelliklerinden yararlanilabilir.
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4.2 Sistem Mimarisi

Blockstack, modiiler siirdiiriilebilir ¢cok katmanli bir mimariye sahiptir. Bu nedenle,
bir katmanla ilgili bir giivenlik sorunu olugsmasi durumunda tiim sistemin iglevselligi
etkilenmeyecek, tespit edilen problemi ¢6zmek icin yalnizca ilgili katman iizerinde ca-
lismak yeterli olacaktir. Blockstack, Sekil 4.1°de goriilebilecegi iizere, sirasiyla blok-
zincir, es ag1 (peer network) ve depolama katmani olmak iizere ii¢c ana katmana ve
sanal zincir (virtualchain) olarak adlandirilan bir ara katmana sahiptir.

e Blokzincir Katmani: Aym1 zamanda "kontrol diizlemi" olarak da adlandirilan bu
katman, operasyonlarin sirasina gore konsensiis saglamak ve bu operasyonlari
depolamaktan sorumludur. Ayrica, her bir operasyon tiiriinii bir iglem (transac-
tion) icinde kodlayabilmek amaciyla, "sanal zincir" adi verilen bir ara katman,
bu katmanin iizerinde bir soyutlama (abstraction) olarak bulunur. Blockstack sis-
temi ile ilgili tiim islemler (bir alan adinin bir kullanici tizerine kaydedilmesi vb.)
sanal zincirde tanimlandigindan, bu katman, o anda en giivenli kriptopara tiiriinii
kullanma esnekligini saglar. An itibariyle, bu katmanda mevcut olanlar arasinda
en giivenli olduguna kanaat getirilen Bitcoin kullanilmaktadir. Ayrica, sanal zin-
cir sayesinde farkl projelerde oldugu gibi var olan blokzincirin catallandirilmasi
gerekmez, blokzincir oldugu gibi kullanilabilir.

e Es Ag Katmani (Atlas): Depolama katmanindaki verilerin sisteme 6zgii bir de-
polama birimine ihtiya¢ duymaksizin halihazirda mevcut bulunan herhangi bir
depolama ortaminda saklanabilmesi amaciyla verilerin lokasyonlarinin tespiti
icin kullanilan egler aras1 bir agdir. Bu durum, depolama katmanina esneklik ve
mobilite saglayarak ve sistemin giivenligini tehdit etmeden mevcut yiiksek ka-
pasiteli depolama platformlarindan yararlanilmasina yardimci olur. Es ag, yon-
lendirme bilgilerini saklamak i¢in bi¢imleri bakimindan DNS bolge (zone) dos-
yalarina 6zdes olan bolge dosyalarini icerir. Bolge dosyalarinin ilgili 6zet (hash)
degerleri, biitiinliik i¢in dogrulama saglayan blokzincir katmaninda saklandigin-
dan, kullanicilarin bu katmana giivenmeleri gerekmez.

e Depolama Katmani (Gaia): Bu katman tiim gercek verilerin depolandigi ve es ag
katmanu ile birlikte "veri diizlemini" tegkil eden katmandir. Bu katmandaki depo-
lama ortam1 Google Drive, Dropbox ve Amazon S3 gibi yaygin olarak kullanilan
bulut saglayicilarin mevcut depolama ortamlarindan olusur. Bununla birlikte, bu
bulut saglayicilar, tiim kullanic1 verileri, sistem tarafindan olusturulan ilgili kul-
lanicinin kisisel anahtariyla sifrelendigi ve/veya imzalandigindan ve tiim agik
anahtarlar ve veri 6zetleri blokzincir katmani vasitasiyla ulasilabildiginden, kul-
lanict verilerine erisemez ve verilere miidahale edemezler. Dolayisiyla, kullani-
cilarin bu katmana da giivenmeleri gerekmez. [18]
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Sekil 4.1: Blockstack platformu katmanlari

4.3 Kimlik Dogrulama

Blockstack, kimlik dogrulama i¢in tek oturum acma (single sign on) imkan1 sunan ve
uzak sunucu veya liciincii parti uygulamalar kullanmayan Blockstack Auth sistemini
gelistirmistir. Token tabanli bir kimlik dogrulama sistemi olan Blockstack Auth’da
kimlik dogrulama tamamen istemci tarafinda gerceklesir.

Sekil 4.2°de goriildiigii iizere, Blockstack platformunu kullanacak olan uygulama auth-
Request ad1 verilen token1 Blockstack tarayicisina gondererek kimlik dogrulama talep
etmis olur. Kullanict uygulama iizerinden Blockstack hesabina giris islemini gercek-
lestirdiginde Blockstack tarayict authResponse adi verilen token1 gondererek uygula-
maya cevap verir. Bu tokenlar secp256k1 destegiyle birlikte RFC 7519 OAuth JWT
formatindadir ve URL sorgu dizisi olarak iletilirler.

Blockstack tarayicis1 authRequest tokenini aldiginda authResponse tokenini olustur-
mak i¢in yalmizca authRequest tokenini imzalamak i¢in kullanilan ephemeral transit
key ad1 verilen kisa Omiirlii bir anahtar kullanir. Blockstack kullanacak uygulama, is-
tek olustururken bu anahtar1 saklayarak anahtarin acgik boliimiinii authRequest icgeri-
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Sekil 4.2: Blockstack platformunda kimlik dogrulama

sinde bulundurur. Blockstack tarayicisi ise bu acik boliimii kullanarak uygulama igi
gizli anahtan sifreleyerek authResponse tokeni i¢ine yazar. Sekil 4.3’te authRequest
ve authResponse tokenlari i¢in birer 6rnege yer verilmistir.

Kimlik dogrulama esnasinda, Blockstack tarayicisi, kullanicinin Blockstack kimligine
ait gizli anahtar1 ve uygulamanin alan adin1 kullanarak uygulama ici gizli anahtari iire-
tir. Bu anahtarin gorevleri, anahtarin tanimlandig1 uygulamanin kullaniciya ait Gaia
depolama birimine erisim saglayabilmesinin saglanmasi, uygulama tarafindan Gaia’da
saklanacak verilerin ugtan uca sifrelenmesinin saglanmasi ve uygulamanin kriptogra-
fik islemler icin anahtar olarak kullanabilmesidir. Bu anahtarin bir diger 6zelligi ise
belirli bir kullanic1 ad1 ve uygulama alan adi verildiginde her seferinde ayn1 anahtarin
tiretilmesidir.[5]

4.3.1 Kimlik kurtarma

Blockstack platformu, kullanic1 adi-parola ¢iftine ihtiya¢ duyan klasik sistemlere ki-
yasla farkli bir kimlik dogrulama yaklasimin1 benimsediginden kullanicilarin hesapla-
rin1 (Blockstack 0zelinde kimliklerini) kurtarabilmeleri icin izlemeleri gereken yol da
farklidir.

Kullanic1 yeni bir Blockstack hesab1 actifinda, Bitcoin ciizdanlarinda da kullanilan
BIP39 standardinda "ipucu kodu (mnemonic code)" adi verilen 12 (yeni versiyon-
larinda 24) kelimeden olusan rassal bir kelime dizisi Blockstack tarafindan {iiretilir.
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const requestPayload = {
jti, // uuiD
iat, // JWT creation time in seconds
exp, // JWT expiration time in seconds
iss, // legacy decentralized identifier generated from transit key
public_keys, // single entry array with public key of transit key
domain_name, // app origin

manifest _uri, // url to manifest file - must be hosted on app eorigin

redirect_uri, f/ url to which browser redirects user on auth approval - must be hosted on app origin
version, // version tuple

do_not_1include_profile, // a boolean flag asking browser to send profile url instead of profile object
supports_hub_url, // a boolean flag indicating gaia hub support

scopes f/ an array of string values indicating scopes requested by the app

(a) authRequest

const responsePayload = {
jti, // uuip
iat, [/ JWT creation time in seconds
exp, // JWT expiration time in seconds
iss, [/ legacy decentralized identifier (string prefix + identity address) - this uniquely identifies the user
private key, // encrypted private key payload
public_keys, f/ single entry array with public key
profile, [/ profile object or null if passed by profile_url

username, [/ blockstack id username (if any)

core_token, // encrypted core token payload

email, // email if email scope is requested & email available
profile url, // url to signed profile token

huburl, // url pointing to user's gaia hub

version [/ version tuple

(b) authResponse

Sekil 4.3: Ornek birer authRequest ve authResponse tokeni

Bu kodun Blockstack kullanici arayiiziindeki ismi "Secret Recovery Key (SRK)" ola-
rak belirlenmistir. SRK, kullanicilarin anahtar ciftlerinin iiretiminde kullanilir. Ayrica,
SRK’dan anahtar iiretimi kararh bir yapiya sahip oldugundan kimlik kurtarma siire-
cinde eski gizli anahtarin kurtarilmasini da saglar. Blockstack, SRK’nin iiretimi ic¢in
acik kaynak kodlu ve ipucu kodu iiretiminde Bitcoin ciizdanlar tarafindan yaygin ola-
rak kullanilan “bitcoinjs"[1] kiitiiphanelerinden faydalanir. Bu kiitiiphanelerde mevcut
olan ipucu kodu iireteci sayesinde Ingilizce 2048 adet kelime icerisinden kelimeler
kullanilan web tarayicisinin (Chrome, Firefox vb.) rassal sayi iireteci vasitasiyla rassal
olarak secilir. Kelime listesinde bulunan her bir kelime bir sayiy: ifade eder ve seci-
len son kelime, dizinin saglamasini (checksum) yapmak iizere kullanilir[22]. Uretilen
SRK, Blockstack’e 6zgii bir formata sahip olmadigindan ve iirete¢ kodu ag¢ik kaynakl
olarak mevcut oldugundan kullanicilar bu anahtar1 kendileri olugturarak kullanabilirler.
Blockstack hesaplarini olusturan kullanicilar, SRK bilgilerini Blockstack web uygula-
masi iizerinden goriintiileyebilirler.

Ipucu kodu (Blockstack’teki ismiyle SRK), Bitcoin ciizdanlariyla birlikte yayginlas-
maya baglayan bir hesap kurtarma metodu olsa da bu kodun giivenli olarak kullanilma
ve bu kod vasitasiyla hesap kurtarma bi¢imi iizerinde heniiz bir konsensiis saglana-
mamustir. SRK, gizli tutulmasi ve giivenli olarak saklanmasi gereken, aksi halde he-
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sabin kaybina sebep olabilecek 6neme sahip olmasindan otiirii dogrudan bu anahtarin
kullanim1 giivenlik agisindan riskli olarak goriinmektedir. Bu probleme Blockstack’in
yaklagimi, dogrudan SRK’nin kullanimi yerine, sifrelenmis hali olan ve Blockstack
tarafindan “Magic Recovery Code (MRC)" olarak isimlendirilen bir kodun kullanici
parolasiyla birlikte kullanilmasinin daha dogru olacagi yoniindedir. MRC de SRK gibi
gizli tutulmasi gereken bir dizi karakter olsa dahi kullanici parolas1 olmadan kullanila-
mayacagindan Blockstack e-posta sunucusu araciligiyla kullaniciya e-posta ile gonde-
rilir.

Yukarida tanimlanan SRK ve MRC anahtarlar1 vasitasiyla kullanicilar Blockstack he-
saplarin1 kurtarmak istediklerinde onlerinde iki se¢cenek bulunur:

e Kullanici, Blockstack kullanici arayiiziinde belirtilen alana SRK’y1 girer. Ardin-
dan, kendisine en az 8 karakterden olusan bir parola secer. En sonunda, herhangi
bir e-posta adresini girerek kimligini kurtarir.

e Kaullanici, Blockstack platformuna kaydi esnasinda e-posta adresine gonderilmis
olan MRC’yi belirtilen alana girer. Ardindan, daha 6nce sectigi parolasin girer.
Son olarak, herhangi bir e-posta adresini girerek kimlik kurtarma islemini son-
landirr.

Kullanici, bu iki secenekten birini tercih edebilecek bilgiyi elinde bulundurmuyorsa
(6rnegin, parolasini unutmus ve SRK’y1 kaybetmis ise) hicbir sekilde Blockstack kim-
ligini kurtaramaz. Blockstack kullanicilarin SRK ve MRC bilgilerini saklamadigindan
kullanicilarin bu bilgileri giivenli olarak saklamalar1 olduk¢a mithimdir. Aksi durumda,
kullanicilarin Blockstack platformundan faydalanabilmek i¢in yeni bir kimlik edin-
mesi gerekir. Diger taraftan, kullanict SRK bilgisini Blockstack diginda kendisi olus-
turmugsa Blockstack kayit islemlerini tamamlamadigi icin kimlik kurtarma sonrasinda
Blockstack kullanici adin belirlemelidir.
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5. TEHDIT MODELI

Bu boliimde, mevcut Signal Protokolii gerceklemesinde var olan muhtemel zayiflik-
lardan bahsedilerek daha giivenli bir uygulama tasarimina zemin hazirlanmas: hedef-
lenmektedir. Signal, protokolii yeterince giivenli kilan acik anahtar kriptografisini kul-
lanmasina ragmen [29] [44] [43], daha giivenli bir uygulama elde etmek icin ortadan
kaldirilmasi gereken bazi dezavantajlara sahiptir. Tehdit modelimiz i¢in, asagidaki se-
naryolara (T) gore siniflandirilmig bazi saldir1 olasiliklar1 g6z 6niinde bulunduruldu:

T1) Kotii Amacli/Ele Gecirilmis sunucu. Signal Sunucu bir saldir1 nedeniyle ele
gecirilirse veya iceriden gelen bir tehdit nedeniyle kotii niyetli hale gelirse protokol
MITM saldirilarina kars1 zayif kalir. Bu senaryo icin, temelde asagidaki gibi iki olasi
durum vardir:

o [lk kurulum sirasindaki saldirilar: TIk kurulum sirasinda, kotii niyetli sunucu,
saldirgan1 kamufle etmek adina siradan bir kullaniciya saldirganin kimlik anah-
tarin1 bagka bir kiginin anahtar1 yerine verebilir. Bu tehdidi bertaraf etmek i¢in
Signal, QR kodlar1 araciligiyla bir dogrulama mekanizmasi sunar. Bununla bir-
likte, Signal bu konuda kullaniciy1 uyarmaz. Dogrulamay1 yapmak kullanicinin
sorumlulugundadir.

o Ilk kurulumdan sonra saldirilar: Mesajlasma sirasinda, saldirgan, kotii niyetli
veya ele gecirilmis sunucunun yardimiyla bir MITM saldiris1 gerceklestirebilir.
Bu durumda, alicinin acgik anahtari, saldirganin kimlik anahtart olarak degise-
cektir. Signal, oturumda boyle bir acik anahtar degisikligi durumunda kullani-
ciy1 uyarir. Bununla birlikte, agik anahtar degisikligi saldir1 durumunu garanti
etmediginden, yalmizca kullaniciya siiphe uyandirmasi amaclanmaktadir ve bu
siiphenin iizerine gitmek kullanicinin kararidir.

T2) SSL sabitlemeyi atlatma. Signal, MITM saldirilarin1 6nlemek i¢in SSL serti-
fikas1 sabitlemeyi kullanarak sunucunun agik anahtarini uygulama i¢ine gomer [56]
[38]. Boylece bir saldirgan, sunucusunu asil Signal Sunucu ile degistiremez. Bununla

birlikte, bu Oonlemin tersine miihendislik gibi farkli yollarla atlatilmasi miimkiindiir.
[21] [48] [46]

T3) SIM kart klonlama. Yeni giivenlik 6zellikleri nedeniyle bir SIM kart1 klonlamak
gecmiste oldugundan ¢ok daha zor olsa da, telefon numaralarim1 kullanarak kullanici-
lar1 tanimlayan uygulamalar icin hala énemli bir problemdir [17] [23] [40]. Ornegin,
bir saldirgan, Signal’da kayith bir kullanicinin SIM kartim1 klonlarsa her telefon nu-
marast yalnizca bir kullanici tarafindan kullanilabildiginden, ayni telefon numarasiyla
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acilan mevcut oturum sonlandirilir ve saldirgan yeni bir oturum baglatmis olur. Bu du-
rumda, Signal ayn1 kullanicinin uygulamay1 aym1 SIM kartla fakat bagka bir cihazdan
kullandi@im1 varsayarak herhangi bir 6nleme bagvurmaz.

T4) Bilinmeyen anahtar paylasim saldirilari. Anahtar anlasma protokoliinde ger-
ceklestirilen bu saldin tiiriinde, saldirgan, ortak anahtar olusturacag: kullaniciya bir
bagka kisinin anahtarin1 vererek bu iki kullanici arasinda istenmeyen bir oturum kurar
[35] [27]. Signal, emniyet numaralarin1 kullanarak bu tiir saldirilar1 onleyebilse dahi
bu tiir saldirilarin gergeklestirilmesi, daha dnce parmakizlerini agik bir ortamda yayin-
layan ve o zamandan bu yana Signal siirlimiinii giincellememis kullanicilar icin hala
miimkiindiir. Ornek olarak Ayse’nin Oktay ile iletisim kurmak istedigini varsayalim.
Muhtemel bir saldir1 senaryosunda Oscar, Bora’nin parmak izini kendi parmakiziymis
gibi Ayse’ye sunar. Bu durumda, Ayse kimlik dogrulama seremonisinde bu parmaki-
zini dogruladiginda, beklediginden farkli olarak Bora ile mesajlasmaya baslar.

TS) Blockstack ile ilgili tehditler. Bu tezde belirtilen tasarimda, Signal’a yeni bir
bilesen eklendiginden, yeni bilesen olan Blockstack’in tasarima yeni tehditler getir-
meyeceginden emin olunmalidir. Oncelikle, Blockstack merkezi olmayan bir platform
oldugundan ve kullanicilarin hi¢gbir zaman gizli anahtarlarin1 uzak sunuculara génder-
memesi nedeniyle kullanicilarin verilerini veya kimliklerini kontrol edemez. Ayrica,
bir kullanic1 adi-agik anahtar ¢ifti blokzincire eklendiginden, saldirganin basarili bir
saldir1 yapabilmesi i¢in kullanici adi-acik anahtar ¢ifti degistirebilmesi icin blokzincir
kayitlartyla oynamasi gerekir. Boyle bir saldirin gerceklesmesinin tek yolu, saldir-
ganin catali ayn1 kullanici adi icin farkli bir acik anahtarin oldugu bir kaydi igeri-
yorsa ve bu catalin digerlerinden daha uzun olmasiyla kazanan c¢atal olarak secilme-
sidir. Bununla birlikte, 6zellikle Blockstack platformu tarafindan kullanilan Bitcoin
blokzinciri goz Oniine alindiginda, boyle bir saldirinin gerceklestirilmesinin pratikte
miimkiin olmadig1 agiktir. ikinci olarak, Blockstack’in depolama katmanimin (Gaia)
giivenligi, acik anahtarlarin depolanmasinda kullanildigindan goz 6niinde bulundurul-
malidir. Gaia, bilgileri imzal1 ve sifreli olarak depolamay1 saglar. Bu nedenle, ilgili
gizli anahtara erismeden, hi¢ kimse kullanicilarin verilerini degistiremez veya silemez.
Sonug olarak, Blockstack’in yeni bir bilesen olarak eklenmesinin yeni giivenlik sorun-
larina neden olmayacagi sdylenebilir. Bu nedenle, bu yeni bilesenin daha fazla giiven-
lik 6nlemi almaya gerek kalmadan kullanilabilecegi diisiiniilmiistiir. Ancak, tek sorun,
Blockstack’in kullanici adi, e-posta adresi ve sosyal medya hesaplar1 gibi kullanici
tanimi icin kullandig: bilgilerin, bir kullaniciyr dogru sekilde temsil edememesi ola-
rak goriinmektedir. Bagka bir deyisle, kotii niyetli bir kullanici kendisini alicty1 yanlig
yonlendirebilecek farkl: bir kisi olarak tanitabilir.
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6. TASARIM VE GERCEKLEME

6.1 Tasarima Genel Bakis

Orijinal Signal uygulamasi, uygulamay1 kullanarak haberlesen taraflar ve iletisimi sag-
lamaktan sorumlu olan merkezi Signal sunucusu olmak iizere iki ana bilesenden olusur.
Ote yandan, BlockSignal uygulamasinda, taraflarin agik anahtarlarmin dogrulanma-
sinda kullanilan fazladan bir bilesen olarak Blockstack platformu da bulunmaktadir.
Bu tasarimda, Signal’daki iletisim akist ayni kalirken, Blockstack, otomatiklestirilmis
bir kimlik dogrulama seremonisi mekanizmasini uygulayabilmek i¢in bir kimlik sag-
layici olarak kullanilir. Orijinal Signal uygulamasini Blockstack ile entegre etmek icin
Blockstack Android SDK [4] 0.4.3 versiyonu, kiitiiphanede gerekli degisikliklerle kul-
lanilmugtir. Ayrica, bu ¢alismada, Signal Android [12] uygulamasinin 4.20.4 versiyonu
baz alinmistir. Sonraki alt boliimlerde, Signal uygulamasinda yapilan degisiklikler ve
gelistirmeler detayli olarak paylasilacaktir.

6.2 Ilk Kayit

Signal uygulamasinin kullanilabilmesi i¢in uygulamaya kayit olunmasi ve bu kayit so-
nucunda, kullanici bilgisinin sunucunun ilgili veritabanina eklenmesi gerekir. Kayit
islemi sirasinda Signal Server, kullanicilarin kimligini SMS ile dogrulayarak telefon
numaralarini kullanicilart tanimlamada kullanir. Ote yandan, BlockSignal, Blockstack
vasitastyla kullanicilart tanimlayabilecek yeni bir bilgi sunmaktadir. Her BlockSignal
kullanicisinin uygulamayi kullanabilmesi i¢in bir Blockstack hesabina sahip olmasi ge-
rektiginden, yeni tasarim, Blockstack’te oturum a¢gmayi icermeli ve Blockstack kimlik
dogrulamasini ile Signal’daki kayit siirecini tek bir mekanizma olarak birlestirmelidir.

Bu amacla, BlockSignal kayit siireci Sekil 6.1°de gosterildigi sekilde tasarlanmistir.
IIk etapta, kullanicilar uygulama araciligiyla Blockstack hesaplarina giris yapmalidar.
Ancak, yeni bir BlockSignal kullanicis1 Blockstack hesabina sahip olmayabilir. Bu
durumda, Blockstack Browser’da ¢aligsan oturum a¢ma uygulamast "Yeni ID Olugtur
(Create New ID)" secenegi sunar. Eger kullanici bu secenegi secerse, Sekil 6.2°de
gosterildigi gibi uygun bir kullanici adi, sifre ve e-posta adresini sirasiyla girer. Son
adimdan sonra, ".id.blockstack" ile biten alan adi formatindaki kullanici adi, bir Bit-
coin kayd: icinde blokzincire eklenir. Bitcoin’in islem siiresi goz Oniine alindiginda,
yeni kullanici adinin kullanilabilir olmasi icin yaklasik bir saat gereklidir. Kullanici
adi aktif hale geldiginde, "Magic Recovery Code" seklinde isimlendirilen bir anah-
tar1 igeren e-posta, kullanicinin e-posta adresine gonderilir. Bu kod, kullanic1 bagka bir
cihazdan Blockstack’te ilk kez oturum a¢cmak istediginde kullamilir. ikinci secenek ola-
rak, Blockstack, 12 kelimeden olusan anahtar bir ciimle olan "Secret Recovery Key"
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adi verilen bir anahtar sunar. Bu anahtar ciimleyi, kullanicilar Blockstack hesaplarina
tarayicidan giris yaparak goriintiileyebilirler. Bu anahtarla, kullanic1 Blockstack’e gi-
rig yaparken sifresini degistirebilir. Bu iki anahtar, Blockstack tarafindan tutulmadigin-
dan kaybedildigi takdirde Blockstack hesabina ulasilamaz. Son adimdan sonra, hesap
acma iglemi sona erer ve kullanicinin BlockSignal’a kaydolmak icin kullanabilecegi
bir Blockstack hesab1 olusmus olur. Artik, kullanicilarin yapmas: gereken tek islem
BlockSignal’1 yeniden acarak mevcut cihazda daha 6nce giris yapilan Blockstack he-
saplar1 arasindan birini se¢gmektir.

Choose an
Available

Choose Enter E-mail

- Password Address
Username

Mew Username will be
available after an hour

Enter SMS
Verification
Code

Enter Phone Choose a
Number Blockstack ID

Sekil 6.1: Blockstack hesabi olmayan kullanicilar i¢in BlockSignal’a ilk kayit

Blockstack oturum agma uygulamasi i¢in, Blockstack tarafindan saglanan oturum agma
web uygulamasi kullanilmig ve bu uygulama, bir websitesinde ¢aligir hale getirilmistir[3].
Blockstack Android SDK’nin yardimiyla, BlockSignal’1 ¢alistirdiginda kullanic1 otu-
rum agma uygulamasina yonlendirilir. Oturum a¢gma uygulamasi, Blockstack Brow-
ser’da varsayilan olarak ¢alistigindan, bu islem giivenli bir sekilde gerceklestirilebilir.

Oturum acildiktan sonra, kullanicinin Signal agik anahtari, kimlik dogrulamada kul-
lanilabilmesi amaciyla arka planda Signal ve Blockstack arasinda bir giiven zinciri
olusturmak iizere kullanicinin Blockstack gizli anahtariyla imzalanarak Gaia hubina
yazilir. Hubdaki agik anahtarin konumu varsayilan olarak "app.key" seklinde belir-
lenmistir. Dolayistyla, ayni kullanic1 BlockSignal’a her kaydoldugunda, agik anahtari
ayni dosyaya ve eski anahtarin iizerine yazilir. Ardindan, Signal’da oldugu gibi SMS
dogrulama, Twilio adi1 verilen {igiincii taraf bir bulut iletisim platformu kullanilarak
gerceklesir. Bununla birlikte, Blockstack, e-posta adresi ve sosyal medya hesaplari
gibi kullanicilart tammmlamak i¢in yeterince giivenilir olmayan bilgileri kullandigindan,
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Blockstack kimlik dogrulamasi sirasinda da telefon numarasinin kullanilmasi gerekli
goriilmiistiir. Bu nedenle, kullanici telefon numarasini SMS dogrulamasi i¢in ekrana
yazdiktan sonra, telefon numarasi kullanicinin Gaia hubina yazilir ve ardindan, kulla-
nicinin sahip oldugu Gaia hubinin URL bilgisi, sunucuya gonderilir. Bu URL’yi kul-
lanarak, Signal Server telefon numarasini hubdan alir. Bu adimlar, sunucunun Blocks-
tack hesabinin sahibinin telefonun sahibiyle ayni oldugunu ispatlamasina yardimei olur
clinkii sahibi diginda hi¢bir kullanicinin bir Gaia hubina yazma yetkisi yoktur. Diger
taraftan, telefon numarasi i¢in de sabit bir dosya konumu tanimlamak adina, kullani-
cinin Gaia hubinda adi "phone.number" olarak belirlenen bir dosya kullanilmaktadir.
Ardindan, Signal Server Twilio’ya istemciye SMS yoluyla bir dogrulama kodu gon-
dermesi i¢in bir istek gonderir. Kullanici, SMS dogrulamasi sirasinda gonderilen kodu
dogru bir sekilde girdigi takdirde kayit islemi sona erer. Kayit igleminin BlockSignal
ve Signal’daki igslem basamaklar1 Sekil 6.3’te gosterilmistir.

Signal kullanicilari, telefon numaralarini dogrudan Signal Sunucusuna gonderirken,
BlockSignal i¢in bunun iyi bir fikir olmadigina kanaat getirilmistir. Ciinkii, bir sal-
dirgan, bir kullanicinin telefon numarasini1 Gaia hubina yazdiktan sonra kendi numa-
rastyla degistirebilir, bu da saldirganin kurbanin Blockstack hesabini BlockSignal’a
kaydolmak i¢in kullanmasini saglar. Bu giivenlik acigin1 onlemek i¢in, sunucunun is-
levselligini saglayan Open Whisper Systems tarafindan gelistirilen "libsignal-service"
kiitiiphanesinde [11] baz1 degisiklikler yapilmistir [15]. Bu kiitiiphanede, "SignalSer-
viceAccountManager" adi verilen ve sunucunun bir kullaniciy1 kaydetmesini saglayan
bir sinif bulunmaktadir. Bu sinif, ayrica, yapicida karsilik gelen giris parametresiyle
ilklendirilen, kullanicinin e.164 formatinda bi¢cimlendirilmis telefon numarasi i¢in bir
degiskene sahiptir. Sunucunun telefon numarasini Gaia hubdan ¢ekebilmesi icin kulla-
nicinin Gaia hub URL’sini de giris parametresi olarak gerektiren yeni bir yapici tanim-
lanmugtir. Dahasi, telefon numarasint Gaia hubdan alarak ilgili simif de8iskenini yapi-
cida belirlemek icin gerekli kodlar yeni yapiciya eklenmistir. Bdylece, telefon numa-
rasinin elde edilmesi islemi kiitiiphanedeki tiim bagimli simiflar1 degistirmek zorunda
kalmadan gerceklestirilebilmistir.

6.3 Kimlik Dogrulama Seremonisi

Onceki boliimlerde, bu ¢alismanin amacinin, kullanicilarin giivenlik farkindaliginin
mesajlagsma giivenligini etkilemeyecegi bir otomatik kimlik dogrulama mekanizmasi
elde etmek oldugu belirtilmisti. Bu alt boliim, bu amaca nasil ulagilabilecegini goster-
mektedir.

Signal, insan faktoriinii de barindiran bir kimlik dogrulama seremonisi mekanizma-
sia sahipken; BlockSignal, Blockstack’i kimlik saglayici olarak kullanarak otomatik
bir kimlik dogrulama saglar. Daha net ifade etmek gerekirse, Signal’da oldugu gibi
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emniyet numaralarin1 karsilastirmak yerine, BlockSignal arka planda alicinin Signal
acik anahtarini ve telefon numarasini Blockstack vasitasiyla dogrular ve dogrulama
basarisiz olursa olusturulan oturum sonlandirilir. Sekil 6.4’te, BlockSignal ile Sig-
nal’in kimlik dogrulama mekanizmalar1 arasindaki farklar agikca goriilebilir. Signal
uygulamasinda, Signal Server veritabani, her kullanici i¢in dogrulanmig durum bilgi-
lerini depolar. Ornegin, Bora Signal’1 yeniden yiikleyip kaydoldugunda, Signal Server
Bora’nin dogrulanmis olan durumunu degistirir. Yani, e§er Ayse Bora’ya bir mesaj
gonderirse, sunucu Bora’nin kimligi i¢in mevcut durumu Ayse’ye gonderir. Bu durum
"dogruland1” degilse, Ayse, Bora ile bir kimlik dogrulama seremonisini tamamlamasi
icin Bora’nin emniyet numarasinin degistigine dair uyarilir. Ote yandan, BlockSig-
nal ise, otomatik kimlik dogrulamay1 baglatmak i¢in Signal Server’in kimlik durum
giincellemelerini kullanmasina ragmen, Ayse’yi Signal’da oldugu gibi bir acik anahtar
dogrulamasi yapmasi konusunda uyarmaz. Bunun yerine, Bora’nin kimligini otomatik
olarak dogrulamak icin erisime acik olan Bora’nin Gaia hubim kullanir. Blockstack,
kullanicilarin Gaia hubinda depolanan dosyalarin varsayilan olarak imzali tutulma-
sin1 destekler. Bu durum, aslinda, Gaia hubda tutulan imzal her dosyanin aym za-
manda Blockstack tarafindan olusturulan bir imza dosyasina sahip oldugu ve Blocks-
tack API’si vasitasiyla otomatik olarak dogrulanabildigi anlamina gelir. Dogrulama s1-
rasinda Ayse, Bora’nin Signal acik anahtarini iceren "app.key" ve Bora’nin Blockstack
acik anahtarini kullanarak, Bora’nin Signal agik anahtarini iceren "app.key" dosyasi-
nin imzasini dogrular. Dogrulama basarisiz olursa, iletisimin artik giivende olmadigim
belirten bir uyar1 diyalogu ekranda belirir. Kullanici iletisim kutusundaki Tamam bu-
tonuna tikladiginda goriisme sona erer ve uygulama, goriisme listesini gosteren ekrana
geri doner. Ayrica, bu durumda, dogrulama durumu ig¢in ilgili veritabani kaydi "dog-
rulanmamis" olarak degistirilir. Diger tarafta, imzalar dogrulanirsa dogrulama durumu
"dogruland1” olarak isaretlenir. Ancak, bu durumda bir anormallik olmadig1 i¢in kulla-
nicilar bu konuda bilgilendirilmez.

6.4 Tekrar Kayit Olma

BlockSignal kullanicilari, farkli sebeplerden 6tiirii uygulamaya yeniden kaydolmak zo-
runda kalabilir ve kayit igleminin nedenine gore adimlar farklilik gosterir. Bu neden-
ler, iki gruba ayrilabilir. Birinci grup, cihaz degisikligi gibi kullanicinin kimlik anahtar
ciftinin tekrar iiretilmesini gerektiren durumlari icerir. Ikinci grup ise, SIM kart degi-
sikligi ve uygulamanin yeniden kurulmasi gibi gizli anahtarin korundugu olasiliklarin
igerir. Signal’da, her iki grup i¢in de kayit basamaklar1 aynm olsa da, BlockSignal’da
durum boyle degildir.

IIk olasilik grubu igin, Blockstack oturumunun acilmasi kullanicinin cihazinda ilk kez
gerceklestirilecegi icin (daha Once hi¢ kimse ayni cihazla oturum agmamis olarak ka-
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bul edilirse), Blockstack icin anahtar ¢iftleri olusturulmali ve cihazda saklanmalidir.
Bu nedenle, kullanicidan anahtarlarin iiretimi icin kullanilan "Magic Recovery Code"
veya "Secret Recovery Key" girmesi istenir. Kullanici bunlardan birini girdikten sonra,
Sekil 6.5’te gosterildigi gibi sirasiyla e-posta adresi ve parolasimi girmesi beklenir.
Blockstack kullanicilarin e-posta adreslerini tutmadigindan girilen adres ilk kayit es-
nasinda girilen adresten farkli olabilir. Bu adimlar tamamlandiktan sonra, kullanicinin
gizli anahtar iiretilir ve cihaza kaydedilir. Ilk olasilik grubu icin bahsedilen adimlarin
tiimiine restorasyon seremonisi (restoration ceremony) adi verilmistir.

Birinci gruptan farkli olarak, diger olasiliklarda, kullanicilarin Blockstack anahtar cifti
korundugundan uygulama calistirildiginda daha 6nce oturum a¢cmis olduklart mevcut
Blockstack hesaplar1 goriinecektir. Bu nedenle, kullanicilar listeden bu hesaplardan
birini secebilir ve kaydin bir sonraki adimina gecebilirler. iki grup olasilik arasinda
Blockstack oturumunun agilmasi haricinde herhangi bir fark yoktur. Bir sonraki adim
olan SMS dogrulamasi, iki olasilik grubu icin de dnceki boliimlerde detaylari verildigi
tizere aym sekilde gerceklesir.

6.5 Kimlik Yonetimi

Blockstack ve Signal olmak iizere iki temel bilesene sahip olan BlockSignal uygu-
lamasinda, kullanicilarin iki bilesenden gelen birer kimligi bulunur. Bu kimliklerden
kullanicinin telefon numarasin esas alan Signal kimligi kullaniciyr tamimlarken agik
anahtarini esas alan Blockstack kimligi ise kimlik dogrulamasi icin kullanilir. Block-
Signal’in giivenligi ac¢isindan, bu birbirlerinden bagimsiz iki kimligin bir sekilde bir
araya getirilerek bir giiven aginin olusturulmasi oldukc¢a énemlidir. Bu sebeple, Block-
Signal’in tasariminda, bu giiven aginin saglanmasina katkida bulunabilecek secimlerin
yapilmasina dikkat edilmistir.

I1k olarak, Blockstack kullanici adlari, varsayilan olarak bir acik anahtara sahip olduk-
larindan ve bu kullanic1 adlari ile erisime agik kullanici bilgileri ile Gaia ortamindaki
verilerine ulasilabileceginden kullanicilarin tanimlanmasinda kullanilabilecek akilda
kalict bir bilgidir. Bu sebeple, iletisimde oldugu bir kullanicinin kimligini dogrula-
mak isteyen bir kullanicinin Blockstack acik anahtar1 veya Blockstack kimlik numarasi
gibi uzun ve karmagik karakter dizileri yerine kullanict adina yonelmesi olagandir. Bu
olagan tercih BlockSignal tasarimina yansitilarak Signal uygulamasinda kullanicilarin
tercihine birakilan kullanict adi bilgisi yerine; varsayilan olarak Blockstack kullanici
adlar1, BlockSignal kullanici adlar1 olarak kullanilmagtir.

Diger taraftan, telefon numaralarini kullanicilarin tanimlanmasinda kullanan Signal,
SMS dogrulamasi vasitasiyla sanal ortam ile fiziksel ortam arasinda bir bag kurarak
daha giivenli ve gercekei bir kimlik dogrulama sunarken Blockstack’te kimlik dogru-
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lama tamamen sanal ortamda gerceklesen bir islemdir. Bu yiizden, BlockSignal uygu-
lamasinin en az Signal kadar giivenli ve gercek¢i bir kimlik yonetimi vaat edebilmesi
amaciyla SMS dogrulama esnasinda kullanici tarafindan girilen telefon numarasinin
dogrudan sunucuya gonderilmesi yerine, kullanicinin Gaia ortamina yazilarak sunucu-
nun numaray1 Gaia’dan okumasi saglanmistir. Boylelikle, dogrulanacak olan telefon
numarasi ile ilk asamada kimlik dogrulamasi ger¢eklesmis olan Blockstack hesabinin
ayni1 kullaniciya ait oldugu dogrulanabilmistir. Sonug olarak, kullanicilarin Blockstack
ve Signal hesaplarinin eslestirilmesinde telefon numaralar1 koprii gérevi gormektedir.
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Sekil 6.2: BlockSignal iizerinden yeni bir Blockstack hesab1 agma
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Sekil 6.3: Signal ve BlockSignal’da kayit iglemi
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Sekil 6.4: Signal ve BlockSignal’da kimlik dogrulama mekanizmalari
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Sekil 6.5: BlockSignal iizerinden Blockstack hesabinin restorasyonu

36



App Reinstallation
Device Change SIM Card Change

Create ID or
Sign In to
Blockstack

Choose a
Blockstack 1D

Enter Secret
Recovery Key
or Magic
Recovery Code

Enter Phone
Number

Enter E-mail

Address

Enter SMM5S
Verification
Code

Enter
Password

Sekil 6.6: Mevcut Blockstack hesabiyla BlockSignal’a tekrar kayit olma
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7. GUVENLIK ANALIZI

Tehdit modelinde belirtilen tehditlerin ortak noktalarindan biri onlenebilmeleri i¢in
Signal uygulamasinda kullanicilar tarafindan gerekli aksiyonun alinmasinin gerekli
olusudur. Diger taraftan, giivenlik zincirinin tespit edilen tehditleri etkisiz hale ge-
tirme noktasinda gergekten saglam olmasini saglayabilmek i¢in kullanicilarin giivenlik
cemberinden cikarilmasi gerekmektedir. Bu nedenle, Google’1n ortaya koydugu "Kotii
olma (Do not be evil)" [51] anlayis1 yerine "kotii olamama (Cannot be evil)" yaklasi-
mina ihtiya¢ duyulmaktadir. Sonug olarak, bu calismada, tespit edildigi kadariyla Sig-
nal uygulamasinin en problemli kismi1 olan kimlik dogrulama seremonisi yerine daha
otomatize bir ¢6ziim gelistirmeye odaklanilmistir.

Daha ayrintili olarak, Blockstack vasitasiyla Boliim 5°de belirtilen her bir tehdidin
asagidaki sekilde ¢oziilmesi hedeflenmistir:

S1) Kotii amacli/Ele gecirilmis sunucu. Bu durumda, Blockstack bir kimlik sagla-
yict olarak kullanilabilir, bdylece kullanicilar, sunucu kotii niyetli veya ele gecirilmis
olsa bile kimliklerini dogrulayabilir. Bu yontem, sunucuyla ilgili tehditleri ortadan kal-
dirabilir ve saldirinin zamanina gore asagidaki sekilde saldirilar1 engelleyebilir:

o [k kurulum esnasindaki saldirilar: Ayse ve Bora’nin aralarinda bir baglant1 kur-
mak istedigini ve Oktay’in bu sohbeti durdurmak istedigini diisiiniin. K6tii ni-
yetli veya ele gecirilmis sunucu, Oktay’in kimlik anahtarin1 Bora’nin kimlik
anahtar1 olarak ilan ederse Bora’nin Blockstack’te Blockstack gizli anahtariyla
imzalanmig olarak depolanan Signal acik anahtari ile Oktay’1n anahtar1 eslesme-
yecektir.

e Oturuma yapilan saldirilar: Bu tiir saldirilar icin ayni senaryo yine gecerlidir.
Bununla birlikte, bu sefer, Signal dogrulama mekanizmasini tetikler, boylece
Blockstack iizerinden alicinin mevcut kullanict adi ve agik anahtariyla dogru-
lama islemi gerceklestirilir. Blockstack, uygulamanin yeniden yiiklenmesi ve ci-
haz degisikligi gibi tehdit olusturmayan bir acik anahtar degisikligi durumunda
yeniden Blockstack hesabina giris gerektirdiginden, kullanicinin Gaia hubinda
depolanan uygulama ici kimlik anahtar1 giincellenir ve yeni kullanici adi-agik
anahtar cifti dogrulanabilir. Ote yandan, bir MITM saldiris1 meydana geldiginde
kullanicinin Gaia hubinda hala eski acik anahtar saklandigindan yeni kullanici
adi-acik anahtar cifti Blockstack tarafindan dogrulanamaz.

S2) SSL sabitlemeyi atlatma. Bu senaryo, sonuglari agisindan S1’e benzer. Saldir-
ganin SSL sertifika sabitlemesini atlatti§ini ve kendi sunucusunu Signal Sunucusunun
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yerine koydugunu varsayalim. Bu sahte sunucu, ele gecirilmis bir sunucudan farkl de-
gildir. S1°deki gibi, sahte sunucunun dagittig1 saldirganin Signal agik anahtari, alicinin
Gaia hubindan alinan anahtarla eslesmeyecektir.

S3) SIM kart klonlama. Saldirgan, BlockSignal uygulamasina kaydolmak i¢in klon-
lanmig bir SIM kart kullandiginda, oncelikle kendi Blockstack hesabina giris yapmasi
gerekir. Saldirganin kurbanin Blockstack hesabini da calmadigini varsayarak, saldirga-
nin kayda devam etmek i¢in bagka bir hesapla oturum a¢gmasi gerekir. Bununla birlikte,
yeni tasarim, uygulamada kullanici adi olarak Blockstack kullanici adim1 kullandigin-
dan, baska bir hesapta oturum a¢gmak, alicilarin kurbaninkinden farkli bir kullanic1 adi
gorecegi anlamina gelir. Ayrica, klonlama mevcut bir oturumda gerceklesirse, saldir-
ganin acik anahtar1 magdurunkiyle eslesmeyecektir.

S4) Bilinmeyen anahtar paylasim saldirilari. Signal’da bilinmeyen anahtar paylasim
saldiris1 gerceklestirmek icin, taraflardan birinin, saldirganin saglamis oldugu bir bagka
kullaniciya ait acik anahtarini dogrulamasi gerekir [35]. Bununla birlikte, BlockSignal,
saldirganin bir kullaniciyr yanlis yonlendirebilecegi bir kimlik dogrulama seremonisi
mekanizmasina sahip degildir. Dolayisiyla, agik anahtar dogrulamasi BlockSignal’da
Blockstack kullanilarak otomatik olarak gerceklestigi i¢in bu tiir saldirilar gerceklesti-
rilemez.

SS) Blockstack ile ilgili tehditler. Signal uygulamasi biraz incelendiginde, bir kul-
lanic1 hakkindaki tek giivenilir bilginin SMS ile kayit esnasinda dogrulandigindan te-
lefon numaras1 oldugu goriilebilir. Bu nedenle, Blockstack’in kimlik dogrulama akis1
ve kullanicilar1 tanimlama bi¢imi, kullanicilart dogru bir sekilde tanimlayabilecekler
telefon numarasini da igerecek sekilde giincellenerek kullanicilarin Blockstack hesabi
ile telefon numaralarinin eslestirilmesi saglanmstir.

Gelistirilen BlockSignal uygulamasi incelendiginde, Blockstack’in teorik altyapisinin
akla ilk gelebilecek bir¢ok giivenlik a¢igini 6nledigi goriilse de platformun ve kiitiipha-
nelerinin gerceklemesi ve kullanici dostu hale getirilmesi siirecinde yeni giivenlik agik-
larinin ortaya cikabilecegi diisiiniilebilir. BlockSignal, Blockstack’i yalnizca kimlik
dogrulama ve giivenli veri depolama (acik anahtar vs.) amaciyla kullanir. Boliim 4.3’°te
anlatildig1 iizere, Blockstack, kimlik dogrulama isleminde uzak sunucu kullanmadi-
gindan ve kimlik dogrulamay1 tamamen istemci tarafinda ve Blockstack tarayicisi va-
sitastyla gerceklestirdiginden oldukca giivenlidir. Ayrica, cihaz degisikligi durumunda
kimlik dogrulama i¢in kullandig1 Magic Recovery Code ve Secret Recovery Key bilgi-
lerini ve Magic Recovery Code bilgisinin gonderildigi e-posta adresini saklamadigin-
dan bu bilgiler vasitasiyla bir saldir1 gerceklestirilebilmesi kullanici bu bilgileri giivenli
bir sekilde sakladig: siirece miimkiin gortinmemektedir.

Blockstack’in diger kullanim amaci olan giivenli veri depolama, Boliim 5’te anlatildig1
tizere, Blockstack depolama birimi olan Gaia ortamina yalnizca kullanicilarin yazma
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izninin bulunmas1 ve verilerin imzali/sifreli olarak saklanmasi sebebiyle kullanicinin
gizli anahtarina sahip olmadan Blockstack de dahil hi¢cbir otorite tarafindan degistiri-
lemeyecegi ve silinemeyeceginden otiirii oldukca giivenli goriinmektedir.

S6) Hibrit tehditler. Yukarida bahsedilen tehditler ayr1 ayr1 var oldugunda alinabi-
lecek Onlemlerden bahsedilmis olsa da bu tehditlerin birlikte gerceklesebilecegi du-
rumlar da goz Oniine alinmalidir. BlockSignal uygulamasinda istemci diginda, Sig-
nal sunucusu ve Blockstack olmak iizere iki ana bilesen oldugu diisiiniildiigiinde bu
iki bileseni de etkileyebilecek bir tehdit BlockSignal’da bir zafiyete sebep olabilir.
Blockstack, tasarimi itibariyle disaridan gelebilecek saldirilara nispeten kapali olma-
sina karsin, giivenlik zincirinin en zayif halkasi olan kullanicilar, bu sistemin de en
zay1f halkasi olarak goriinmektedir. Ornegin, kullanicilarin Blockstack tarayicisi veya
web uygulamasi iizerinden goriintiileyebildikleri ve siki korunmasi gereken "Secret
Recovery Key" bilgisinin bir saldirgan tarafindan elde edilmesi halinde, kullanicinin
Blockstack hesabina erisim saglamis olur. Bu durumda, hem kurban hem de saldir-
ganin kurbanin Blockstack hesabindaki Gaia ortamina yazma hakki olmus olur. Do-
layisiyla, Bolim 5’te T1’de anlatilan sekilde Signal sunucusu ele gecirilirse kurbanin
Gaia ortamindaki telefon numarasi ve agik anahtar bilgisi degistirilerek (yenisi lizerine
yazilarak) bir MITM saldiris1 gergceklesebilir. Bu durumda, kurban, Gaia ortamindaki
dosyalar1 ve 6zetlerini kontrol ederek veya blokzincire eklenen ve kendi agik anahtarini
bulunduran yeni kayitlarin olup olmadigini sorgulayarak Blockstack hesabinin ele ge-
cirildigini anlayabilir ve yeni bir hesap agcarak BlockSignal kaydini bu hesap iizerinden
yapabilir. Ancak, saldirinin tespiti i¢in sozii edilen bu islemlerin siradan bir kullanici
icin kullanilabilirlik a¢isindan yeterince kolay olmadig1 goz 6niinde bulundurulmalidir.
Ayrica, bu tiir saldirilarin onlenebilmesi bakimindan, ortalama bir kullanicinin siklikla
cihaz degisikligi yapmadig diisiiniildiigiinde, yeni cihazinda Blockstack kimligine gi-
ris yapabilmek i¢cin SRK veya MRC-parola ciftinden en az birini giivenli saklamas1
gerekliliginin kullanilabilirlik acisindan bir dezavantaj olusturdugu soylenebilir.

Diger taraftan, kullanicilara Blockstack platformuna kayitlar1 esnasinda gonderilen
“Magic Recovery Code" bilgisinin Blockstack e-posta sunucusu tarafindan gonderil-
digi diistiniildiigiinde, bu kod kullanici parolasi olmadan kullanilamasa da bu durumun
yol agabilecegi zafiyetler de degerlendirilmelidir. Blockstack e-posta sunucusu yal-
nizca MRC bilgisini kullanicilara gondermek icin kullanildigindan ele geg¢irildigi tak-
dirde saldirganin yapabilecegi saldir1 gonderilen MRC bilgisini degistirmek veya bu
kodun gonderilmesini engellemek olabilir. Bu durumda, saldirgan kullanicinin MRC
bilgisine sahipse kullanicinin Blockstack kimligine erisim saglamak i¢in parolay1 da
cozmesi gerekir. Diger taraftan, saldirgan MRC bilgisinin gonderilmesini engellerse
kullanict SRK bilgisiyle giris yapmaya devam edebilir.

Saldirganin MRC ile birlikte kullanilan parolayr da bir sekilde ¢ozdiigii varsayildi-
ginda, saldirgan, kullanicinin Gaia ortaminda sakladig1 verileri gorebilir ve iizerine
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kendi verilerini yazabilir. BlockSignal 6zelinde, ulagabilecegi veriler kullanicinin Sig-
nal acik anahtar1 ve telefon numarasi ile simirlidir. Saldirgan bu bilgilerin {izerine bagka
veriler yazarak kullanicinin agik anahtarinin iletisimde oldugu bir bagka kullanici tara-
findan dogrulanmasini engelleyerek kullanicinin iletisimini kisitlayabilir. Bunun yani
sira, saldirgan, Blockstack e-posta sunucusu ile birlikte Signal sunucusunu da ele ge-
cirirse kullanicinin Blockstack parolasim1 da ¢ozdiigii varsayimiyla kullanicinin Gaia
ortaminda depolanan acik anahtar ve telefon numarasi bilgilerini kendi verileriyle de-
gistirebilir. Bu sayede, kullanict bir bagkasiyla mesajlasirken saldirgan Signal sunu-
cusu iizerinden MITM saldiris1 gergeklestirerek diger kullanici tarafindan kendi acgik
anahtarinin Blockstack vasitasiyla dogrulanmasini saglayabilir.

Blockstack ve Signal bilesenleri kullanilarak yapilabilecek ortak bir saldirinin bir bagka
cikis noktasi olarak BlockSignal’daki kullanici adlar gosterilebilir. BlockSignal uygu-
lamasi, kullanicilarin tanimlanabilmesi icin Signal’da oldugu gibi telefon numarala-
rin1 kullanmasina karsin, Blockstack kullanici adi, kullanici adi bilinen bir kullanici-
nin Blockstack acik anahtar1 ve Gaia ortamindaki veriler gibi erisime agik bilgilerine
ulagabilmek icin gereklidir. BlockSignal tasariminda, bu kullanict adlarinin kullanici-
lar arasinda gonderimi yerine, BlockSignal kullanici ad1 olarak kullanilmasinin daha
dogru oldugu diisiiniilmiistiir. Bu minvalde, kullanic1 BlockSignal’a kayit oldugunda
kayit esnasinda giris yaptig1 Blockstack hesabina ait kullanic1 adi BlockSignal kul-
lanic1 ad1 olarak belirlenir. Bu durumda, kullanici yeni bir Blockstack hesabi agarak
BlockSignal uygulamasina bu hesap iizerinden kayit olursa BlockSignal kullanici ad1
yeni actif1 Blockstack hesabinin kullanici adi olur. Bu durum goz 6niine alindiginda,
Signal sunucusunun kendine ait bir Blockstack kimligini kullanarak kayitl bir kullani-
cin kullanict adini degistirebilecegi ve bu sekilde oturumda bulunan diger kullaniciyi
aldatarak bir araya girme saldiris1 yapabilecegi diisiiniilebilir. Ancak, Signal sunucusu,
kullanicilarin yalnizca agik anahtar ve telefon numaralarin1 depoladigindan ve kullani-
cilarin Blockstack kullanic1 adlari lokal olarak cihazlarinda saklandigindan béyle bir
saldirt ihtimali miimkiin goriinmemektedir. Boyle bir durumda, diger kullanicinin ci-
hazinda saklanan alic1 veritabaninda (recipient database) kurbanin asil Blockstack kul-
lanic1 adi olacagindan diger kullanict dogrulamay1 yine kurbanin asil Blockstack kulla-
nic1 ad1 lizerinden yapacaktir. Dolayisiyla, sunucuya ait Blockstack hesab1 vasitasiyla
ulagilan Signal acik anahtari ile kurbanin asil Signal acik anahtar1 eglesmeyecektir. So-
nug olarak, anahtarlar eslesmediginden BlockSignal, dogrulamay1 yapan kullaniciy1
bilgilendirerek oturumu sonlandirir.
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8. SONUC VE ONERILER

Giintimiizde anlik mesajlasma uygulamalar1 akilli telefonlarda en ¢ok kullanilan uy-
gulama tiirlerinden biri haline gelmistir. Bu tiir uygulamalarda, uctan uca sifreleme,
kullanicilar arasinda giivenli bir iletisim kurmak i¢in vazge¢ilmez durumdadir. Diger
taraftan, en st diizeyde giivenligin saglanabilmesi i¢in, insan faktoriiniin miimkiin ol-
dugunca ortadan kaldirildig1 daha 1yi bir ¢oziime ihtiya¢c duyulmaktadir. Bu nedenle, bu
tezde, blokzincir tabanli kimlik, kimlik dogrulama ve depolama platformu Blockstack
platformundan yararlanan agik anahtar dogrulamasinin otomatiklestirildigi bir ¢6ziim
Onerilmis ve Signal Android Messenger anlik mesajlagsma uygulamasini temel alan bir
acik kaynak kodlu Android uygulamasi gelistirilmistir. Gelistirilen uygulamada kimlik
dogrulama seremonisi yerine restorasyon seremonisi ad1 verilen bir dizi islem gelse de
bu iglemler kullanicilar tarafindan tek tarafli yapildiklarindan daha giivenli bir tasarima
ulagildig1 sdylenebilir. Ayrica, restorasyon seremonisi yalnizca cihaz degisikliginde ge-
rekli olan bir iglem oldugundan kimlik dogrulama seremonisine nazaran ¢ok daha az
sayida gerceklesecek bir dizi islem olmasi hasebiyle daha tercih edilebilir goriinmek-
tedir. Sonug olarak, bu uygulama vasitasiyla anlik mesajlasma uygulamalarinda kimlik
dogrulama seremonisi mekanizmasinin kullanicilar1 giivenlik cemberinden cikararak
otomatize edilebilecegi gosterilmistir.

Bu calismada ulagilan noktanin, bu konunun gelebilecegi son nokta olmadig: diisii-
niilmektedir. Bu nedenle, bu alandaki arastirmacilarin iizerinde ¢alisabilecekleri muh-
temel hususlar hakkindaki goriislerin paylasilmasinin isabetli olacagina kanaat ge-
tirilmistir. Oncelikle, bu calismada, kullanicilarin telefon numaralar1 ve sifrelenmis
ve/veya imzalanmis uygulama i¢i agik anahtarlar gibi bazi bilgilerini saklamak i¢in
Blockstack tarafindan saglanan Gaia depolama merkezi kullanilmistir. Buna kargin,
JWT standard: telefon numarasinm1 "talep (claim)" adi verilen bir alan olarak destek-
lediginden daha iyi bir yaklasim olarak telefon numaralar1 Blockstack kimlik dog-
rulama belirteclerinde (authentication token) depolanabilir. Ote yandan, uygulamanin
acik anahtarlarinin depolandigi sabit bir lokasyon olmalidir (An itibariyle, Blockstack
tarafindan planlanmis ancak heniiz tamamlanmamustir.).

Bu calismadaki bir bagka olas1 gelisme de, Blockstack 6zelliklerini daha fazla kulla-
narak Signal Messenger uygulamasini tamamen ademi merkezi hale getirmek olabilir.
Bagka bir deyisle, Signal merkezi sunucusunun kimlik, kimlik dogrulama ve depolama
yetenekleri sadece Blockstack kullanilarak elde edilebilir. Bu amagla, Signal sunucusu-
nun kimlik depolama i¢in kullandig1 PostgreSQL veritabanm1 Blockstack platformunun
Gaia depolama ortamina taginabilir. Ayrica, dogrudan Amazon S3 kullanmak yerine,
kullanicilarin Gaia hublari, mesajlasma esnasinda gonderilen ekleri saklamak i¢in kul-
lanilabilir. Ek olarak, gonderilen mesajlar iletilirken yine Gaia ortaminda saklanabilir.
Sonug olarak, Blockstack platformunu daha fazla kullanarak Signal Messenger uygu-
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lamasini ve daha giivenli hale getirmek miimkiin olabilir.
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EK 1: Ornek PushServer konfigiirasyon dosyasi (pushserver.yml)

# <> sembolleri arasinda gosterilen alanlar gerekli konfigiirasyon bilgileriyle degisti-
rilmelidir.

redis:
url: redis://localhost:6379/2

authentication:

Sservers:

name: 123

password: 123

gcm:

xmpp: false

apiKey: <USER-API-KEY>

senderld: <SENDER-ID>
redphoneApiKey: <USER-API-KEY>

server:
applicationConnectors:
- type: http

port: 9090
adminConnectors:

- type: http

port: 9091

logging:

level: INFO

appenders:

- type: file

currentLogFilename: /tmp/pushserver.log
archivedLogFilenamePattern: /tmp/pushserver-%d.log.gz
archivedFileCount: 5

- type: console
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EK 2 : Ornek TextSecure Server konfigiirasyon dosyasi (textsecure.yml)

# <> sembolleri arasinda gosterilen alanlar gerekli konfigiirasyon bilgileriyle degisti-
rilmelidir.

twilio: # Twilio ag gecidi konfigiirasyonu

accountld: <TWILIO-ACCOUNT-1D>

accountToken: <TWILIO-ACCOUNT-TOKEN>

numbers: # Twilio’dan tahsis edilen numaralar

- <TWILIODAN-ALINAN-NUMARA> # Ilk numara

messagingServicesld:

localDomain: 127.0.0.1 # Twilio’nun tekrar baglant1 kuracagi servisin alan adu.

push:
queueSize: # Gonderim bekleme kuyrugunun boyutu

turn: # TURN sunucu konfigiirasyonu
secret: turn:turn # TURN sunucu gizi
uris:

- stun:127.0.0.1:80

- stun:127.0.0.1:443

- turn:127.0.0.1:443?transport=udp

- turn:127.0.0.1:80?transport=udp

messageCache:

cacheRate: 1

redis:

url: redis://localhost:6379/2

cache: # Onbellek 6begi icin Redis sunucu konfigiirasyonu
url: "redis://localhost:6379/1"

directory: # Dizin 6begi icin Redis sunucu konfigiirasyonu
url: "redis://localhost:6379/0"

server:
applicationConnectors:

- type: https

port: 8080

keyStorePath: config/example.keystore
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keyStorePassword: example
validateCerts: false

adminConnectors:

- type: https

port: 8081

keyStorePath: config/example.keystore
keyStorePassword: example
validateCerts: false

messageStore: # Mesaj depolama icin Postgresql veritabani konfigiirasyonu
driverClass: org.postgresql.Driver

user: "postgres"

password: "postgres"

url: "jdbc:postgresql://localhost:5432/messagesdb”

attachments: # AWS S3 konfigiirasyonu
accessKey: <AWS-ACCESS-KEY>
accessSecret: <KAWS-ACCESS-SECRET>
bucket: blocksignal

profiles: # AWS S3 konfigiirasyonu
accessKey: <AWS-ACCESS-KEY>
accessSecret: <AWS-ACCESS-SECRET>
bucket: blocksignal

region: "eu-london-1"

database: # Postgresql veritabani konfigiirasyonu
driverClass: org.postgresql.Driver

user: "postgres"

password: "postgres"

url: "jdbc:postgresql://localhost:5432/accountsdb”

gcm: # GCM konfigiirasyonu
senderld: <SENDER-ID>
apiKey: <API-KEY>

logging:

level: INFO

appenders:

- type: file

currentLogFilename: /tmp/signalserver.log
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archivedLogFilenamePattern: /tmp/signalserver-%d.log.gz
archivedFileCount: 5
- type: console
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EK 3: SSL sertifikasimin olusturulmasi icin kullamilabilecek betik

#/bin/bash

# Bu betik, istemci ve sunucu tarafindan kullanilmak tizere kok CA ve sunucu sertifi-
kas1 olusturur.

# rootCA..crt sistemdeki kok CA kiimesini degistirebilmek i¢in istemciye kopyalanma-
Lidir.

# example.keystore sunucunun konfigiirasyon dosyasinda keyStorePath tarafindan gos-
terilmelidir.

#

#DISARIDAN CALISTIRABILMEK ICIN:

#ALTNAME=DNS:signal.foo.org ./gencerts

#

#EGER SAHIP OLUNAN BiR ALAN ADI VARSA VEYA LAN ICINDEYSE IP
ADRESI

#ALTNAME=IP:10.1.4.218 ./gencerts

#

#

# Kok CA sertifikasi i¢in gizli anahtarin olusturulmasi

openssl genrsa -out rootCA key 4096

# Kendinden imzali kok CA sertifikasinin olusturulmasi
openssl req -x509 -new -nodes -days 3650 -out rootCA.crt -key rootCA key

# Sunucu sertifika anahtarinin olusturulmasi
openssl genrsa -out whisper.key 4096

# Sertifika imzalama talebinin olusturulmasi
openssl req -new -key whisper.key -out whisper.csr

# Sertifikanin kok CA ile imzalanmasi

openssl x509 -req -in whisper.csr -CA rootCA..crt -CAkey rootCA .key -CAcreateserial
-days 365 -out whisper.crt -extensions extensions -extfile <(cat «-EOF

[extensions|

basicConstraints=CA:FALSE

subjectKeyldentifier=hash
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authorityKeyldentifier=keyid,issuer
subjectAltName=$ALTNAME
EOF

)

# Anahtar ve sertifikanin Java anahtar araci (keytool) tarafindan taninan PKCS12 for-
matina doniistiiriilmesi

openssl pkcs12 -export -password pass:example -in whisper.crt -inkey whisper.key -
out keystore.p12 -name example -CAfile rootCA.crt

# Anahtar ve sertifikanin, dropwizard tarafindan kullanilabilmesi i¢in Java keystore
formatina aktarilmasi

keytool -importkeystore -srcstoretype PKCS12 -srckeystore keystore.p12 -srcstorepass
example -destkeystore example.keystore -deststorepass example

#whisper.store Android istemci i¢ine yerlestirilmelidir.

keytool -importcert -v -trustcacerts -file whisper.crt -alias IntermediateCA -keystore
whisper.store -provider org.bouncycastle.jce.provider.BouncyCastleProvider -providerpath
/data/java/Signal_prj/bcprov-jdk150on-154.jar -storetype BKS -storepass whisper
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