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MAHREMIYETININ SAGLANMASI
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Bilgisayar Miihendisligi Anabilim Dali

Tez Danigsmani: Do¢. Dr. Osman ABUL
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Mobil teknolojideki gelismeler ve konum tabanli uygulamalarin yayginlagsmasiyla,
konum mahremiyeti 6nemli bir konu haline gelmistir. Bu sebeple, Konum Tabanli
Servisler (KTS) baglaminda bu durum kapsamli olarak incelenmistir. Tipik bir
coziimde, kullanicilara bir konum mahremiyeti profili atanir ve kullanicinin konum
mahremiyetini ihlal etmemek icin kesin konumlar perdelenir. Bu siire¢ anlik konum
mahremiyetini saglayabilmek igin kapsamli bir sekilde tamimlanmaktadir. Ote yandan
bu tiir ¢oziimler, kullanici yoriingesinde birden fazla KTS isteginde bulunulmasi
durumunda ek olarak bazi islemler gerektirmektedir. Boyle durumlarda saldirgan,
kullaniciy1 tam olarak bulabilmek i¢in maksimum hiz da dahil olmak {izere baz1 arka
plan bilgilerinden yararlanabilmektedir. PROBE ve diger sistemler, gizlilik ihlallerini
saptayarak ve gerekli durumda zaman gecikmesi veya geriye doniik konum gonderme
islemini uygulayarak calisir. Veri madenciligi daha ciddi bir sorun olarak
degerlendirildiginden, kullanici i¢in mahrem olarak nitelendirilebilen oriintiiler, ilgili
yoriinge gecmisinden c¢ikarilabilir. Bu tez c¢alismasi, konum Oriinti mahremiyeti
problemini konum mahremiyeti probleminin tamamlayicisi olarak tanimlamaktadir.
Sonug¢ olarak, kullanicilar i¢in mahrem konum Oriintiilerinin ¢evrimic¢i bigimde
ayiklandigi bir durum anlatilmaktadir. Bu ¢6ziim, Oriintii ihlallerini asamali olarak
kontrol etmek i¢in etkili bir dinamik programlama yaklasimi kullanmaktadir. Ayrica,
bu tez calismasi kapsaminda, bu ¢oziimii uygulayan arac ve deneysel degerlendirme

sonuglart da sunulmustur.

Anahtar Kelimeler: Konum-tabanli servisler, Konum mahremiyeti, Oriintii

mahremiyeti, Servis istek ge¢misi
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Location privacy is becoming an important issue with the advances in mobile
technology and widespread use of location based applications. Hence, it is extensively
studied in the context of Location Based Services (LBSs). In a typical solution, users
are assigned a location privacy profile and the precise locations are cloaked so that the
location privacy is not compromised. The process is well-defined for snapshot
location privacy. On the other hand, such solutions require patches in case of multiple
LBS requests on the user trajectory. The fact is that the attacker can exploit some
background knowledge including maximum velocity to exactly locate the user.
PROBE and other systems operate in this fashion to detect any privacy violations and
apply necessary time-delaying or post-dating. Taking the data mining as a stronger
adversary, user-specific private patterns can be extracted from the respective trajectory
history. This thesis defines location pattern privacy problem as a complementary to
location privacy problem. As a result, a framework in which user-specific sensitive
location patterns are sanitized online fashion is introduced. The solution uses an
efficient dynamic programming approach to check pattern violations in incremental
manner. The tool implementing this solution and an experimental evaluation are

presented as well.

Keywords: Location-based services, Location privacy, Pattern privacy, Service request
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1. GIRIS

1965 yilinda Gordon Moore tarafindan yapilan bir 6ngorii olarak baslayan daha sonra
bu kisinin ismiyle 6zdeslesen Moore’nin Yasasi [24]], her 18 ayda bir, bir silikon levha
tizerine yerlestirilebilecek olan transistor sayist 2 katina ¢ikmaktadir, der. Bununla
dogru orantili olarak teknoloji de artmaktadir. Hizli artan teknoloji 6nce bilgisayar
adin1 verdigimiz makinelerin kiiclilmesini saglamis daha sonra bu makinelerin
evlerimize girmesine vesile olmustur. Bununla da kalmayarak ceplerimize kadar
girerek, her bir kisiye ait taginabilir cihazlarimiz olmustur. Bu rakam ozellikle son
yillarda ciddi sekilde artarak devam etmektedir. 2007 yilindan 2015 yilina gelene
kadar diinyada tasinabilir cihaz kullanimi 12 kat artmis bununla beraber internet
kullanim oraniysa yiizde 6.5’tan yiizde 43’e ¢cikmustir [39].

Bu gelismeler 15181nda, veri ¢ok degerli bir kavram olmaya baglamistir. Bir ¢cok firma,
sirket ya da uygulama, kullanicilarinin verilerini tutmakta ve daha iyi hizmet
verebilmek adina analiz etmektedir. Istatistiksel sonuglara varabilmek, cesitli
caligmalarda kullanilabilmek i¢in ya da reklam, pazarlama gibi degisik ticari kaygilar
tagtyarak analiz edilen veri, zamanlar paylasilmaya baslamistir. Paylasilan veride bazi
veri madenciligi teknikleri kullanilarak ulagilabilecek hassas, kullanicinin ya da veriyi
paylasanin mahrem olarak nitelendirebilecegi bilgiler bulunabilir. Bu gibi durumlarda
veritabani paylasima acilmadan 6nce hassas bilgiden arindirilmalidir. Hassas bilgiden
arindirma iglemi, veritabanindan o bilgilerin temizlenmesi ya da degistirilmesi
seklinde olabilir. Sekil [I.T} temizlenme islemi uygulanmadan once ve temizlenme
islemi uygulandiktan sonra, ayn1 veri madenciligi teknikleriyle ulasilabilecek verileri
gorsellestirmektedir. Temizleme isleminden O©nce ulagilabilen hassas bilgilere,
temizleme iglemi sonrasinda ulagilamamaktadir.

Kiiresel Konumlama Sistemi (GPS) teknolojisinin de gelismesiyle beraber artik
hemen hemen herkes her gitti8i yerde internete ve GPS’ye baglh olabilmektedir.
Boylelikle insanlar her an internetten bir bilgiye erisebilmekte, Google ya da Yandex
gibi harita servisi veren yolbul (navigasyon) uygulamalar1 sayesinde bir yerden bir
yere nasil gidebileceklerine bakabilmekte ya da kendilerine en yakin eczaneyi
bulabilmektedirler. Insanlarin konumlarina gore farkli bilgilere erigebilme durumu,
konum kullanan uygulamalarin ve konum-tabanli servislerin (KTS) sayisinda bir
artisa neden olmustur.

Konum-tabanli servisler ve konum bilgisi kullanan uygulamalar cesitlilik
gostermektedir. Google Haritalar, En Yakin gibi konum-tabanli servisler,
kullanicilarin konum isteklerine gore uygun cevaplart vermektedir. Google Haritalar
sayesinde kullanici bulundugu konumdan bagka bir yere en yakin hangi yol tizerinden
gidebilecegini gorebilmektedir ya da En Yakin uygulamasiyla kendisine en yakin
nobetci eczaneyi veya en yakin sinema salonunu bulabilmektedir. Twitter, Swarm,
Facebook, Instagram, Snapchat, Pokemon GO gibi uygulamalar da kullanicinin
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Sekil 1.1: Veritabani temizleme Oncesi ve sonrasi

konum bilgilerini kullanmaktadir. Swarm, Facebook gibi uygulamalarda kullanicilar
dogrudan bulunduklar1 konumu bildirirlerken, Twitter, Instagram gibi uygulamalarda,
paylagilan bir fotograf ya da yazinin daha sonra nereden paylasildiginin
unutulmamast adima konum etiketi koymaktadirlar. Pokemon GO gibi
uygulamalardaysa kullanicilar bulunduklar1 bolgede dolasarak arttirilmis gergeklik
teknolojisiyle oyun oynayabilmektedirler. Bu uygulama ve oyunlar bir ¢ok Kkisi
tarafindan kullamlmaktadir. Ozellikle Pokemon GO, ¢iktig1 ilk giinden beri ciddi bir
basar1 saglamis ve bir ¢ok kisi tarafindan kullamlmaya baslanmustir [[7]]. Insanlar her
gittigi yere GPS bilgileri acik olarak gitmeye ve her gittikleri yerde bu uygulama
aracilifiyla Pokemon (Pocket Monsters) adi verilen kiiciik canavarlardan yakalamaya
calismaya baglamiglardir. Arastirmacilarin bir siiredir lizerinde c¢alistigit "Konum
tabanli uygulama ve servisler giivenli midir?" sorusu, Pokemon GO uygulamasi
sayesinde artik herkesin merak ettigi bir konu haline gelmistir. Konum kullanan
uygulamalarda, kisinin uygulamay1 kullanip kullanmamas: kisisel bir tercih olmakla
beraber, gizlilik ya da mahremiyet durumunu onemseyen kisilerin kullanmamas1 gibi
asir1 basit bir yaklagim yapilabilir ancak bu yaklasim konum-tabanli uygulamalarda
ise yaramamaktadir. Bir gece herhangi bir yerde ¢evresinde insan bulamayan bir kisi,
en yakin nobet¢i eczaneyi bulmak isteyebilir ve kaybedecek zamani1 olmayabilir. Bu
durumda gizlilik ve mahremiyet durumunu diisiinerek servisi kullanmaktan
vazgecemez. Bu gibi durumlarda konum mahremiyeti arastirmalart devreye
girmektedir.

Konum mahretini saglayabilmek icin, konum-tabanli servisler kullanilirken gercek
konum yerine perdelenmis konum kullanilir. PROBE [12] ve benzeri [13} 27} 46]
konum perdeleme yaklagimlari su sekilde calisir: Ilk olarak, bir mahremiyet profil
havuzu olusturulur. Bu havuzda, belli sayida farkli mahremiyet profilleri bulunur.



Sekil 1.2: Farkli tekniklerle olusturulmus perdeleme haritalar [13]]

Sisteme yeni bir kullanic1 geldiginde var olan profillerden birini secer ya da kendisi
bir profil olugturur. Her bir mahremiyet profili i¢in tek bir konum perdeleme haritasi
olusturulur. Sekil [1.2] farkli tekniklerle olusturulmus perdeleme haritalarin
gorsellestirmektedir. Aynm1 cografi bolgede bulunan ve benzer mahremiyet profiline
sahip kisilerin konum perdeleme haritalar1 da aynidir. Bagka bir deyisle kullanilan
perdeleme haritas1 kullanicilar1 denklik siniflarina ayirir ve her bir sinif bir obektir.
Akla gelen ilk soru, ayn1 Obekteki her bir kullanicinin konumla ilgili mahremiyet
kaygisinin aynm1 olup olmadigidir. PROBE ve benzeri yaklagimlar ayni1 perdeleme
haritasina sahip kisiler arasinda konum mahremiyeti bakimindan bir fark gézetmez.
Fakat bu tez calismasinda, tam anlamiyla kisisellestirme i¢in, konum mahremiyeti
yaninda konum Oriintii mahremiyetinin de adreslenmesi gerektigi {izerinde
durulmustur. Boylelikle konum mahremiyeti hususunda tam anlamiyla bir
kisisellestirmeden s6z edilebilecektir.

K ve K; ayni perdelenmis haritay1 kullanan iki farkli kullanici olsun ve durum geregi
ayn1 KT'S istek siralisina sahip olsunlar. Ayrica, varsayalim ki bu isteklerdeki bazi
bolgeler K kullanicisi i¢in mahrem konum icersin (mesela kendisinin evi, igyeri, sik
gittigi yerler vb.) ancak K i¢in kigisel bir konum icermesin. Bu durumda K, K;’ye
nazaran K7T'S isteklerinden daha rahatsiz olacaktir. Bu durumda K7, kendi "kisisel
konumlari i¢in bir Oriintii tantmlayip bunu mahrem bilgi olarak sisteme verdiginde K
ve K; perdeleme haritalar1 ayn1 olmasina ragmen farkli sekilde ele alinacaktir. Bu
sorunu ¢6zebilmek adina yine bu boliimde bahsedilen veritabaninin hassas, mahrem
bilgilerden arindirilmasi yontemi kullanilabilmektedir ancak bu yontem geriye doniik,
cevrimdigt bir yontem olacagi icin, veritabanina sahip olan servis saglayayicisinin
kotii niyetli (saldirgan) olarak diisiiniildiigii durumda yeterli kalmamaktadar.

Cevrimdisi, geriye doniikk armndirma isleminden ziyade, konum-tabanli servis
kullanicisinin servis isteklerinin ¢evrimigi olarak de8erlendirmesi daha saglikli bir
¢Oziim sunmaktadir. Kullanici konum-tabanl servislerden yararlanmak istedigi anda,
konum mahremiyetiyle beraber, konum Oriintii mahremiyetinin de saglandigindan
emin olunmadan servis istegi, servis saglayicisina gonderilmemelidir. Eger konum
Oriintii mahremiyetini ihlal edecek bir servis istegi yapilmamigsa gonderilmeli, aksi
halde istek bazi islemlerden gecirilmelidir. Bu islemler sirasiyla, servis isteginin bir
stire geciktirilmesi, servis isteginin kullanicinin daha 6nce bulundugu konumlardan
birisindeymigcesine gonderilmesi ya da servis isteginden vazgecilmesi islemleridir.
Kullanic1 servis isteginin geciktirilme siiresine, tahammiil edebilecegi en fazla



bekleme siiresi degiskeniyle (7") ve onceki konumlarindan birinin gonderilmesineyse,
tahammiil edebilecegi en fazla uzaklik degiskeniyle (D) karar verebilmektedir. Ayrica
onceki konumlarindan birinin gonderilmesi isleminde, en fazla ka¢ konum uzaga
gidilebilecegi (k) bilgisi de degiskendir. Kullanicinin bir onceki konumuna degil de
bir onceki k& konumuna bakilmaktaki mantik, kullanicinin son servis istegindeki
konumun su anki konumuna en yakin konumu olmak zorunda olmamasi bilgisinin
kolayca anlagilabiliyor olmasidir. Kullanicinin yapmis oldugu servis isteginin,
kullanicinin konum oriintii mahremiyetini ihlal edip etmeyecegine, yine kullanicinin
belirlemis oldugu mahrem Oriintiiler kiimesindeki oriintiilerle esleme yaparak karar
verilmektedir. Kullanicinin mahrem olarak belirledigi Oriintiilerin, kullanicinin
rotasiyla eslenmesi/kontrolii esnasinda, her bir Oriintii icin ayrica belirlenmis olan 7
degeri biiyiik bir rol oynamaktadir. 7, Oriintiiniin siire hassasiyetini belirlemektedir.
Kullanicinin yapmig oldugu istek sonucunda, kullanicin mahrem oriintii kiimesindeki
oriintiilerden herhangi bir tanesi bile goziikiiyorsa, ihlal var demektir ancak hi¢ birisi
goziikmiiyorsa, servis istegi giivenlidir. Burada dikkat edilmesi gereken nokta,
mahrem Oriintii kiimesi icerisindeki herhangi bir driintiiniin ihlal edilmesi durumunda,
servis istegi lizerinden yapilan islemler sonucunda, istek o Oriintii i¢in giivenli hale
getirilirken bagka bir Oriintiiyii ihlal edecek hale gelmis olabilir. Bu gibi durumlarda
islemden gecirilen istek, tekrar olarak tiim Oriintiiler i¢in deZerlendirilmelidir.

1.1 Tez icerigi

Bu calismada kullanicilar i¢in perdelenmis konum haritas1 atandiktan sonra
kullanicilara mahrem konum Oriintiisii tanimlama imkani saglayarak bu Oriintiilerin
konum-tabanl servis isteklerinde olugmamasini saglayan bir yaklasim Onerilmistir.
Yani, bu ¢6ziim PROBE ve benzeri yaklasimlara alternatif degil tamamlayici
niteliktedir.

Bu tez caligmasi su sekilde diizenlenmistir: Boliim [Tde gegmisten giintimiize gelirken
konum ve konum Oriintii mahremiyeti konularinin neden ve nasil giindemimize
girdigi incelenmis, genel olarak tez calismasi Ozetlenmis ve gerekli bilgiler
verilmistir. Boliim 2] de, yapilan literatiir taramasinin ayrintilarindan bahsedilmis, veri
ve bilgi mahremiyeti konularinin nasil literatiire girdigi incelendikten sonra, degisik
kapsamlarda ele aliman konum servisleri, uygulamalar1 ve mahremiyet konular
hakkinda yapilan ¢alismalara deginilmistir. Bo6lim [3[de ¢evrimi¢i konum
mahremiyetinin nasil saglanabilecegi ve gecmis ¢alismalarda nasil saglandigiyla ilgili
ornekler verilerek bu konu anlatilmigtir. Cevrimici konum mahremiyetinin, kigsisel
ihtiyaclara gore yeterli olmadigi motivasyonunun saglanabilmesi i¢cin mevcut 6rnek
incelenmis ve konum Oriintii mahremiyeti konusunun neden Onemli oldugu
anlatilmigtir. Bolum [fte gecmiste ¢evrimdigi geriye yonelik temizleme seklinde
ornekleri olan konum Oriinti mahremiyeti konusuna getirilen cevrimici ¢oziim
tanitilmig, formiilize edilmis ve ayrintilariyla anlatilmistir. Cevrimigi Oriintii
mahremiyetinin saglanabilmesi icin kullanici tarafindan servis saglayicisina
gonderilen istegin, mahrem Oriintii olusturup olusturmadigi kontroliiniin nasil
yapilacagi detaylandirilmig ve sonrasinda mahrem oriintii olusturabilecek olan bir
istek karsisinda nasil davranilmasi gerektigi adreslenmistir. Boliim [S[te, gelistirilen
uygulamanin yapisi, sunucu, mobil uygulama ve simiilatdr uygulamasi anlatilmig, bu



yap1 gerceklestirilirken kullanilan teknolojilere deginilmis, uygulama test ve sonug
cikarma asamasinda kullanilan verinin nasil elde edildigi, hangi iglemlerle temizlenip
analiz edildiginden bahsedilmistir. Simiilator uygulamasindan alinan deneysel
sonuclar incelenmis, gorsellik saglayabilmek adina cizelge ve sekillerle sonuglar
paylasilmistir. Boliim [6[da, genel sonuglar irdelenmis, agiklanmig ve bu tez
calismasina devam niteliginde yapilabilecek ¢alismalardan bahsedilerek tez ¢caligmasi
sonlandirilmigtir.






2. ILGILI CALISMALAR

Giinlimiiz sartlarinda giivenlik, gizlilik ve mahremiyet konular1 bir cok alanda
mutlaka saglanmasi gereken konular olarak karsimiza ¢ikmaktadir. Artik durum o
kadar ciddi bir hal almistir ki, bazi kisiler aldiklar1 hizmetin kalitesinden 6diin
verebilmek admna bile olsa gilzilik ve mahremiyeti en {iist seviyede tutmak
istemektedirler. Bu tez calismasina temel kabul edilebilecek olan arastirma
asamasinda incelenen farkli konularda calismalar mevcuttur. Bu caligsmalar1 farkh
bagliklar altinda toplamak miimkiindiir.

2.1 Veri ve Bilgi Mahremiyetine Yonelik Calismalar

Kullanicisina herhangi bir serviste bulunan bir firma, sirket ya da uygulama, degisen
teknoloji ve zaman kosullariyla beraber, kullanicilarinin bilgilerini toplamaya,
tutmaya baglamislardir. Bu verilerle beraber, veri madenciligi teknikleriyle anlaml
sonuglar ¢ikarip bir takim istatistiki sonuglara varilabilmektedir. Bu sonuglarin herkes
tarafindan kullanilabilmesi i¢in, verilerin ticari ya da bilimsel kaygilarla paylasilmasi,
mahremiyet sikintilarint dofurmaya baglamigtir [35]. Bazi durumlarda verileri
paylasan kisi ya da firmanin mahrem olarak nitelendirebilecegi bilgiler olabilecegi
gibi bazi durumlardaysa, verilerin igerisinde bilgisi bulunan kullanicilarin mahrem
olarak nitelendirebilecegi bilgiler bulunabilir Bu durumlarda, verilerin
yayinlanmasindan once mahrem/hassas olarak nitelendirilen verilerin mevcut veri
kiimesinden ¢ikarilma ya da degistirilme islemi uygulanabilir. Buna ¢oziim olarak
yapilan bir yaklasimda, veritabanindan bilgiler disariya yayinlanacagi zaman, hassas
kural tanmimlamalarina gore, veritabaninda sik goriilen 0©8eler kiimelenerek
veritabanindan cikarilmistir [S] ve teorik bir yaklasim yaparak deneysel sonuclar
paylasilmistir. Cikarillacak ya da gizlenecek mahrem bilgilere daha iyi karar
verebilmek adina, Onceki caligmaya devam olarak diisiiniilebilecek, bir arindirma
matrisi tanimlamasiyla beraber veri madenciligi tekniklerini kullanarak gizlilik
kaygisiyla temizlenmis yeni bir veritabani elde edilebilmektedir [28]. Veritabanindan
bilgileri ¢ikarirken uygulanan tekniklerde, veritabaninin bozulma durumu mevcuttur,
sonugta arindirilmig bir veritabaniyla orjinal veritabaninin ayn1 olmasi beklenemez.
Veritabaninin arindirilmasi isleminde, verilerin ¢ikarilmasindansa degistirilmesinin
veritabaninin orjinalligini daha az seviyede bozacagi gosterilerek, daha iyi gizlilik
saglamaya calisirken ayni zamanda mevcut veritabanina en iyi kalitede benzeyen
arindirilmis veritabanmi olusturma iizerine yapilan ¢alismalar mevcuttur [42]. Diger
caligmalara temel kabul edilebilecek, bilgiyi paylasirken gizliliginin korunmasi
konusuna k-anonimlik bakis agisiyla yaklasan [38] calismasi, her bir bilgiyi en
azindan k varlikla eslestirerek minimum genelleme kavramimi sunmaktadir. Ayrica
istatistiksel veritabanlarinda da gizlilik konusu aragtirllmig ve bazi c¢alismalar
yapilmustir. Istatistiksel veritabanlarmin nasil olusturulmasi gerektigi ya da giivenlik



kisitlamalar1 incelenmistir [} 36]. Bu ¢alismalara devam niteliginde diisiiniilebilecek
olan bir Onyargi-diizeltme mekanizmast gelistirilmis ve kiigiik sorgu kiimesinden
kaynaklanabilecek problemler giderilmeye calisilmigtir [2]].

Gizlilik saglayabilmek adina sunulan k-anonimlik modeli [43], paylasilan bilgideki
anahtar niteligi olmayan bilgileri gizler ya da genellestirir. Bu model gelistirilerek,
her bilginin tanimlayicilart olusturulmus ve kiimelenmistir [3]. Bu yaklasimda, bir
bilginin bir kiimeye ait olabilmesi i¢in 6énceden belirlenmig tanimlayicilardan en az
degisken olarak belirtilen miktarda tanimlayici icermesi gerekmektedir. Ayrica bu
kiimeleme yontemine ek olarak sabit faktorlii yaklasim algoritmalar1 sunulmustur. Bu
calisma sayesinde bir bilgi, verilen tanimlayicilarin niteliklerine gore kendisinden
bagka en az k-1 bilgiden ayirt edilememektedir. K-anonimlik algoritmalar1 bazi saldir1
durumlarina kars1 yeterli kalamamaktadir. Bunlar, bilgideki ¢esitliligin az oldugu
durum ya da kiimelemeyle ilgili daha 6nceden elde edilebilen arka plan bilgileriyle
beraber saldirilma durumlaridir. Bu sorunlar1 ¢ozebilmek adina 1-gesitlilik caligmasi
onerilmistir [33]]. L-cesitlilik, konum tabanli servislerde de gizlilik saglayabilmek
adina da kullanilmagtir [31]].

2.2 Konum Tabanh Servislerde Yapilan Calismalar

GPS hayatimiza girdiginden beri, konum tabanli servis ve uygulamalarin sayisindaki
artis giderek devam etmektedir. Bu da beraberinde bu alana yonelik yapilan
calismalarin sayisim arttirmistir. Mekansal-zamansal veri kavramlart hayatimiza dahil
olmus, konum uygulamalar1 bu mekansal-zamansal veri tiirlerini kullanarak
sunucu-istemci arasinda haberlesme gerceklestirmeye baslamiglardir.
Mekansal-zamansal veri tiirleri belli noktalar ve belli zaman i¢in mevcut olan soyut
veri tiirleri olarak tanimlanmuslardir [15]]. ilerleyen ihtiyaclar mekansal-zamansal veri
tirleriyle bir veritaban1 yOnetim sisteminde (DBMS) nasil daha verimli
calisilabilecegi sorularint dogurmus ve ortaya mekansal-zamansal cebir kavrami
cikarilmigtir.  Basit iligkisel cebirin, saklama ve sorgulamadaki basarisi,
mekansal-zamansal veri tiirlerine de uygulanabilir mi sorusuna cevap aranmig ve bu
konuda calismalar yapilmistir [32]. SECONDO [21, 22] kullanarak yeni tiirler
tanimlanabilen ve yeni islemler kiimesi tanimlanabilen yeni bir veritabani yonetim
sistemi gelistirilmistir.

Geligtirilen mekansal-zamansal veritabani1 yonetim sistemleriyle beraber, konum
servislerinden yararlanan nesnelerin hareketleri incelenmeye baglanmig ve hareketli
nesneler i¢in Ongoriilebilir durumlar arastirilmistir. Hareketli bir nesnenin harekete
baglama ve hareketi bitirme noktalariyla beraber, nesnenin en fazla c¢ikabilecegi hiz,
trafik bilgisi, yol bilgisi gibi diger bilgiler birlestirilerek, hareketli nesnelerin rotalari
ongoriilebilecek olup bu yaklasimla beraber test ve deneyler adina biiyiikk veri
kiimeleri iiretilmeye baglanmigstir [6]. Hareketli nesnelerin tamami Ongoriilebilir
sekilde hareket etmemektedir. Baz1 dig etkenler, ani hareket degisimlerine sebep
olabilirler. Bu yiizden hareketli nesnelerin hareketlerini aciklayabilmek adina
hareketli nesne sorgulari iizerinde calismalar yapilmig ve sorgu optimizasyonu
kavrami ortaya atilmistir. [14]]. Ayrica bu calismada hareketli nesneler i¢in bir veri
modeli ve sorgu dili tanitilmisgtir.



Hareketli nesnelerin rotalar1 iizerinde yapilan calismalar arastirmacilari, belli
ortintiileri incelemeye yoOnenlendirmigstir. Biiyilkk miktarda hareketli nesnelerin
olusturduklar1 rota oOriintiileri, belli dig faktorleri de goz oOniinde bulundurarak
incelenmeye baglanmis, Ozellikle belli oriintiileri olusturan hayvanlarin hareketleri
kesfedilmeye baslanmistir [30]. MoveMine calismasinda hareketli nesnelerin rotalari
veri madenciligi teknikleriyle incelenmis, hayvanlarin egilimleri, hareket kaliplari
yorumlanmaya c¢alisilmis ve hayvanlarla ekolojik sistem arasindaki etkilesim
incelenmistir. Boylelikle mevcut ekosistemin devamlilig1 icin gelistirilmesi gereken
anlayisa dair sonuclara varilmaya calisilmistir. Devaminda, mekansal-zamansal rota
Oriintiilerinin incelenmesi cesitli bilgisayar bilimleri alanlariyla birlestirilmeye
baglanmis ve bazi tahmin kiimeleri olusturulabilmek ve onlar1 kesfedebilmek adina
gorsel analiz tekniklerinden yararlanilmistir [37]. Hareketli nesnelerin rotalar1 ve
olusturduklar1 oriintiiler, bir bagka boyutta incelenerek, insanlarin hareketleri tizerinde
durulup bazi problemlerin c¢oziilebilecegi  Ongoriilmiistii. Konum  bilgileri
kullanilarak sehirlerin trafik sorunlar iizerlerinde durulmus, trafik sorununa ¢oziimler
tiretilmeye calisilmistir. Biiyiik sehirlerin karayollar i¢in gelistirmeler yapilmistir [4].

Konum verilerinin iglenmesi arastirmalari, hareketli nesnelerin rotalarina ve
dolayisiyla insanlarin hareketlerine dogru yonelmeye basladik¢a ortaya mahremiyet
sorunlar1 ¢ikmaktadir. Hareketlerinin incelenmesinden rahatsiz olabilecek bir
kullanici, farkinda olmadan verdigi bir izinle konum bilgilerini paylasabilmektedir.
Bu da mahremiyeti zedelemektedir. Ote yandan, konum bilgilerini paylasmasa bile,
her servis saglayicisinin i1yi niyetli oldugunu ya da bu kullanicinin ya da servis
saglayicisinin biinyesindeki bilgilere yonelik bir saldirida bulunulmayacagi garantisi
de yoktur. Bu yiizden zamanla konum mahremiyeti kavrami olugturulmustur.

2.3 Konum Mahremiyetine Yonelik Calismalar

Hareketli nesnelerin rota bilgileri iizerinde calismalar yapilip, bu bilgiler 1s1ginda
istatistiksel ~degerlendirmeler yapildikca ve bilgiler servis saglayicilarinin
sunucularinda tutulmaya baslandikca, konum gizliligi ve konum mahremiyeti
kavramlar1 ortaya cikmugstir. Kullancilarin konum ve konum rota bilgileri, servis
saglayicilariyla paylasilirken, kimlikleriyle egslestirilmemeleri bir secenek olarak
goriilebilecegi gibi bazi1 sahte konum ya da konum gizleme gibi teknikler de
geligtirilmig, arastirtlmigtir.  Bunlar ¢evrimi¢i konum mahremiyeti olarak
diistiniilebilir. Konum rotalar1 iizerinde bazi1 cevrimdisi islemler uygulanabilir,
boylelikle istatistiksel sonuclar c¢ikarilabildigi gibi gelecege yonelik tahminler de
yapilabilir. Ayrica konum rotalarinda ortaya cikabilecek bazi konum Oriintiileri,
kisiden kisiye degismekle beraber, mahrem olarak diisiiniilebilir. Bu durumda
kisilerin konum rotalarinda bu oriintiilerin bulunmas1 engellenmelidir.

2.3.1 Cevrimici konum mahremiyetiyle ilgili yapilan calismalar

Hareketli nesnelerin konum bilgilerinin mahremiyetinin saglanabilmesi acisindan bu
bilgiler anonimlestirilmeye calisilmistir. Buradaki diisiince, mevcut konum
bilgileriyle, kisi bilgilerinin eslestirilmesini engelleyerek kisinin mahremiyetini



saglayabilmektir. Bu kapsamda k-anonimlik kullanan CliqueCloak algoritmasi
tanitilmigtir [16]. Bu algoritma sayesinde servis isteklerinin en az k adet kullanicidan
birisinden geldigi bilinebilmekte, tam olarak kim tarafindan oldugu bilinememektedir
ancak burada k degerinin kiiciilmesine ve Oriintiilerin incelenmesine bagli olarak
yapilabilecek saldirilarda kiime daraltma sayesinde kisi bilgilerinin eslestirilebilme
ihtimali dogmaktadir. Devaminda da bu konuda calismalar yapilmig [34] olsa da
potansiyel saldirilar i¢in kesin ¢oziim vermemektedir. Anonimlik yani sira komple
gizlilik konusu da arasgtirmalara konu olmustur. Konum gizliliginin saglanabilmesi
adina en uygun teknikler arastirilmis, TTP tabanli giivenilir iiciincii sahislara vurgu
yapilmaktadir [41]. Ayrica hesaplamaya dayali gizlilik teknikleri incelenip, anonimlik
gibi diger algoritmalarin iizerine sifreleme, erisim kontrolii gibi teknikler dahil
edilebiliyor [27]. Bu yaklasim, potansiyel saldirilara kii¢iik bir ¢6ziim olabilecek gibi
dursa da, servis saglayicisini potansiyel saldirgan olarak diisiindiigiimiiz durumda tam
mahremiyet saglayamamis oluyor.

Sorunlarin sadece belli bagh isteklerden dolay:r kaynaklanmadigini, ayrica konum
siralamalarindan  olusan rotalarin  mahremiyetinin de sorun olusturdugunu
anlayabiliyoruz. Kisilerin konum tabanli servislerden yararlanmasiyla beraber, kismi
giizergahlar aciga cikmakta ve ciddi bir gizlilik ihlali olmaktadir. Bu konuya ¢oziim
olarak olabildigince dogru veri gonderirken, gizlilik ihlalini de 6nlemeye yonelik
calisacak olan bir veri siiplirme teknigi tamitilmistir [44]. Bazi durumlarda
kullanicilarin rota bilgileri, kimlikleriyle bagdaslastirnlmadan istatistiksel sonuglara
varabilmek adina kullanilabilmektedir. Buna ornek olarak sehir ici trafik durumu
verilebilir  Bu  gibi  durumda  kullanicilarin = rotalarinin,  kimlikleriyle
bagdaslastirilmamasini kesin olarak onleyebilmek cok onemlidir. Bu konu hakkinda,
konum servis iste8i gizliligi ve rota anonimlestirmesiyle ilgili genel bir bakis sunan,
sonrasinda yaklasim tekniklerini gbézden gecirerek zayif ve kuvvetli yanlarini
inceleyen, k-anonimlik ¢alismalariyla destekleyen calismalar da mevcuttur [18]. Bu
yaklagim Sekil [2.1]de gorsellestirilmistir. Bu caligmalara ek olarak, yine sehir
planlama, akilli ulasim, isletme analizi gibi konum rotalar1 iizerinden istatistiksel
sonug cikaran, ¢cikarmaya calisan uygulamalardaki, konum rota bilgilerini paylasirken
olugabilecek gizlilik ihlallerine yonelik ek teknikler incelenmigtir [10]. Rota
gizliligine yonelik baska yaklasimlar da bulunmaktadir. Rota eslesmeleri iizerinde
yapilan calismalar [23], rota gizliligini en uygun sekilde saglayabilmek adina
optimizasyon arastirmalar1 [45] ve kullanicinin gercek konumlarinin degistirilerek
yerellestirme saldirilartyla ilgili  uygun teknikleri aragtiran caligmalar da
mevcuttur [40].

Kisisel konum mahremiyetinin ¢ok daha etkili saglanabilmesi i¢in konum perdeleme
yontemleri sunulmustur. PROBE calismast bunun en giizel orneklerinden bir
tanesidir [12]. Bu ¢alisma, kullanicinin sagirtma veya gizleme olarak diisiiniilebilecek
bir teknikle, tam konumundan ziyade, bulundugu konumu cevreleyen bir perdelenmisg
bolge ile servis isteklerini yapmasina yardimei olur. Kullanicilarin kisisel mahremiyet
profillerine gore her kullaniciya perdelenmis bir harita tahsis edilmektedir. Yine bu
calismada, kullanicilara, kendi mahremiyet profillerine gore en verimli sekilde
perdelenmis harita atamas1 yapan teknikler incelenmekte ve degerlendirilmetedir. Bu
calismanin  devaminda kullanilan perdelenmis bdlgede bazi  problemler
olusabilmektedir. Perdelenmis bolgelerin alani, cografi kosullar gibi bazi arka plan
bilgileri géz 6niinde bulundurularak daraltilabilir. Daha acik bir deyisle, perdelenmig
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bir bolgeden servis isteginde bulunan kisi i¢in, bulundugu bolgenin biiyiik bir boliimii
insanlarin girmesine engel teskil edebilecek bir bolge ise, potansiyel saldirgan bolgeyi
daraltabilir. Bu sorunu c¢ozebilmek adina da yapilan c¢alismalar mevcuttur [13].
Cografi arka plan bilgisinden ziyade, hiz sinirlamalar1 da ciddi bir sekilde saldirilara
davetiye cikarabilmektedir. Iki tane perdelenmis bolgenin dnce birisinden ve kisa bir
stire sonra ikincisinde servis istegi gonderen kullanici i¢in, eger bu siire zarfinda, bu
bolgelerin birbirlerine en uzak noktalar1 arasindaki mesafeyi alabilme ihtimali yoksa,
en fazla hiz sinin dikkate alinarak, bu iki bolgede de daraltma uygulanabilir ve
kullanicinin bulundugu konum acia cikabilir. Bu probleme c¢oziim aranmig ve
deneysel olarak gosterilmistir [[19]]. Perdeleme haritas: yontemlerini kullanan ve daha
once arastirilan potansiyel saldirilar da gbz oniinde bulundurularak buna ayrica sehir
yol ag1 kisitlamalarim1 ekleyerek daha verimli sonuglara ulasan farkli algoritmalar
arastirilarak deneysel sonuglara ulagilmistir, [46]].

2.3.2 Cevrimdisi konum oriintiileriyle ilgili yapilan calismalar

Rotalarin cevrimdisi islenmesiyle bazi1 sonuglar elde edilebilir. Mekansal-zamansal
veri tiirii kurallari, geleneksel veri madenciligi teknikleriyle birlestirildiginde veriler
tizerinden anlamli sonuclar cikarilabilir. Bir gezinti uygulamasi icin sik gidilen
giizergahlar ve kullanicilarin rotalar1 incelenerek sik giizergahlarin verimli bir sekilde
cikarilabilmesi saglanmistir [20]. Rotalarin incelenmesi, makine 06grenmesi
teknikleriyle bir hareketli nesnenin ileride nasil davranacaginin tahmin edilmesi icin
kullanilabilir. Bu konuda bazi teknikler onerilmis ve kiyaslamalar1 yapilmigtir [25]].
Ayrica rota verisi madenciliginde, performans gelistirmeye yonelik calismalar da
yapilmistir. Oncelikle anlamli bolgeleri ayiklayip daha sonra iizerinde madencilik
teknikleri uygulandiginda performans artis1 gdzlenmistir [26].

Ote yandan, konum oriintiilerinin iglenmesinin yan1 sira, kullanicinin konum rotasi
arasinda mahrem olarak degerlendirdigi ya da daha sonradan mahrem olarak
degerlendirebilecegi oriintiiler mevcut olabilir. Bu oriintiileri gegmis rota bilgilerinden
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temizleyebilmek adma gelistirilen polinom zamanda bir arindirma algoritmasi
tanitiliyor [[1]. Bu algoritma, kullanicilarin mahrem olarak belirledigi oOriintiileri rota
gecmisinden temizlemekte ve bunu yaparken rota bilgisini miimkiin olan en az
diizeyde degistirmektedir.
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3. CEVRIMICIi KONUM MAHREMIYETI

Cevrimici konum mahremiyeti PROBE [[12] ve benzeri ¢alismalarda anlatilmistir. Bu
konu, PROBE 6zelinde asagidaki sekilde ele alinmagtir.

3.1 PROBE Catis1

Cevrimi¢ci konum mahremiyeti saglanabilmesi icin literatiirde tanimlanan
PROBE [12] ve benzeri ¢alismalarda, kullanicilar, oncelikle kendilerine bir harita
tanimlanabilmesi adina bolge secerler. Kullanicilar, konum mahremiyetlerinin
saglanabilmesi icin yapacaklar servis isteklerinde servis saglayicilarina, bulunduklar
noktasal konum yerine, dnceden olusturulmus bir perdelenmis bolgeyi gonderirler.
Kullanicilarin sectikleri harita iizerinde perdelenmis bolgelerinin olusturulabilmesi
icin, kullanicilarin mahrem olarak nitelendirebilecegi hastane, gece kulubii ya da
camii gibi semantik konumlara gore kendilerine bir mahremiyet profili olusturmalari
beklenir. Kullanicilarin olusturduklari mahremiyet profiline gore, her bir kullaniciya
perdelenmis bolgelerini iceren perdelenme haritast atanir. Cevrimi¢i konum
mahremiyeti durumu irdelendigi zaman, potansiyel saldir1 durumlar1 ve sehir yol ag1
kisitlar1 da goz oniinde bulundurulmalidir. Ornegin, arka arkaya iki bolgeden servis
isteginde bulunan bir kullanicinin bu iki istegi arasinda gecen siire, ilgili iki
perdelenmis bolgenin birbirlerine en uzak noktalar1 arasinda seyahat edilebilecek bir
siire olmas1 gerekmektedir, aksi durumda perdelenmis bolge daraltilarak kullanicinin
bulundugu konum hakkinda daha kesin tahminler yapilabilir.

3.2 Konum Mahremiyet Profili

Kullanicinin mahremiyet gereksinimleri konum mahremiyet profilinde 6zetlenmistir.
FT; (feature types) kullanict tanimli mahrem semantik konum tiirleri ve T
mahremiyet tercihleri kiimesi olmak tiizere, konum mahremiyet profili (F7,7T)
seklinde gosterilir. Bir konum mahremiyet profili, kullanicinin belirli mahrem
semantik konum tiirlerine olan hassaslifim1 tanimlamaktadir ayrica fr € FTs ve T,
ft’nin mahremiyet esik degeri olmak tizere (fz,7),7 € (0,1) seklini alir. PROBE
catisinda, (ft,1) ve (ft,0) durumlari hari¢ tutulmustur ciinkii (fz,1) tanimlamasi
ft’nin mahrem olmadigim tammlamaktadir. Ote yandan (fz,0) tammlamastysa ¢ok
sik1 bir tanim olusturmaktadir ve saglanabilmesi i¢in f#’nin bos olmasi gerekir.

PROBE catisindaki konum mahremiyet profili tanimlamasi bir ornekle daha rahat
anlasilabilir. Camii gibi ibadethaneleri ve saglik kuruluglarini iceren, bir kullaniciya
ait mahrem olarak nitelendirilebilen yerlere iligkin konum mahremiyet profili
asagidaki gibi tamimlanir [[12].
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FT; = {Hastane,Ibadethane}
T = {(Hastane,0.4), (Ibadethane,0.1)}

Bu ornekte, Ibadethane semantik konum tiirli icin esik degeri, Hastane’ye kiyasla
daha diisiik olup, mahremiyet ihtiyacinin daha fazla oldugu anlamina gelmektedir.

3.3 Perdelenmis Bolge

r, bir bolge olmak iizere, eger r kullanici tarafindan mahrem olarak nitelendirilen bir
bolge ise ve T kiimesindeki her bir tercih saglaniyorsa, r’ye (FT;,T) konum
mahremiyet profili i¢in bir perdelenmis bolge denir ve Formiil [3.1]de goriildiigii gibi
formiilize edilir. Buradaki P, olasilik yogunluk fonksiyonudur. Bu formiil, mahrem
olarak nitelendirilen semantik bir konumun alaninin, icerisinde bulundugu bolgedeki
kapladig1 alanin belli bir esik degerinden kiiciik olmasini saglamaktadir.

v(ftaT)GT7Psens(ft,r)§T 3.1)

Ozetle, perdelenmis bolge, bir kisminda kullanici tarafindan mahrem olarak
nitelendirilen semantik konumlar1 iceren ve kullanicinin mahremiyet sartlarim
saglayan bolgedir. PROBE catisinda perdelenmis bolgeler ii¢ farkli teknikten birisiyle
olusturulur. Bu teknikler, Sensg.,, Sensp;, ve Sensy;;’dir [12].

! 1
i !
! |
! !
' Harita i
! Perdeleme f——— | :ﬂ
| ' islemi =
! | Harita Islemi =
: =
| 2
: 2
i I—'
\ Konum !
' Mahremiyati !
k Profili E
KT Sist KTS Synucusu
KTS Istegi ﬂ
K o
onum i
Mahremiyeti TS g
Saglayicisi ist ?‘*5

Sekil 3.1: Konum mahremiyeti ¢atisi
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Sekil 3.1 konum mahremiyet catisini gorsellestirmektedir. Kullanicilar oncelikle
bolgesel harita secer ve konum mahremiyet profillerini belirlerler. Segilen harita ve
konum mahremiyet profili harita perdeleme isleminden gecirilerek perdelenme
haritas1 olusturulur ve kullaniciya atanir. Kullanicilar  servis isteklerinde
bulunurlarken bu perdelenmis haritayr kullanirlar. Perdelenmis bolge, zaman ve
gerekli istek bilgilerini igeren servis istegi Oncelikle konum mahremiyeti saglayicisina
gonderilir. Konum mahremiyet saglayicisi, potansiyel saldirilart inceleyerek
mahremiyet ihlali olusan durumlarda servis istegini, kullanicinin belirledigi
degiskenlere gore degistirerek konum-tabanl servis saglayicisi sunucusuna iletir.
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Sekil 3.2: 13 perdelenmis bolge iceren bir perdeleme haritasi

Sekil 13 tane perdelenmis bolge iceren bir harita kesitidir. Bu perdelenmis
haritayr kullanan bir kullanici, bir servis isteginde bulunacagi zaman, perdelenmis
bolgelerden herhangi birisinde bulunmuyorsa nokta konumu gonderilmekte oOte
yandan, perdelenmis bolgelerin birisinde bulunuyorsa bolgesel konumu
gonderilmektedir. Ornegin, onkoloji hastanesinde bulunmasinin bilinmesinden
rahatsiz olan bir kullanict Rg bolgesi icerisinde bulunan bu hastanede servis isteginde
bulundugu zaman nokta konum yerine perdelenmis Rg bolgesinin konumu
gonderilecegi icin, kullanicinin bu bolge icerisinde bulunan, hastane, camii, gece
kuliibiinden ya da herhangi bir evden hangisinde bulundugu bilinememektedir. Ayrica
Rg bolgesinde onkoloji hastanesinde servis isteginde bulunan bu kullanici, ¢ok kisa
bir siire sonra R; bolgesindeki eczaneden servis isteginde bulundugunda, eger bu
eczane R; bolgesinin sinirinda bulunuyorsa ve kullanicinin bu iki istegi arasindaki
gecen siire, R7 bolgesinin tamaminin katedilebilecegi bir siire degilse, R; bolgesi
daraltilarak, kullanicinin bu servis isteginin R7 bolgesinin neresinden yapildig:1 tahmin
edilebilir. Bu yiizden PROBE [12] ve benzeri uygulamalarda, bu tarz hiz saldirilar
degerlendirilerek mevcut servis istegine bir zaman gecikmesi uygulanir. Kullanicinin
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belirlemis oldugu en fazla zaman tahammiil degiskeni degerine gore zaman gecikmesi
uygulanamadig1 durumlardaysa geriye doniik gonderme islemi uygulanir.

3.4 Konum Oriintii Mahremiyeti

Konum mahremiyeti saglanmis olsa da, konum Oriintii mahremiyeti bu kisi i¢in hala
rahatsiz edici olabilir. Sekil [3.2]teki kesikli ¢izgiyle gosterilen ve baslangi¢ noktast R,
ve bitis noktast Rs olan rotanin sans eseri iki farkli kisi i¢in de ayni gsekilde
olustugunu varsayalim. Bu kisilerden ikisi i¢in de baglangi¢ noktatalart evlerini temsil
ediyor olsun. Bu kisiler baslangi¢ noktasindan ¢iktiktan sonra Rg bolgesinde bulunan
hastanede bir siire gegirdikten sonra bitis bolgesine devam etmislerdir. Bitis bolgesi
de bu kisilerden ikisi i¢in de is yeri olarak diisiiniilebilir. Ote yandan, kisilerden birisi
kanser hastas1 olmakla beraber, digeri hamile bir kadindir. Bu Oriintiiniin belli
giinlerde olusuyor olmasi durumunda, kanser hastasi olan kisi, ¢evresindekilerin
hastalifin1 6grenmesini istemiyor ve hastaligini sakliyorsa, belli giinlerde evden
ciktiktan sonra is yerine gelmeden once hastanede neden zaman gegirdigini kimseye
aciklamak zorunda kalmamak adina bu Oriintiiden rahatsiz olabilir oysaki hamile
kadinin, zaten hamile oldugu disaridan da farkedilebildigi icin saklayacak herhangi
bir durumu yoktur.

Ornekle agiklanan oriintii mahremiyeti durumu, servis isteginde bulunulan
perdelenmis bolgeler ve servis istekleri arasindaki gecen siireler agiklanarak daha
rahat anlagilabilir. Konum Oriintii mahremiyetinin saglanabilmesi i¢in bir kullanici
mahrem Oriintiilerini 6nceden belirlemelidir. Bir kullanici, Rs bolgesinde servis
isteginde bulunduktan 10 birim siire sonra Ry bolgesinde, bundan 10 birim siire sonra
R7 bolgesinde ve bundan da 10 birim siire sonra Rg bolgesinde servis isteginde
bulunmasini mahrem bir oriintii olarak tanimladiginmi diisiinelim. Kullanicilar mahrem
orlinti  tanimlamalarmma mekan bilgisinin yam1 sira, zaman bilgisini de
eklemektedirler. Zaman bilgisi diisiiniilmezse, kullanicti mahrem Oriintii
tanimlamasinda bulunan servis istek siralamasina denk geldigi her an, mahremiyeti
ihlal eden bir durum olusur ancak bu servis istekleri arasinda giinler hatta aylar
olabilir, dolayisiyla bu kadar uzun bir siire i¢cin mahremiyet ihlalini incelemek olas1 ve
mantikli bir durum degildir. Zaman bilgisi bu ylizden tanimlanmalidir. Zaman
bilgisinin yani sira, mahrem Oriintiilerin birebir olugsmasinin zorlugu nedeniyle,
kullanicilarin her bir mahrem oriintii i¢in bir zaman esneklik degiskeni tanimlamasi
gerekmektedir. Bu kullanici i¢in zaman esneklik de8iskeni de 5 birim siire olarak
tanimlansin. Yeni iste§in giivenli hale getirilebilmesi i¢in izlenmesi gereken
adimlarda, kullanicinin siirlarim1 belirlemek adina yine kullanicinin belirleyecegi
kabul edilebilir en fazla zaman gecikmesi 4 birim siire ve kabul edilebilir en fazla
uzaklik tahammiil mesafesi 200 birim olsun.

Kullanicinin istek gecmisi bilgisi bos olarak, Sekil [3.2deki gibi rotay: takip ederek
Rs5 bolgesinden yola cikan kullanici, bu bolgenin icerisinde en yakin eczane sorgusu
calistirdigt zaman, kullanicinin tanimladigi mahrem Oriintiiyii kismi destekliyor
olacaktir ancak bu bir sorun tegkil etmemektedir. Devaminda gectigi her bolgede
servis isteginde bulundugunu varsayarsak 5 birim siire sonra Rg bdolgesinde
bulundugu servis istegi herhangi bir etki etmemektedir. Bundan da 5 birim siire sonra
Ry bolgesinde yaptigr servis iste§i ile hala mahrem Oriintiisiinii  kismi
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desteklemektedir. 8 birim siire sonra R; bolgesinde yapilan servis isteginin ardindan,
mahrem Oriintiisiiniin kismi desteklenme durumu degismemekle beraber, bundan da
12 birim siire sonra Rg bolgesinde servis istegi yapildigim1 varsayalim. Bu servis
istegiyle beraber artik kullanicinin mahrem Oriintiisii desteklenmektedir ¢iinkii R
bolgesindeki servis isteginden sadece 12 birim siire sonra Rg bolgesinde servis istegi
yaptlmistir ve bu 10 + 5 (kullanicimin tanimladigi zaman esneklik degiskeni)
araligimin icerisindedir. Bu Oriintiiniin olusmasin1 engellemek ic¢in 104+5—-12 =3
birim siire beklenmesi gerekmektedir ve bu deger de kullanicinin bekleyebilecegi en
fazla zaman tahammiil degiskeni olan 4 birim siire degerinden kiigiik oldugu i¢in bu
servis isteginde zaman gecikmesi kullanilabilir. Ancak bu deger 2 birim siire gibi bir
deger olsaydi, bir onceki konumu gonderme yoOntemi incelenmeliydi. Yani bu
Oriintliniin olugsmamasi icin Rg bolgesi yerine bir onceki bolge olan R; bolgesini
gondermek diisiiniilebilirdi. Bunun icinse R; ve Rg bolgeleri arasindaki uzaklik
sartinin kullanicinin belirledigi kabul edilebilir en fazla uzaklik tahammiil de8iskeni
degeri 200 birimden kiiciik olmasi sart1 saglanmalidir. Bu sart saglanmiyorsa, daha da
onceki bolge olan R, bolgesini gondermek diisiiniilebilir.

Baz1 durumlarda daha gerideki bolgeler kullanicinin o anda bulundugu bolgeye daha
yakin olabilirler. R;7 ve R, bolgeleri arasindaki uzaklik 200 birimden kii¢iik olmasi sart1
da saglanmiyorsa kullanicinin belirlemis oldugu geriye doniik bakilacak bolge sayisi
degeri kadar, kullanicinin istek ge¢misinde o kadar bolge varsa, geriye yonelik devam
eder. Geriye yonelik bolgelerden geri gitme sirasina gore herhangi birinin sart1 saglama
durumunda 6nceki konum gonderme islemiyle servis istegi gonderilir. Aksi halde istek
reddedilir.

Ornek ile acik bir sekilde anlatilan bu durum tam olarak iizerinde ¢alisilan cevrimici
oruintii mahremiyeti konusunu 6rneklemektedir. Boliim [Ate, bu durum ayrintilariyla
aktarilmig, cevrimigci Oriintli mahremiyetinin saglanabilmesi i¢in kullanici tarafindan
servis saglayicisina gonderilen istegin, mahrem Oriintii olusturup olusturmadigi
kontroliiniin nasil yapilacagi detaylandirilmis ve sonrasinda mahrem Oriintii
olusturabilecek olan bir servis istegi karsisinda nasil davranilmasi gerektigi
adreslenmistir.
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4. CEVRIMICI KONUM ORUNTU MAHREMIYETI

Konum mahremiyeti Boliim 3] te anlatildig: gibi kisilerin mahremiyetlerini tam olarak
saglayamamaktadir. Bu yilizden, bu tez calismasinda konum Oriintii mahremiyeti
tamimlanmaktadir. PROBE [12] veya benzeri konum perdeleme yaklagimlari
tarafindan iiretilmis olan bir perdeleme haritas1 R olarak tanimlanir. Boylelikle R
icinde |R| adet perdelenmis konum belirteci vardir ve her bir istekte bu belirteclerden
birisi istegin parcasini olusturur. Her bir belirtec tipik olarak gercek diinyada bir
dikdortgensel bolgeye karsilik geliyor gibi diisiinebilir. Sehirsel bolgeler icinse benzer
sekilde R i¢indeki her bir belirte¢ sehir yol aginin bir kesiti olabilir.

4.1 Konum ve Konum Oriintii Mahremiyeti Catisi

Konum mahremiyeti catisi, konum Oriintii mahremiyeti de eklenerek Sekil [@.1fde

goriildiigii gibi genisletilir.
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Sekil 4.1: Konum ve konum 0Oriintii mahremiyeti ¢atisi
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Konum ve konum oriintii mahremiyeti c¢atisinda kullanicilar, konum mahremiyeti
catisindaki gibi, ¢cevrimdisi olarak konum ve konum oriintii mahremiyetini saglamak
istedikleri bolgeyi ve konum mahremiyet profillerini secerler, ayrica konum Oriintii
mahremiyet profili olusturarak mahrem oriintiilerini tanimlarlar. Kullanicilarin konum
mahremiyet profili ve sectikleri harita bilgisiyle, her bir kullaniciya perdelenmis
harita atanir ve bu harita ¢cevrimigi iglemler esnasinda hem konum mahremiyetini hem
de konum Ooriintli mahremiyetini saglayabilmek i¢in kullanilir. Cevrimigi iglemler
boliimiindeki konum mahremiyeti saglayicisi, PROBE [12] ve benzeri sekillerde
konum mahremiyeti saglayarak kullanicidan aldig1 iste8i degistirilmesi gerekiyorsa
degistirip, bu tez ¢alismasinda tanimlanan konum Oriintii mahremiyeti saglayicisina
gondermektedir. Konum Oriintii mahremiyeti saglayicis1 da, kullanicinin perdeleme
haritas1 ve konum Oriintli mahremiyet profilini goz Oniinde bulundurarak gerekli
islemleri yaparak, degismesi gerekiyorsa degistirilen servis istegini, konum-tabanl
servis sunucusuna gondermektedir.

4.2 Problem Formiilizasyonu

Tanim 1 (KTS Istegi K7'S;5;)

Bir KTS istegi KTS;s; = (r,,s) seklinde bir iiclidiir. Burada r € R istegin yapildigi
perdelenmis bolge belirteci, ¢ istegin yapildigr zaman bilgisi ve s ise istekle alakali
diger uydu bilgileri icerir. Basitge, s kullanici tamimlayicisi, servis tanimlayicisi ve
istekle alakali diger parametreleri igerir.

Tanim 2 (KTS Istek Gegmisi KT S,.)

Bir kullanic1 ayni servis saglayicidan farkli zamanlarda servis isteginde bulunabilir. Bu
istekler KT'S istek ge¢cmisini olusturur. K7'Sg. tanimi agagidaki gibidir:

KTSgeC =< (rl,tl,S]>,(7’2,1’2,5‘2),"‘ 7(rn7tnasn> > (41)

Burada istek gecmisinde n adet istek bulundugu anlasilir ve #; < t;11 ve t;, < fgng; dir.
Servis saglayicilar, ¢evrimigi bir siire¢ yonettigi ve KT Sg,. bilgisini kullandig1 igin,
bu bilgileri kullaniciyla iligkili olarak sakliyor olabilirler. Bu yiizden, bir kullanicinin
konum mahremiyetine, K7'S saglayici {izerinden/tarafindan t,,;; zamaninda
yapilabilecek potansiyel saldirilarin irdelenmesi gerekir.

4.2.1 Konum mahremiyeti saldirisi

Kullanicinin KT' S, bilgisine sahip olan ve saldirgan olarak diigiinecegimiz KT'S
saglayici, bazi arka plan bilgilerinden yararlanarak kullanicinin bulundugu bolgeyi
daraltarak, tam konumu hakkinda fikir sahibi olabilir. Maksimum hiz gibi arka plan
bilgileri kullanilarak yapilabilecek saldirilar ve onlemler Bolim [2.3]te anlatildig: gibi
daha once ayrintili olarak agiklanmustir [12, 19} 146].

Bu tez calismas1 kapsaminda, isteklerin konum saldirist mahremiyetine sebep
olmayacak sekilde PROBE [12] veya benzer bir konum mahremiyeti saglayicisi
denetiminden gecerek geldigi kabul edilmis olup konum Oriintii mahremiyeti
problemi adreslenmistir.
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4.2.2 Konum oriintii mahremiyeti saldirisi

KT S bilgisi igerisinde kullanicinin mahrem olarak diistinebilece8i bazi Oriintiiler
olabilir. Kullanic1 bu yiizden bu tip Oriintiilerin bu bilgi icerisinde olugmasinin
onlenmesini talep edebilir. Bu problem konum oriintii mahremiyeti problemidir.

Tanim 3 (Mahrem Oriintii)

R icin bir mahrem oriinti P = (7,7) ikilisidir. Burada 7 ziyaret edilen bolgeler
siralamast, ¢ ise ardisik bolgeler arasi gegen siiredir ve bu iki ifade agagidaki sekilde
tanimlanirlar.

7= (ro,r1, " ,rm),¥0 <i<m,r; ER (4.2)

= (tl,l‘z,'-' ,lm) S RT, 4.3)

Bir mahrem Oriintii aslinda zamansal ve mekansal boyutlar1 olan zaman ag¢iklamal
mekan siralisidir [1]. Bir mahrem Oriintii su sekilde gosterilir:

P:(?,f):r()i)rlg---%rm (4.4)

Kullanici i¢in mahrem olan tiim Oriintiiller ise mahrem Oriinti  kiimesini
P={P,P, P} olusturur.

Tamm 4 (Destek)

Her ikisi de kullanici tarafindan tanimlanan bir zaman esik degeri T ve mahrem Oriintii
- t t t ..

P= (l’,l) =ro _1> r é e I'm 1€11, KTSgeC =< (I"17l17S1), (r27t2752)7' Tty (rnatnasn) >

siralist eger 0 < ip < --- < i, < n tamsayilar1 varsa ve asagidaki kosullar saglaniyorsa

bu Oriintiiyii destekler denir ve KT'S,.. ¢ P seklinde gosterilir.

o (mekansal eslesme) VO < k < m-3(ri,t;,si,) € KT Sgec,m = i, ve

o (zamansal eslesme) Yty €1 |(tj, —t;, ) —tm| < T

Eger herhangi bir P; € P i¢in KT Sy, J; P; saglamyorsa (destekleniyorsa) kullanicinin
konum Oriintli mahremiyeti ihlal ediliyor demektir. Aksi durumda kullanicimin K7'S
istek gecmisi KT'Sg.. giivenlidir, yani servis saglayici tarafindan bilinmesinde ve
saklanmasinda bir sakinca yoktur. Tanimdan anlagilacag iizere, T degeri kiiciildiik¢e
zaman kisit1 daha sikilagir. U¢ noktalarda diisiinecek olursak, T = 0 i¢in, Oriintiide
tamimlanan zaman boyutu hi¢ esnek degildir, mutlaka belirtilen zaman degeriyle
eslesme olmas1 gerekmektedir. Ote yandan T = o icinse, zaman boyutunun hi¢ bir
onemi kalmamaktadir.

Konum 6riintii mahremiyeti ile ilgili olarak iki problem tamimlanabilir: (i) ¢cevrimici,
devam eden KT'S istek ge¢misi iizerine yeni sorgular geldikge ve (ii) cevrimdisi, KTS
gecmisinin son hali ilizerinden. Birincisinde ihlal tespit edildiginde kullanict K7'S
istegini servis saglayiciya gonderip gondermemek arasinda bir se¢cim yapmak
durumundadur. ikincisindeyse, ge¢miste yaptig1 6zensiz sorgulardan ya da mahrem
oldugunu diisiinmedigi ama sonradan mahremlesen Oriintiilerden dolay1 ge¢misinde
mahrem Oriintiiniin olup olmadigin1 kontrol etmek ve varsa bunlarin temizlenmesini
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servis saglayicidan talep etmek durumundadir. Cevrimi¢i durumda bilgi heniiz
paylasilmadigindan kontrol kullanicida olup kullanic1 6nceden o©nlem alirken,
cevrimdist durumda paylasilmis olan mahrem bilginin servis saglayici tarafindan
temizlenmesi s6z konusudur.

Cevrimdig1 konum Oriintii mahremiyeti problemi Bolim [2.3.2]de anlatildig: gibi
literatirde =~ konum-zaman  siralilar1  bilgi  gizleme/temizleme  problemine
indirgenebilir [1]. Coziim olarak KTSg.. iginde yer alan bazi istekler mahrem
ortintiilerin hicbirisini destelemeyecek sekilde silinir. Ne yazik ki bu ¢6ziim ¢evrimigi
durumda uygulanamaz. Cevrimi¢i durum icin gelistirilen ¢6ziim asagida anlatilmistir.

Tiim servis istekleri cevrimicinde konum Oriintii mahremiyeti bakimindan kontrol
edilip giivenli ise gonderildiginden KT Sg..’in giivenli oldugu kabulii yapilabilir. Yeni
servis istegi geldiginde bu devamliligin saglanmasi problemi asagida verilmistir. Yani
her bir yeni istek sonrasinda istek gecmisi giivenli halde birakilir.

Problem 1 (Cevrimici Konum Oriintii Mahremiyeti)

Verilen kullanici tanimli mahrem 6riintii kiimesi P = {(7;,7) }, zaman esik degeri T ve
simdiye kadar olusan istek ge¢misi K7 Sgec =< (r1,11,51),(r2,12,52), -+, (Fn,tn,5n) >
olsun. Cevrimi¢i Oriinti mahremiyeti problemi, kullanict yeni bir istekte
KTSist = (Fsimdi=n-t1,tsimdi=n-+1,Ssimdi=n+1) bulundugunda asagida formiilize edilen
KTSgec © KT S;s;’nin herhangi bir P € P oriintiistinii destekleyip desteklemediginin
belirlenmesi ve destekliyorsa desteklemeyecek hale getirilmesidir.
KTSgec 0 KT Sisy =< (r1,t1,51),(r2,12,52)+ , (Fnstny Sn) s (Fsimdis tsimdis Ssimai) > E&er,
yeni istek sonucunda KT'Sg.. © KTS;s; herhangi bir Oriintii tarafindan destekleniyorsa,
yeni istek giivenli degil seklinde tanimlanir. Yani yeni istegin giivenli olmasi i¢in
KTSgec A7 P,P € P sartinin saglanmasi gerekmektedir.

4.3 Yeni Istegin Giivenlilik Kontrolii

Cevrimici konum oriintli mahremiyeti probleminde tanimlanan giivenlilik kavrami,
her bir yeni istek geldiginde kontrol edilmelidir. Bu islem, anlik olarak yapilmasi
gerektigi icin hizli olmalidir. Bu probleme, hizli bir ¢oziim gelistirebilmek igin,
dinamik programlama mantigiyla yaklasilmigtir. Bu yaklagimin kolay olabilmesi icin
|P| = 1 seklinde sabitlenmis, yani P tek bir mahrem bolge icerecek sekilde, daha
sonra bu genel bir durum olan |P| > 1 olacak sekilde genisletilmisgtir.

Tanmim 5 (Kismi destek)

Verilen bir mahrem oriintii P icin i. oneki P, ve KT'S istek gecmisi KT'S gec 1N j.Oneki
K TSéec ile gosterilir ve asagidaki sekilde tanimlanir;

Pi:<7,l_‘):roi>r1£>---li;>l ri—1 (45)
KTS{g.ec =< (r17tlasl)a(r27t27S2)7'” ,(rj,tj,Sj) > (46)

K TSéec ¢ P' saglamyorsa istek ge¢misi oriintiiyii kismi destekler denir. M(i, j), P"yi
destekleyen KT Sy, nin tiim rneklerini gostersin. Yani; M(i,j) = {k: k€ 1---j ve
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K TSéec J; P} olarak tammlansm. Ayrica ikili degere sahip degisken
1(i,j) = KT S}ec 3¢ P' A j € M(i,j) tammlayalim. Eger (i, j) = true ise her ikisi
arasinda en sagda biten bir eslesme varduir. /(i, j) degeri bilindiginde /(i, j + 1) degeri
artimsal olarak dinamik programlama yontemi ile kolayca hesaplanabilir. I tablosunu
asagidaki kurallara uygun sekilde doldurabiliriz.

1(0,j) = false,Vj
1(i,0) = false,Vi

I(i,j <i) = false,Vi 4.7)
I(1,j) = ayniMi(ro,r;)Vj,ro € P' ,r; € KTS},,

1(i, j+ 1) = VA [1G = 1,k) AayniMi(riy, i) A1) =t | < 01V

Belirtmeliyiz ki, I(i, j+ 1) formiiliinde, ayniMi(x,y),x € P'vey € K TSéec ifadesix =y
mekénsal eslesmesini kontrol etmektedir, devamindaki |(¢j41,,) —ti—1| < T,¢j41,% €
KT S} Vet € P! ifadesi ise (r i+1,1j+1,5j+1) istegi icin zamansal eslesmeyi kontrol
eder.

n, KT Sg..’in uzunlugu olarak ve m ise P’nin uzunlugu olarak tanimlansin. Boylelikle
tim / tablosunu doldurmanin maliyeti O(mn?) olacaktir. Ote yandan, artimsal
hesaplama (her bir istek igin) maliyeti O(mn) olur ki bu dinamik programlama
sayesinde kazanilir.

Ornek (Kismi Destek):  Sekil de gosterilen rotada KTS istek siralist
KTSgeC =< (R27loan)a(R8a201Q2)7(R117357Q1)7(R97507Q3) > §eklinde
tanimlansin ve su anki servis istegi K7'S;st = (Rs,60,0>) olsun. Kullanici, mahrem

Oriintiisiinli P = R, l> Rg 3—2> Ry E> Rs, T = 4 olarak tanimlasm. Ilgili / tablosu
Cizelge .1 de goriilebilecegi gibi, su sekilde hesaplanir. Tablo hesaplamasi dinamik
olarak arttirtlmali oldugu i¢in tabloya siitun eklenir ve mevcut K7'S istegi KT S;st’ten
sonra hesaplanir. Satir 4 ve siitun 5’deki girdi dogru (true) olarak hesaplandigindan,
gecerli istek degistirilmeden konum-tabanl servis saglayicisiyla paylasildigi zaman,
konum Oriintii mahremiyeti ihlaline neden olur. Bir sonraki boliimde bunun nasil
coziilecegi gosterilmektedir.

Cizelge 4.1: Kismi destek i¢in 6rnek I tablosu

(R2,10,01) | (R8,20,07) | (R11,35,01)| (R9,50,03) | (R5,60,02)
1 0 1 2 3 4 5
0 False False False False False False
1 False True False False False False
2 || False False True False False False
3 False False False False True False
4 || False False False False False True

Mahrem oriintii kiimesinde k > 1 bolge varsa, Cizelge @.17de gosterilen I tablosu her
Oriintii i¢cin ayr1 ayr1 hesaplanir ve Ip ile gosterilir.

Zamansal eslesmeyi gorsellestirmek icin Sekil 4.2]de gosterildigi gibi oriintiilerin
parca gosterimi olusturulmustur. Her oriintii i¢in, gecen zamanin Az ekseni iizerind,e
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bitis noktalar1 ¢;_1 — T ve t;_; + T olan bir dogru parcasi elde edilir ve burada gecen
siire r;’ya gore hesaplanir. Bu eksende, oriintii ile iligkili dogru parcasi (rj1 — rx)
cizgisi tarafindan kesiliyorsa ilgili desen desteklenmektedir. Ornegin, Sekil de,
zaman kisit1 |(rj11 —ri) —ti—1| < T yalmzca P; ve P4 oriintiileri icin true ve diger
Oriintiiler i¢in false olmaktadir.

Ps

P;

Py

At
0 Tj+1 =Tk

Zaman
Fsimdl

Sekil 4.2: Oriintiilerin parca temsili ve zamansal eslesmenin grafiksel olarak
gosterilmesi

4.3.1 Zaman karmasikhg ve iyilestirme

n = |KT S|, k = |P| ve m = max{|P| : P € P} olmak iizere Ip tablosunu doldurma
isleminin hesaplama karmagsiklig1 O(mn?) olmaktadir. Bunun nedeni, Ip tablosu O(mn)
girdi igermekte ve her girdi O(n) zamanda hesaplanmaktadir. Toplamda k adet tablo
bulundugundan, tiim tablolart doldurmanin karmasikligi, n’de ikinci dereceden olan
O(kmn?)’dir.

Tablonun asamali olarak hesaplandigi unutulmamalidir, yani yeni KTS istegi ile
(Fj+1,7j+1,8j+1), yalmzca tablolarin j 4 1 siitunu hesaplanmaktadir. Acikga,
hesaplama O(kmn) zaman alir, yani doldurulan girdilerin sayist O(km)’dir ve
toplamda her bir girdi O(n) siire alir. KT'S,. siirekli akan veri oldugu icin, boyut
olarak c¢ok uzayabilir. Dolayisiyla, hesaplama karmagikligt ve herhangi bir [
tablosunun boyutu pratikte ¢ok biiyiik olabilir. Bununla birlikte, asagidaki zamansal
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sinirlar teoreminde agiklandidi gibi, zamansal sinirlayict 6zelligi dikkate alinarak
(hem zaman hem de mekan) tablo boyutu sinirlandirilabilir.

Teorem 1 (Zamansal Smmrlar): [(i,j + 1) formiliindeki |(¢j41,%) —ti-1] < 7
esitsizligini saglamayan en biiyiik k = [ ise, k < [ degerlerini kontrol etmemize gerek
yoktur.

Ispat: Agikga, tim k < [ degerleri igin |(t;11,#) — t;—1| < 7 ifadesi isteklerin zaman
ekseninde sirali olmasi nedeniyle saglanmayacaktir.

Dahasi #;_1 ve T degerleri her bir iterasyon icin sabit oldugundan dolay1 & = [ indisi
kolaylikla giincellenebilir. Yani, son zaman aralig1 ¢, + 7 uzunlugunda tutulur. Bu
yaklasim, son zaman aralifinin maksimum {ist de8erinin f,,; den geriye dogru
oldugunu varsayarak, ciddi miktarda zaman kazandirir ve hesaplama maliyetini
hemen hemen O(m)’e indirir. m degeri ashinda siire¢ bagladiginda sabittir ve n gibi
artmadifindan her bir adimda yapilan iglem sabittir denilebilir. I(m,simdi) = true
olarak hesaplanirsa yeni istek P Oriintiisii icin giivenli degildir. Benzer sekilde I
matrisi P igindeki tiim mahrem Oriintiiler i¢in hesaplanir ve en az birisi i¢in frue
degeri bulunursa (Fymgi,tsimdis Ssimai) istegi KT'S sunucusuna gonderilmemelidir.
Ciinkii en az bir mahrem oriintii istek ge¢misi icinde vardir. Aksi durumda bu istek
KTS sunucuya gonderilebilir.

Zamansal sinirlar teoremi, Formiil teki \/],Z{ teriminin \/],Z{ terimi ile
degistirilebilmesini saglamaktadir. Ayrica zamanin monotonlugundan dolayi, yeni
KTSist = (rjz2,tj42,8j42) ile birlikte, k icin yeni alt sinir ’den daha az olamaz.
Teorem, bu gozlem ile birlikte, I(i,k < I) tim tablo girdilerinin silinmesini saglar.
Boylece, boyutu #;_; + 7 olan bir kayan pencere tanimlamasiyla (sabit bir Oriintii
parcasi icin sabit bir deger r;_| ki r;) yeni KTS istegi ile k > [ degerleri i¢in tablo
etkili bir sekilde giincellenebilir. Aym1 mantik, diger tiim tablo girdileri i¢cin de
gecerlidir. Sonug¢ olarak, / tablosunun her satirinin kiigiik siitunlar1 benzer sekilde
silinebilir. Boylece, tablonun siitun sayist sinirlandirilmis olur, yani n degerine
bagimhi degildir. Maksimum zamansal pencere teoremi, bu gercegin bir diger
alternatif kanitidir.

Teorem 2 (Maksimum Zamansal Pencere): Zaman esneklik parametresi T ve
t t 'm . .

mahrem oriinti P = rg —> 1] — ... my rm olmak iizere, KTS istek siralisi

KT Sgee =< (rl,rl,sl),(rz,rz,sz),...,(rn,rn,sn) > igin, herhangi bir KT S, J¢ P

icin en biiyiik zamansal pencere bitytiklugii, Y ;=" t; + m7’dan biiyiik olamaz.

Ispat: r LN rq iizerinde herhangi bir zamansal eslesme, #; + 7°dan biiyiik olamaz.
Ayni sekilde, r;_j LN r; pargast lizerinde herhangi bir eslesme #; + 7°dan biiytik
olamaz. Sonug olarak, bunlarin toplam: herhangi bir pencerenin maksimum zamanla
eslesmesinin ij’l" t; +m7’dan biiylik olmadigini gosterir.

Teorem 1 veya Teorem 2’den dolayi, tek bir I tablosunu giincelleme zaman
karmasikligi, O(mn)’den O(m)’e disiiriir. Ayrica, desen KTS istekleri siralisinda
degismediginden, bir Oriintiiniin uzunlugu m’nin sabit oldugunu kabul edebiliriz.
Sonu¢ olarak, tek bir I tablosunu etkili bir sekilde giincellemek, O(1) zaman
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karmagikligina sahip olur. |P| = k tablo icin, karmagiklik k& x O yani k sabit oldugu
icin, diger bir deyisle, her kisinin sinirli sayida mahrem oriintiisii oldugu i¢in O(1)
olur.

Ozetle, Teorem 1, tiim k tablolarinin her KTS servis talebinde O(1) siire igerisinde
giincellenebilecegini ispatlar. Ayrica, mekan karmagikligi da O(1)’dir.

4.4 Yeni Istegin Giivenli Hale Getirilmesi

(Fsimdistsimdi>Ssimgi) ~ isteginin  giivenli  olmadig1 anlagildiginda ¢dziim olarak
Sekil [4.3/de goriilebilecedi gibi sirastyla (i) zaman gecikmesi, (i) énceki konumu
gonderme, (iii) servis istegini reddetme adimlari denenmektedir. En bagta
kullanicidan kabul edilebilir maksimum zaman gecikmesi (7) ve kabul edilebilir
maksimum konum hatas1 mesafesi (D) alinur.

Geg Gonderme

Geriye Donik Ginderme
Istedi Reddet

| Servis istedi

Sekil 4.3: Kullanici servis istegi ve muhtemel cevaplari

Eger servis istegi en erken t;,,; +t zamanda giivenli hale gelecekse ve t < T ise
servis istegi t+ zaman Otelenir ve istek (Fguai,tsimdi + 1, Ssimai)0larak gonderilir. Aksi
durumda (yani t > T) ise servis istegi sanki onceki konumlarin birisindeymis gibi
degerlendirilir ~ ve istek  (r,_g,ZsimdisSsimai) ~ bigiminde  diisiiniilir.  Eger
Uzaklik(r, — k,rgmai) < D ve (rutsmai,Ssimai) gUvenli ise servis istegi
(Fn—k tsimdis Ssimai)1le yapilir. k degeri kullanicinin belirledigi, rotada ne kadar geriye
gidebilecegine izin veren degerdir. 1’den k’ya kadar sirayla geriye giderken, uzaklik
sart1 saglanilan ilk bolge, herhangi bir oriintiiye de takilmiyorsa gonderilebilir. Burada
ana fikir onceki konumlarin birisiyle simdiki konum yakinsa ve 6nceki konum giivenli
ise istek sanki onceki konumdan yapilmis gibi gostermektir. Bu iki se¢enekten hig
birisi, konum Oriintii mahremiyeti ihlal problemini ¢cozemiyorsa istek reddedilir.

Zaman gecikmesi durumunda 6nemli olan bir husus bir sonraki istegin #;,,;; + ¢ stiresi
dolmadan yapilma durumudur. Bu durumda yeni yapilan istegin zamant t;,,,4; +1t olarak
giincellenir ve istek geciktirilir.

Algoritma [I] ¢evrimi¢i mahrem oriintii ihlali sorununun ¢6ziimiinii 6zetlemektedir.
Mevcut KTS istegi gbz oniine alindiginda, I tablolarim1 ve KTS gecmisini giinceller.
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KTS saglayicisina gonderilmek iizere muhtemelen zaman gecikmeli veya Onceki
konumlardan birisine doniistiiriilmiis sekilde KTS istegini degistirir. Ayni1 zamanda,
Sekil @.1fde tanimlanan konum mahremiyet saglayicisina bu karart sorar ve bildirir.
Herhangi bir ¢oziim bulunmamasi durumunda, istegi diisiiriir. SpatialDistance(-,-)
fonksiyonu, verilen iki bolgenin merkezleri arasindaki mesafeyi hesaplamaktadir.

Ornek (Kismi Destek 2): Herhangi bir kullanicinin KTS istek gecmisi
KTSgec =< (R2,10,01),(Rs,20,05),(R11,35,01),(R9,50,03) > ve yeni servis
istegi KTS;; = (Rs5,60,0,) olsun. Aymt kullanicinin mahrem Oriintiilerinin bir
tanesinin P = R, L Rg i Ry L Rs5 ve T =4 oldugu varsayilmak iizere bir onceki
kismi destek Orne8inde detayli sekilde anlatildigi gibi konum Oriintii mahremiyeti

Algoritma 1 Cevrimici Mahrem Oriintii Esleme Algoritmasi
Input: Table I, P’ KTSgeCa KTSist = (rsimdiatsimdiassimdi)9 7, T, D, k
Output: KT'S’

gec

1: KTS e ¢ KT Sgec o KT Siyt
2: Compute last column for Table Ip using Equation VPeP
3: if KTS§,. 2 P. VP € P then
4: Update Table Ip. VP € P using Equation 4.7
5: return K7T'S;;
6: ¢ < Minimum time delay so that KT'S . is pattern safe w.r.t. (P,T)
7. if t <T then
8: // Time delaying
9: KTS ;s, — (rsimdiatsimdi-i-tassimdi)
10: KTS /gec < KT Sgec©KTS !,
11: Update Table Ip using Equation VPcP
12: TellKMS(KTS ;)
13:  return KTS/,
14: for i< 1to kdo
15: kr; < i’th region while doing regression on K7 Sg.
16: if SpatialDistance(kri, rgpmq;) < D then
17: // Postdating
18: KTS gst A (kl"i, Lsimdi Ssima’i)
19: if ASkKMS(KTS ) = False then
20: continue
21: KTS oo < KT Sgec ©KTS
22: Compute last column for Table /p using Equation VPP
23: if KTS§,. 2 P. VP € P then
24: Update Table Ip. VP € P using Equation
25: TellIKMS(KTS )
26: return K7S '/,
27: // Drop the request
28: KTS fpo < KT Sgec
29: TellKMS(null)
30: return null
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ihlali mevcuttur. 7 = 5 olmast durumunda, mevcut istek K7S;;; = (Rs,60,0,),1 =3
dakika geciktirilebilir ve KTS /, = (Rs5,60 + 3,0,) seklinde servis saglayicisina

gonderilebilir. Bu durumda 7 tablosu, Cizelge .2]de goriildiigii gibi olur.

Cizelge 4.2: Kismi destek zaman gecikmesi islemi i¢in 6rnek I tablosu

(R2,10,01) | (Rs,20,02) | (R11,35,01)| (R9,50,03) | (Rs,63,0>)
1 0 1 2 3 4 5
0 False False False False False False
1 False True False False False False
2 False False True False False False
3 False False False False True False
4 || False False False False False False

Aksi durumda, 7 = 1 ise, bu istege zaman gecikmesi uygulanamaz. Bu durumda,
onceki konum gonderme iglemi denenmesi gerekmektedir. KT S, lizerinde geriye
dogru giderken ilk goriilen bolge olan Rg bolgesi i¢in eger Uzaklik(Rg,Rs) < D ise,
mevcut istek KT'S , = (R9,60,0,) seklinde giincellenir. Bu durumda I tablosu,

Cizelge[d.3[te goriildugu gibi olur.

4.4.1 KMS ve KOMS arasindaki arayiiz

Konum mahremiyet saglayicisindan (KMS), konum oriintii mahremiyeti saglayicisina
(KOMS), Sekil ’de gosterildigi gibi, veri akisi arayiiziiyle beraber bir de kontrol
akig arayiiziine ihtiya¢c duyulmaktadir (Algoritma [I[deki TellKMS ve AskKMS
fonksiyonlar1). TellKMS, KOMS tarafindan KMS’ye, KTS saglayicisi ile paylagilan
bilgiler hakkinda kendi kayitlarin1 giincelleyebilmesi icin bilgi verilmesini
saglamaktadir. Boylece KMS ve KOMS arasindaki tutarhilik saglanir. KOMS
tarafindan uygulanacak olan herhangi bir degisikligin KMS tarafinda mahremiyet
ihlaline neden olup olmadig1 AskKMS fonksiyonu ile kontrol edilir. Istek yapilacak
olan bolge ve daha Once istek yapilan bolge aralarinda gegen siire icerisinde
erisilebilir durumdaysa konum mahremiyet ihlalinin 6nceki konum goénderme islemi
ile giderilmesi miimkiindiir. Bagka bir deyisle KMS’nin, en azindan, maksimum hiz
saldirisint gecersiz kilmasi gerekir. AskKMS’ nin cevabi True ise bu durumda istegin
gonderilecegi mevcut konum giivenlidir, aksi takdirde daha da geride kalan bolge
denenir. Zaman gecikmesi iglemi, maksimum hiz saldirisi goz Oniinde
bulunduruldugunda her zaman daha giivenli olacagi i¢in, AskKMS’ye zaman
geciktirme igslemi uygulanirken bagvurulmaz.

4.4.2 Minimum zaman gecikmesinin bulunmasi

Algoritma 1’deki satir 6, KTS ;ec,i giivenli yapabilecek olan minimum zaman
gecikmesi ¢’yi P ve 7’ya gore bulur. Bu adim, |(¢j41 +¢ — ) —ti—1| < T formiiliinii
tim P € P oriintiileri i¢in kontrol eder. Amag, en kiigiik ¢ € [0..7] degerini bulmaktir,

boylece ¢’nin dikey ¢izgisi Sekil 4.4] teki herhangi bir oriintii pargasiyla kesismez.
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Cizelge 4.3: Kismi destek onceki konum gonderme islemi icin 6rnek I tablosu

(R2,10,01) | (R3,20,02) | (R11,35,01)| (R9,50,03) | (R9,60,0>)
1 0 1 2 3 4 5
0 False False False False False False
1 False True False False False False
2 False False True False False False
3 False False False False True False
4 False False False False False False
Ps
P,
P3
P,
P,
Zarr]an .
0 ¢ T gecikmesi
At
0 Ni+1 = Tk
Zaman
Fsimdi

Sekil 4.4: Minimum zaman gecikmesinin bulunmasi

Teorem 3 (Zamansal eslesmenin diizensizligi): Zamansal eslesme, zaman gecikmesi
degeri olan ¢ g6z oniinde bulunduruldugunda monoton degildir.

Ispat: Gorsel bir sekilde aciklanabilmesi adina Sekil’ teki P, Oriintiisii incelenebilir.
Mevcut ¢ degerinde herhangi bir zamansal eglesme bulunmamaktadir ancak ¢ degerinin
artis gostermesi durumunda P Oriintiisiiyle bir zamansal eslesme meydana gelebilir.
Ote yandan bu deger, T degerine yaklastik¢a herhangi bir zamansal eslesme meydana
gelmemektedir. Teorem 3, algoritma gelistirirken, minimum zaman gecikmesi olan ¢
degerini bulmay saglar.

m = |P| olmak iizere, minimum zaman gecikmesi 7, Algoritma 2[de gosterildigi gibi
basit bir algoritma ile O(m?) zaman karmagikliginda bulunabilir. Algoritma, biitiin
oriintiilerin mahremiyet ihlalini kontrol eder ve bir tane buldugunda, bu Oriintiiyii
desteklemeyecek sekilde ilgili istegi bir siire (¢;—1 4+ 7) geciktirilir , yanit =t + 7T
dikey cizgisi, oriintii parcasii sol tarafinda/arkasinda birakir. islem daima en kotii
durumda oldugu gibi, tiim oriintii pargalarin ¢ dikey ¢izgisi disarisinda tutacak sekilde
calisir. ¢ degerinin, 7’degerini gecmesi gerekirse, algoritma false cevabi ile erken
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sonlandirilabilir. Her dongiide, yeni ¢ degerinin solundaki en az bir Oriintli par¢asinin
ihlali giderildigi icin, zaman karmagikligi O(m?) olur. m degerinin kiiciik bir sabit
olmasi1 beklendiginden, zaman karmasiklig1 kesinlikle biiyiik bir deger degildir.

Bir parcali aga¢ veri yapist [11] kullanarak zaman karmasikligimin kolayca
O(mlogm)’e dusiiriilebilir. Agag, O(mlogm) zamaninda olusturulabilir ve oriintiiler
parcalarinin sa ug¢ noktalart azalan diizende O(mlogm) zamanda siralanabilir.
Ardindan, dogru pargasi agact, her biri O(logm) zamani ile her ug nokta igin en fazla
2m kez sorgulanabilir. Dolayisiyla, bu yaklasimin toplam zaman karmagikligi
O(mlogm)’dir.

Algoritma 2 Minimum Zaman Gecikmesinin Bulunmasi
Input: P, KTS ., T
Output: ¢

1: t<0

2: while true do

3: violation < false

4 for Pc P do

5 if\(tj+1+t—tk)—ti_1\§’L’then
6: violation < true

7 [ ti1+7T

8 if violation = false then

9: break
10: return ¢
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5. UYGULAMA ve DENEYSEL SONUCLAR

Bolium f] te anlatilan ¢evrimici konum oriintii mahremiyeti konusunun saglanabilmesi
i¢in bir sunucu, bir istemci ve simiilasyon yapisina ihtiya¢ duyulmaktadir. Sunucu,
konum-tabanli servis sunucusu olarak, istemci, konum-tabanl servis uygulamasini
kullanan herhangi bir kullanici olarak ve simiilator ise test ortami olarak
diisiintilebilir. Bu yap1 Sekil de gosterilmistir. Istemci kullanicis1 icin bir
perdeleme haritas1 bulunmaktadir ve yine bu kullanict i¢in mahrem Oriintiilerinden

olusan P = (7,7) = ry LN r Lo r,, kiimesi tanmimlanmaktadir. Kullanicinin
mevcut durumda yaptig1 bir K7'S istegi, sunucuya gonderilmekte ve sunucu bu istegin
giivenilir olup olmadiginin kontroliinii yaparak uygun cevabi istemciye iletmektedir.
Sunucu, Bolim [teki Sekil @.3[de goriildiigii gibi, meveut durumdaki istek giivenli
degilse istek zaman gecikmesi, 6nceki konumlarindan birini gonderme ya da istegin
reddedilmesi/diisiiriilmesi gibi durumlar sirasiyla degerlendirerek sonucu istemci ile
paylagsmaktadir.

Ham Rota Veri

Esik Degerleri
: - Kimesi

Ayarlanmasi

Mahrem Oriinti
Kimesi
Tanimlanmasi

Perdeleme
Haritasi Secimi

\eri If)riialeme

islenmis Rota

Weri Kimesi

Simalator

Sunucu

Istemci

Sekil 5.1: Uygulama bilesenleri
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5.1 Konum Oriintii Mahremiyeti Saglama Sunucusu

Uygulama sunucusu, istemciden konum istek bilgilerini ve kullanici tanimhi D ve T
esik degiskenlerini alarak, mevcut istegin giivenli olup olmadigina ve giivenli degilse
bu istek karsisinda nasil davranilacagina karar vermektedir. Sunucu SOAP (Simple
Object Access Protocol) web servis yapisi kullanilarak Java programlama dili ile
kodlanmig ve Oracle Glassfish Server iizerinde ¢alistirilmaktadir.

Web servis sunucusu, kullaniciya bir perdeleme haritas1 atama islemi gergeklestirir.
Perdeleme haritalart ¢evrimdisi siirecte hazirlanir. Daha 6nce Bolim [2.3.1fde
anlatilan ve Ozellikle [12]’de {iizerinde c¢alisilan tarzda bir perdeleme haritasi
olusturulur. Konum mahremiyetiyle ilgili daha ©Once yapilan calismalar mevcut
oldugu i¢in ve bu tez calismasinda daha ¢ok konum 6riintii mahremiyeti incelenecegi
icin Onceki caligmalarin bire bir gerceklemeleri yapilmamis buna karsin perdeleme
haritas1 rastgele olusturulmustur. Simiilasyon boliimiinde kullanacagimiz veri,
Italya’nin Milano sehrini iceren bir cografi bolgede yapilan konum isteklerini icerdigi
icin, sunucunun olusturdugu perdelenmis harita o bolgeyi icermektedir. Perdeleme
haritas1 ¢cevrimdisi siirecte hazir edildikten sonra, istemciye ulastirilir.

Sunucu, ayrica, kullanicinin mahrem Oriintiilerini de barindirmaktadir, istemci
tizerinden kullanicinin bu mahrem oriintii kiimesini degistirmesine izin vermektedir.
Kullanicimin  konum oriintii mahremiyetini saglamak demek, kullanicinin K7'S
gecmisinde, mahrem olarak tanimlanan hicbir Oriintiiniin bulunmamasini garanti
altina almak demek oldugu icin, sunucu kullanicimin K7'S ge¢misi bilgisine de sahip
olmalidir. KT'S ge¢cmisine sahip olan sunucu, kendisine istemci tarafindan bir konum
istegi gonderildiginde, istegi yapan kullanicinin K7'S gecmisini inceler ve mevcut
mahrem Oriintiilerin olusup olugsmadiginin kontroliinii dinamik programlama ile
yapar. Algoritma |1} Tanim 5’te anlatildig1 gibi I(i, j) hesaplamasindan sonra, buna
karar verir.

5.2 Konum Tabanh Servis Istemcisi

Istemci olarak kullanilan, her kullanicinin kendi kisisel degiskenlerini ayarlayabildigi
ve konum isteklerini sunucuya gonderebildigi bir mobil uygulama gelistirilmistir. Bu
istemci uygulamasi Android igletim sistemli cihazlar iizerinde calismaktadir ve
Android Studio ortaminda gelistirilmistir. Sunucudan alinan perdeleme haritasindaki
perdeleme bolgelerini gorsel olarak harita iizerinde gostermektedir. Sekil mobil
uygulamanin ana ekran goriintiisiinii ve perdeleme haritasim1 gostermektedir. Mevcut
harita Google Maps Android API ile saglanmakta olup, kullanicitya mevcut istegini
bulundugu konumdan yollamasina izin vermekle beraber, haritadan secerek bagka bir
konum gondermesine de olanak saglamaktadir. Ayrica kullanicinin mevcut perdeleme
haritasina sonradan perdelenmis bolge ekleme secenegi de vardir. Kullanici
perdelenmis bolge olusturmak istediginde, perdelemek istedigi bolgeyi icerisine alan
bir dikdortgenin kose konum bilgilerini girerek yeni bir perdelenmis bolge
olusturabilmektedir.
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Sekil 5.2: Mobil uygulama perdeleme haritas1 ve istek gonderme ekrani

Mobil uygulamanin ayarlar boliimiinde, kullaniciya kisisel degiskenlerini degistirme
ve ayarlama imkani sunulmaktadir. Kullanici bu ekrandan kisisel zaman tahammiil
esik degeri (T') ve kisisel uzaklik tahammiil esik degerini (D) ayarlayabilmektedir. Bu
degerlerden, T, istekte bulunan kullanicinin isteginin giivenli olmadiginin anlagilmasi
durumunda, zaman gecikmesi yapilip yapilamayacagini kontrol ederken bir esik
degeri olusturmaktadir. Bir bagka deyisle, kullanic1 7 degeri ile, bir istegin geg
gonderilmesinde en fazla ne kadar siire bekleyebilecegini belirler. Eger istek 7 ye esit
ya da daha kisa bir siire bekleyerek giivenli hale getirilebiliyorsa, bu secenek
kullaniciya iletilerek kullanici bilgilendirilir ve kullanicinin istek ge¢misinde istek
zaman1 degeri giincellenir. D degeri ise bir istegin gilivenli hale getirilebilmesi icin
onceki konumu gonderme islemi yapilmasi gerekiyorsa, kullanicinin kabul
edebilecegi en fazla mesafe bilgisini belirtmektedir. Daha agik bir deyisle,
kullanicinin bir istegi giivenli hale getirilebilmek i¢in, kullanicinin daha ©nce
bulundugu bir konumdan yapilmaliysa, kullanicinin mevcut konumuyla o konum
arasindaki uzaklik olgiisii D’ye esit ya da daha kisa olmalidir. Bu durumda onceki
konumu génderme islemi uygulanabilir.
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Sekil 5.3: Mobil uygulama ayarlar ekrani

Mobil uygulamanin ayarlar boliimiinde kullanici, daha ©Onceki istekleriyle ilgili
istatistiksel bilgilere ulagabildigi gibi, K7'S gecmisi rota bilgisine de ulasabilmektedir.
Mobil uygulamanin ayarlar ekranina ait ekran gortintiisi  Sekil [5.3[de
goriilebilmektedir. Burada Time Delay Threshold olarak gosterilen degisken,
kullanic1 tanimli 7 tahammiil edilebilen en fazla zaman gecikmesi degiskeniyken,
Post Date Threshold ise D tahammiil edilebilen en fazla mesafe degiskenidir. T
degiskeni kullanicinin mahrem Oriintiisiinii tanimlarken her Oriintii icin ayr1 ayn
belirledigi bir degisken oldugu icin bu ekranda degistirilememektedir.

Mobil uygulama ayrica kullaniciya mahrem oOriintii kiimesini goriintiileme ve
degistirme imkani da vermektedir. Perdeleme haritasindaki perdelenmis bolgelere
hakim olan kullanici1 bu bolgelerin tanimlayici numaralariyla beraber kendisine gore
zaman araliklar vererek, mevcut mahrem Oriintii kiimesine ekleme yapabilmektedir.
Kullanicinin yaptig1 degisiklikler sunucuya iletilmekte ve bir sonraki servis isteginde
degerlendirilmek iizere kullanicinin mahrem o6riintii kiimesine eklenmektedir.

5.3 Simiilator

Mobil uygulama istemcisinin yani sira, bilyiik dlcekli test ve sonu¢ degerlendirme
amagli bir simiilator yapilmistir. Simiilator uygulamas: Java programlama dili
kullanilarak Eclipse IDE ortaminda gelistirilmistir. Simiilatorde, Milano GPS verisi
islenmis ve sanki bir kullanici tek tek servis isteginde bulunuyormuscasina, bolge ve
zaman bilgileriyle beraber sunucuya istekler gonderilmektedir. Simiilatore ait ana
ekran goriintiisii Sekil [5.4fde goriilmektedir. Milano GPS veri kiimesindeki farkli
kullanicilarin, farkli rotalar1 bulunmaktadir ve test etmek istenilen rotalar secilerek
sunucuya gonderme islemi baglatilabilir. Bu islem, rotanin her bir noktasim tek tek
gondermektedir. Mahrem oriintii yakalanmasi durumunda zaman gecikmesi, bir
onceki konumu gonderme ya da istegin diisiiriilmesi gibi islemler yapilacagi igin,
sunucu biinyesindeki rota bilgisi, simiilatordeki rota bilgisinden farkl olabilir.
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Sekil 5.5: Simiilator ayarlar ekram

Ayrica simiilatérde, mobil istemcide kullanicinin zaman ve uzaklik tahammiil esik
degerlerini degistirebildigi gibi, bu degerler degistirilebilmektedir. Bu, c¢alisma
sonucunda, degerler degistirilerek ve rota verisi farkli degerlerle simiile edilerek
sonuc¢larin daha verimli degerlendirilmesine yaramaktadir. Simiilatordeki bu ekran
Sekil [5.5[te goriilmektedir. Buradaki hiz degeriyse, verinin temizlenmesi asamasinda
kullanilan bir degiskendir ve Bolim [5.4]te anlatilacaktir. Ayrica bu ekranda bulunan
web servisi bastan baglatma, istatistiksel bilgilere erisme ve tiim kullanicilar i¢in
sunucu biiyesinde barindirilan K7'S gecmisi bilgisinin disa aktarilmasi gibi secenekler
test ve degerlendirme agsamasinin daha verimli olmasini saglamaktadir.
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5.4 Veri Elde Edilmesi ve Islenmesi

Simiilator uygulamasinda kullanilmak iizere elde edilen iki farkli veri kiimesi
mevcuttur. Bunlar, GeoPKDD [17] projesinden elde edilen Milano GPS veri kiimesi
ve Stanford Network Analysis Project (SNAP)’ten [29] elde edilen Gowalla veri
kiimesidir [9]]. Bu veri kiimeleri ¢esitli islemlerden geg¢irilerek kullanilmiglardir.

5.4.1 Milano veri kiimesi

Olusturulan yapida degerlendirilmek iizere elde edilen veri, Italya’min Milano
sehrinde toplanmis/olusturulmus Milano GPS veri kiimesi kullanilmistir. Bu veri
kiimesinde toplamda 15.800 rota bulunmaktadir. Rotalarin hepsinde toplamda
2.075.216 servis isteginde bulunulmustur. Milano GPS verisinin her bir satirinda,
TAB karakteriyle ayrilmis, sirasiyla, rota numarasi, servis istek zamani, boylam
bilgisi ve enlem bilgisi bulunmaktadir. Bu veri kiimesinin zaman bilgisi 01/01/2007
tarihinden itibaren saniye cinsinden olup, enlem ve boylam bilgileriyse 10° degeriyle
carpilmig durumdadir.

Milano GPS veri kiimesi oldugu gibi kullanilamamaktadir ¢linkii mevcut yap1 enlem ve
boylam bilgilerinden ziyade perdelenmis bélge numaralariyla calismaktadir. Oncelikle
veri iglenmesi adiminda, her bir servis isteginin yapildig1 enlem ve boylam bilgisi,
perdeleme haritasinda bulundugu bolgeyle eslenmelidir.

Mevcut veri kiimesi Milano bolgesine ait oldugu i¢in, Milano bolgesini kapsayan bir
perdeleme haritasi olusturulmus, 45.56 - 45.37 kuzey paralelleri ve 9.05, 9.28 dogu
meridyenleri arasindaki bolge 2x10~* birimlik esit araliklarla toplamda 1.090.401
birimlik bir 1zgara olusturulmustur. Perdeleme haritasi literatiirde bir ¢ok caligmada
kullanildig1 ya da olusturuldugu i¢in bu problem kisisellestirilmeden, rastgele olarak
irili ufakli toplamda 1.000 tane perdelenmis bolge olusturulmustur. Milano GPS
verisindeki her bir servis isteginin enlem ve boylam bilgileri bu 1.000 perdelenmis
bolge ile eslenmeye calisilmis, mahrem bolgelere denk gelen veriler saklanmus,
herhangi bir mahrem bdolgeye gelmeyen veriler, veri kiimesinden c¢ikarilmigtir.
Buradaki amag, herhangi bir perdelenmis bolgeye denk gelmeyen noktada yapilan bir
servis isteginin mahrem olma ihtimali yoktur ve herhangi bir islem
gerektirmemektedir. Eger o nokta da mahrem olmus olsaydi, o noktay: igerecek bir
perdelenmis bolge olurdu. Bu temizleme isleminden sonra, perdelenmis bolgelerle
eslesmeyi bagsarabilen toplamda 580.692 servis istegi kalmaktadir. Ayrica 15.800
rotanin her biri farkli kullanici olarak diistiniilmiis ve her bir kullanici icin mahrem
oriintii kiimesi olusturulmustur. Mahrem Oriintii kiimesi, kullanicinin rota bilgisini
dikkate alarak rastgele bir sekilde olusturulmus olup her bir kullaniciya 10 tane
mahrem Oriintli tanimlanmistir. Mahrem Oriintiileri rastgele sekilde olustururken,
kullanicinin rotasi iizerinde bulunan bir noktanin mahrem Oriintiiye dahil edilip
edilmemesine rastgele bir sekilde karar verilmis ve aym sekilde rotada iki istek
arasindaki siire, mahrem Oriintiiye aktarilirken belli bir komsuluk degeriyle
aktarilmigtir ve bu degere de rastgele karar verilmistir.
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5.4.2 Gowalla veri kiimesi

Gowalla veri kiimesi, arkadaslik ve yer bildirimleri veri kiimesidir. Veri kiimesiyle
ayni isimli bir sosyal ag uygulamasindaki arkadaslik ve yer bildirimleri verilerinin
Subat 2009 - Ekim 2010 tarihleri arasinda toplanip diizenlemis halidir. Bu tez
calismasinda konum istekleriyle calisildig1 icin arkadashk bilgileri kullanilmamisg
sadece her bir kiginin yer bildirimleri, konum servis istegiymiscesine diisiiniilmiistiir.
Veri setinin igerisinde toplamda 196.561 kisi ve 6.442.890 yer bildirimi mevcuttur.
Tiim bu yer bildirimleri diinya genelinden toplanmis oldugu i¢in bu tez ¢alismasinda
kullanilmaya uygun degildir. Bu yiizden yine Italya’nin Milano sehrine denk gelen
8.250 kilometrekarelik bir alan rastgele secilmistir ve bu alanin disinda yapilan
istekler veri kiimesinden temizlenmistir. Kiigiiltme islemi sonucunda 6.933 istek
kalmistir.

Geri kalan istekler incelenmis, bir kisinin yaptig1 iki istek arasinda bazen birkag ay
gibi uzun siireler varoldugu goriilmiistiir. Konum ya da konum mahremiyeti
calismalarinda, mahrem olarak nitelendirilebilecek durumlar birbirlerine yakin
isteklerdir. Bu yiizden birkag¢ ay hatta birkag¢ giinliik araliklar bile mahrem oriintiileri
desteklemeyecek sekilde olacaktir. Bu nedenle bu veri setindeki her bir kullanicinin
istek siralilar i¢in, ilk istekle son istek arasinda en fazla bir giin siire olacak sekilde
diizenlenmis yani, her bir kullanicinin giinliikk istekleri farkli kullanicilarin
istekleriymiscesine ayrilmistir. Ote yandan, bazi kullanicilar bazi giinlerde sadece bir
ya da iki istekte bulunduklar i¢in, farkli kullaniciymis gibi davranilan bu giinler icin
rotalardaki istek sayis1 az kalmaktadir. Bu sorunu ¢ozebilmek adina, rotasinda besten
az istek bulunan kullanicilar da veri kiimesinden ¢ikarilmistir.

Son asamada veri kiimesinde kalan isteklerin bulundugu alan 45.999 - 45.014 kuzey
paralelleriyle 9.010 - 9.696 dogu meridyenleri arasinda kalan alandir. Bu alan,
cevrimdigt hazirlik agsamasinda 100 x 100 olmak {iizere toplamda 10.000 alanlik bir
1zgaraya boliinmiis ve bu alanda boyutlar 10 ile 20 1zgara hiicresinden olusan 500
farkli perdelenmis bolge olusturulmustur. Perdelenmis bolgeler higbir sekilde
birbirleriyle cakismamaktadir. Olusturulan alandan sonra, veri setindeki her bir
istegin konum bilgileri, iclerinde bulunduklar1 bolge bilgileriyle degistirilmistir. Baz1
istekler herhangi bir bolgeye denk gelmemektedir. Bir bolgeye denk gelmeyen
isteklerin konum mahremiyetini tehdit etmeyecegi diisiiniildiigiinden iizerlerinde
hicbir islem yapmayr gerektirmemektedir. Bu yiizden herhangi bir bolgeye denk
gelmeyen istekler de veri kiimesinden ¢ikarilmistir. Sonug olarak veri kiimesinde her
birinin sadece bir adet rotas1 olan 102 kullanici ve toplamda 1101 adet servis istegi
kalmistir. Ayrica her bir kullanici i¢in mahrem oriintiiler, Bolim [5.4.1de anlatilan
Milano veri kiimesindeki gibi hazirlanmig ancak her bir kullaniciya 1 - 10 arasinda
rastgele sayida mahrem oOriintii tantmlanmustir.

5.5 Deneysel Sonuclar

Simiilator uygulamasi kullanilarak deneysel sonuglara varabilmek adina Boliim [5.4]te
anlatilan iki farkli veri kiimesi de ayri1 ayr1 kullanilmistir. Milano veri kiimesi,
konum-tabanli servis isteklerine yeterince uygun olmadigr ic¢in, T ve T
degiskenlerinin degeri dakika cinsinden c¢ok yiiksek ve gercek¢i olmayan degerlerdir.
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Bunun sebebi, bu veri kiimesinde bulunan sorgularin bazilarinin arasinda bir kag¢ ay
gibi ciddi zaman farkliliklar1 olmasindan dolayidir. Bu yiizden Milano veri
kiimesinden elde ettigimiz sonuglar, genis bir bakis agisiyla bakabilmek adina
yorumlanmis sonuglardir. Ote yandan Gowalla veri kiimesinden elde edilen
sonuclarsa, konum-tabanl servis isteklerine daha uygun ve daha gercekci degisken
degerleriyle daha iyi sonuglar vermektedir.

5.5.1 Milano verisi sonuglar:

Simiilator uygulamas: calistirllmadan once rastgele 200 kullanici se¢ilmis, bu 200
kullanic1 ve rotalarinda bulunan toplamda 4269 istekle calistirilmistir. Kullanici
degislenleri olan 7,7 ve D degerleri degistirilerek, farkli degerler icin farkli sonuclar
elde edildigi teoride oldugu gibi pratikte de gozlemlenmistir. Yine bir kullanici
degiskeni olan, onceki konumu génderme durumunda ne kadar geriye gidilecegini
belirten k degiskeni varsayilan olarak 5 kabul edilmistir. 7,7 ve D degiskenlerinin her
birini on beser kere degistirerek toplamda kirk bes farkli degerle sonuclar
incelenmigtir. Simiilatoriin her bir calistirllma esnasinda degiskenlerin aldig: degerler
cizelgelerde gosterilmistir.

Simiilator ¢alismalarinin ilk on besinde T degeri degiskendir. Tanim 4’te anlatildig1
gibi 7 degerinin de8ismesi, kullanicinin mahrem Oriintii kiimesi igerisindeki
ortintiilerin desteklenme hassasiyetini belirlemektedir. T degeri arttik¢a, desteklenen
orlintli sayisinin artmasi beklenmektedir. 7 degeri degistirilerek alinan sonuclar
Cizelge [5.1fde goriilebilmektedir. Bu sonuglarda, beklendigi iizere 7 degerinin
artmasiyla beraber desteklenen oOriintiilerin sayisinda bir artis meydana gelmistir.
Cizelge [5.1]de verilen degerlerin yiizdelik degisimi Sekil [5.6]da verilmistir. Bu grafik
araciligiyla artan 7 degerine gore herhangi bir islemden gecirilen toplam isteklerin
artis1 goriilmektedir.

Devaminda yapilan on bes calismada, 7' degeri de8iskendir. Bu calisma sonucunda
elde edilen degerler, Cizelge de verilmistir. Ikinci on bes calismada, T degeri sabit
oldugu, sadece T degeri artis gosterdigi icin, desteklenen Oriintii sayisinda ciddi bir
degisim olmasi1 beklenmemektedir, sadece T degerine bagh olarak, bir istege
uygulanacak islem degismektedir. 7 degerinin artisina bagh olarak, zaman gecikmesi
uygulanan isteklerin sayisinda bir artis meydana geldigi sonuclardan anlasilabilir.
Sekil [5.77deki degerlerin yiizdelik degisimi de Cizelge [5.2]deki sonuglara aittir.
Burada kullanicit tanimli zaman tahammiil degiskeni 7°nin artistna bagli olarak
uygulanan zaman gecikmesi islemindeki artis farkedilir diizeydedir.

Ayn1 sekilde son on bes calisma sonucunda elde edilen degerler, Cizelge [5.3te
verilmistir. Son on bes calismada da, T degeri sabit oldugu, sadece D degeri artis
gosterdigi i¢in, desteklenen Oriintii sayisinda ikinci on bes calismadaki gibi bir
degisim olmasi beklenmemektedir, sadece D de8erine bagli olarak, bir istege
uygulanacak islem degismektedir. D degerinin artisina bagh olarak, onceki konum
gonderme islemi uygulanan isteklerin sayisinda bir artis meydana geldigi sonug¢lardan
anlagilabilir ve bu sonuglarin yiizdelik degisimi Sekil [5.8den takip edilebilir.
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Cizelge 5.1: Degisen T degerlerine gére Milano verisi simiilasyon caligsma sonuclari.
(T =125.000 ve D = 2.000 degerleri sabit)

T Zaman Onceki Reddedilen | Degistirilmeyen|
(Dakika) | Gecikmesi Konum Istek Istek
Gonderme

500 68 109 76 4.016
1.000 185 109 76 3.899
1.500 238 109 76 3.846
2.000 285 109 76 3.799
2.500 293 109 76 3.791
3.000 310 109 76 3.774
3.500 290 109 76 3.794
4.000 324 109 76 3.760
4.500 292 117 77 3.783
5.000 311 124 83 3.751
5.500 277 131 79 3.782
6.000 296 135 82 3.756
6.500 225 160 99 3.785
7.000 218 173 99 3.779
7.500 237 179 119 3.734

10

—e— Zaman Gecikmesi
-0+ Onceki Konum Génderme
—-w¥—- Reddedilen Istek

1000 2000 3000 4000 5000 6000 7000

1 (dakika)

Sekil 5.6: Mahrem olarak belirtilen oriintiilerin 7 = 25.000 ve D = 2.000 degerleri
sabitken farkli T degerleriyle birlikte verdigi yiizdesel oranlar
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Cizelge 5.2: Degisen T degerlerine gére Milano verisi simiilasyon calisma sonuclari.
(t =2.500 ve D = 2.000 degerleri sabit)

T Zaman Onceki Reddedilen | Degistirilmeyen
(Dakika) | Gecikmesi Konum Istek Istek
Gonderme

833 10 314 410 3.535
2.500 24 306 399 3.540
4.166 40 292 401 3.536
5.833 63 274 392 3.540
7.500 157 192 318 3.602
9.166 256 134 110 3.769
10.833 265 128 97 3.779
12.500 265 128 97 3.779
14.166 292 110 76 3.791
15.833 292 110 76 3.791
17.500 293 109 76 3.791
33.333 293 109 76 3.791
37.500 293 109 76 3.791
41.666 293 109 76 3.791
50.000 293 109 76 3.791

10
““v\ —e— Zaman Gecikmesi
\ <0 Onceki Konum Génderme
8 1 ‘* -+—- Reddedilen istek
: |
o 1
§°]
N !
= ;
-
4 -
27 - ————————— --————————y

0 T T T T
0 10000 20000 30000 40000 50000

T(dakika)

Sekil 5.7: Mahrem olarak belirtilen Oriintiilerin 7 = 2.500 ve D = 2.000 degerleri
sabitken farkli 7 deg8erleriyle birlikte verdigi yiizdesel oranlar
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Cizelge 5.3: Degisen D degerlerine gore Milano verisi simiilasyon calisma sonuglari.

(t=2.500 ve T =4.166 degerleri sabit)

D Zaman Onceki Reddedilen | Degistirilmeyen
(Metre) Gecikmesi Konum Istek Istek
Gonderme
500 48 99 755 3.367
1.000 45 184 562 3.478
1.500 40 260 456 3.513
2.000 40 292 401 3.536
2.500 40 324 363 3.542
3.000 40 334 335 3.560
3.500 40 341 328 3.560
4.000 39 348 312 3.570
4.500 40 355 300 3.574
5.000 37 363 289 3.568
5.500 36 370 283 3.580
6.000 36 379 274 3.580
6.500 35 381 273 3.580
7.000 35 385 268 3.579
7.500 36 384 266 3.583

20
—e— Zaman Gecikmesi
‘(\ -0+ Onceki Konum Goénderme
\ —-+¥-- Reddedilen Istek
15 \\
¥\\
S .
:>B_I e \"'\ e O e Oueens e
R
o.u"o" *"“"""F—-v—-v—-v—-v
5 .
0 . . . . . . .
1000 2000 3000 4000 5000 6000 7000
D(metre)

Sekil 5.8: Mahrem olarak belirtilen Oriintiilerin 7 = 2.500 ve T = 4.166 degerleri
sabitken farkli D degerleriyle birlikte verdigi yiizdesel oranlar
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Cizelge [5.1Jde bulunan ilk on bes calismada, T degerinin artmasina bagl olarak
mahrem olarak degerlendirilen Oriintii sayisinin arttigin1  goriiyoruz. Bu artig
"Degistirilmeyen Istek" siitunundaki azalma aracihigiyla takip edilebilmektedir.
Goriilen bu artisin nedeni, Tanim 4’te anlatildig: gibi, 7 degeri 0’a yaklastikca zaman
kisiti sikilagsacagi icin mahrem Oriintii destekleme sansi azalacak, sonsuza(eo)
yaklagtikca da esnekleseceginden dolayr, mahrem Oriintiileri daha cok
destekleyecektir. Desteklenen mahrem Oriintii sayisinin artmastyla birlikte, uygulanan
zaman gecikmesi, onceki konum gonderme ve istegi reddetme islemlerinde de artis
goriilmektedir. Desteklenen her mahrem oriintiiye bir igslem yapilacagindan dolayr bu
normal bir durumdur. Ote yandan 7 degerinin artigina baglh olarak artis saglayan
desteklenen toplam Oriinti mahremiyeti sayisindaki dalgalanma, desteklenen
orlintiilere uygulanan iglemler sonrasinda KTS istek siralisinin degisiyor olmasidir.

Cizelge [5.2Jde bulunan ikinci on bes ¢alismada, degisen 7' degerine bagl olarak,
uygulanan zaman gecikmesi iglemindeki artis gozle goriilebilir diizeydedir. Zaman
gecikmesindeki artisa bagli olarak ©nceki konumu gonderme isleminin sayisi
azalmaktadir. Desteklenen toplam Oriintii sayisindaki azalma, uygulanan zaman
gecikmesinin yeni sorgularin uygulanma zamaninm1 da Otelemesinden kaynaklanan
kullanicinin istek siralisindaki zaman sapmasidir. Yani, 7 degeri sabit oldugu i¢in
desteklenen Oriintii mahremiyeti sayisindaki artig, T kaynakli degil, uygulanan zaman
gecikmesi igleminin kullanicinin  KTS istek siralisindaki zaman boyutunu
degistirmesinden kaynaklidir.

Ayni sekilde, Cizelge [5.3[te bulunan son on bes ¢alismada, degisen D degerine bagl
olarak, uygulanan onceki konumu gonderme isleminde artis s6z konusudur. Buna
bagh olarak, reddedilen isteklerin sayisinda azalma goriilmektedir. Desteklenen
toplam mahrem Oriintii sayisindaki azalma, ayni sekilde, uygulanan onceki konum
gonderme isleminin, yeni sorgularin konum bilgilerini degistirmesiyle beraber
olusabilecek olan yeni mahrem Oriintiilerdir.

Cizelge ve Cizelge [5.3]deki sonuglarda, sirastyla sadece T' degismesine ve sadece
D degismesine ragmen aym sirayla onceki konum gonderme ve zaman gecikmesi
degerlerinde de degismeler goziikmektedir. Ik basta, D degiskeninin degerinin
degismesine bagl olarak zaman gecikmesi uygulanan isteklerin sayisinda bir degisme
beklenmemesi diisiiniilebilir ancak degisen D degeri sonucunda Onceki konum
gonderme islemi uygulanan istek sayisi arttik¢a, kullanicinin konum istek gecmisi
degismektedir buna bagli olarak yeni desteklenen oriintiiler ortaya cikabilir, boylelikle
D degisimine bagli olarak kiiciik de olsa zaman gecikmesi uygulanan isteklerin
say1sinin degismesi bu kapsamda degerlendirilir. Ayn1 sey 7" degeri icin de gecerlidir.

5.5.2 Gowalla verisi sonuclari

Gowalla veri kiimesiyle simiilatér uygulamasi ¢alistirilirken Boliim [5.4.27de anlatilan
veri isleme islemlerinin ardindan kalan 102 kullanici ve toplamda 1101 istegin tamami
kullanilmigtir. Simiilatér Bolim [5.5.1]de anlatilan sekilde 7,7 ve D degiskenleri yirmi
kere degistirilerek toplamda altmis kere calistirilmistir. Yine ayn1 sekilde k degiskeni
varsayilan olarak 5 kabul edilmistir.
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Farkli degisken degerleriyle ne gibi sonuclarin alindigini irdeleyebilmek igin,
oncelikle T ve D degerleri sabit tutularak farkli 7 degerleriyle calistirilmustir. Tlk
asamada 7" = 70 dakika ve D = 5.000 metre secilmistir. Bu secimler sirasiyla zaman
gecikmesi ve Onceki konum gonderme islemlerinin yapilmasin etkiledigi i¢in, toplam
islem uygulanan istek sayisina direkt etkileri bulunmamaktadir ancak 7’daki degisim,
mahrem Oriintii desteklenmesiyle dogrudan iligkili oldugu i¢in, 7 deg8iskenini
degistirmekteki amag¢ toplam islem yapilan isteklerin sayisinin 7 ile dogru orantil
oldugunu gorebilmektir. Bu ylizden 7 ve D’nin degerlerinden ziyade, sabit oluyor
olmalar1 Onemlidir. 7, Tamim 4’te anlatildi§1 {izere, mahrem Oriintiilerin
desteklenebilmesi i¢in tanimlanan zaman farkidir. Mahrem Oriintiiler, bir giinliik
mekan zaman siralilarindan ¢ikarildigi icin, tanimlanan siire kisitlari kiigiiktiir. Bu
stire kisitlarin1 ¢ok fazla esnetmemek adina, 7 da olabildigince kiiciik degerler
arasindan segilerek denemeler yapilmalidir.

Ik yirmi ¢alismada 7 degerleri 5 ila 100 dakika arasinda artacak sirayla secilmistir.
Bu caligmalar sonucunda elde edilen sonuglar Cizelge [5.4te goriilebilmektedir.
"Degistirilmeyen Istek" siitunundaki 7’nun artigina bagh olarak meydana gelen gozle
goriilir azalma, 7 arttikca islemden gecirilen istek sayisi artacaktir Ongoriisiinii
dogrular niteliktedir. 7 arttikca uygulanan zaman gecikmesi isleminin azaldigi
gozlemlenmistir. Ozellikle T = 35 degeri ve sonrasinda ciddi diisme s6z konusudur.
Bunun sebebi secilen T degiskeninin degerinin 70 olmasidir. 7, bir arti-eksi komsuluk
belirledigi i¢in, alt sinirdan desteklenen bir Oriintiiniin, desteklenmeyecek sekilde
zaman gecikmesi yapilabilmesi i¢in bekletilmesi gereken en az siire 2 * 7 kadardir. Bu
durumda 2 % 7 degeri T degerinden biiyiik olursa bu isleme zaman gecikmesi
uygulanmasi imkansizdir. Dolayisiyla, 7 degeri, T /2 degerini gectikten sonra
uygulanan zaman gecikmesi sayisindaki azalma bu sekilde aciklabilir. Ote yandan T
degeri arttikca meydana gelen onceki konum gonderme islemindeki artigsa, zaman
gecikmesi islemi uygulanamayan istekler arttikca bu isteklere ©nceki konum
gonderme igleminin yapilabiliyor olmasindan kaynaklanmaktadir.

Reddedilen isteklerdeki ciddi artigsa, 7 ve D degerlerinin yeterince biiyiik
olmamasindan kaynaklanmaktadir. Cizelde [5.4ten elde edilen sonuglarin yiizdesel
dagilimi Sekil [5.97da grafiksel olarak gosterilmistir. T degerine bagli olarak degisen
yapilan islem ya da degistirilmeyen istek sayisi bu grafikten de takip edilebilmektedir.

Degisen 7 degerlerine gore verilen tepkinin beklendigi sekilde oldugu goriildiikten
sonra diger calistirllmalarda oncelikle 7 de8erinin degisimine gore sonuglarin nasil
degistigi incelenmistir. Yirmi farkli calismada, 7 ve D degerleri sabit tutularak
kullanict tanimli zaman tahammiil degigskeni olan 7 degistirilmistir. Degisen T
degerleri 15 dakika ile 240 dakika arasinda artan siradadir ve bu esnada 7 = 30 dakika
ve D = 5.000 metre olmak lizere sabitlenmislerdir. Ama¢ sadece degisen 7" degerine
gore alman sonuglart incelemek oldugu icin 7 ve D degiskenlerinin, degerlerinden
ziyade sabit olmalar1 daha Onemlidir 6te yandan Onceki calismalarda desteklenen
toplam mahrem oOriintii sayisinda tatmin edici bir sonu¢ veren T = 30 dakika degeri
secilmistir.

T degerinin, T degiskeninin onceki ¢aligmalarda aldig1 degerlere gore (5 - 100 dakika
arasi) daha biiyiik olmasinin nedeni (15 - 240 dakika) 7’nin zaman gecikmesine karar
veren degisken olmasidir. Yani 7, mahrem Oriintiilere bir komsuluk yaklasimi
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Cizelge 5.4: Degisen T degerlerine gére Gowalla verisi simiilasyon ¢alisma sonuclari.
(T =70 ve D =5.000 degerleri sabit)

T Zaman Onceki Reddedilen | Degistirilmeyen|
(Dakika) | Gecikmesi Konum Istek Istek
Gonderme

5 187 0 0 914
10 214 0 0 887
15 232 0 0 869
20 237 0 10 854
25 232 2 91 776
30 164 3 196 738
35 36 12 344 709
40 28 25 365 683
45 26 26 386 663
50 23 27 398 653
55 20 27 414 640
60 17 30 421 633
65 11 33 433 624
70 11 35 461 594
75 10 34 467 590
80 6 37 473 585
85 5 36 478 582
90 6 38 478 579
95 9 37 481 574
100 8 37 482 574

yapacagt i¢in kiiciikk olmasi daha gercekciyken, kullanicilarin mahrem Oriintiileri
desteklememek adina bekleyebilecekleri siire ¢ok daha biiyiik olabilir. Cizelge [5.5]
degisen T degerleriyle birlikte alinan sonuglart listelemektedir. Goriildiigu iizere
T’nin artmasina bagh olarak uygulanan zaman gecikmesi islemi artis gostermektedir.

T = 120 dakikadan sonra herhangi bir artis olmamaktadir, bunun sebebiyse mahrem
olarak nitelendirilebilecek tiim istekler i¢in, daha acik bir deyisle islem yapilmasi
gereken tiim isteklere zaman gecikmesi uygulanabildigi icin bu de8erden sonra
herhangi bir artis goriilmemektedir ki bunu, degistirilmeyen isteklerin sayisinin sabit
kalmasindan da anlayabilmekteyiz. 7" degerinin artisina bagh olarak meydana gelen
onceki konum gonderme ve istegi reddetme islemlerindeki azalma da yine zaman
gecikmesi yapilan isteklerin sayisinin artmasiyla agiklanmaktadir. Islem uygulanmasi
gereken istek sayist hemen hemen ayni oldufu icin zaman gecikmesi yapilan
islemlerin sayis: arttik¢a digerlerinin diismesi beklenen bir durumdur. $ekil [5.10] T
degeri degisirken alinan sonuclarin yiizdesel dagilimim gostermektedir. Zaman
gecikmesi uygulanan isteklerin artig1 ve sonrasinda tiim islemlerin sabit kalis1 buradan
takip edilebilmektedir.

T = 120 dakika degerine kadar meydana gelen degistirilmeyen istek sayisindaki artis,
yani herhangi bir islem yapilmasina gerek duyulan islemlerin sayisindaki azalma,
uygulanan zaman gecikmesi islemlerinin, kullanici rotalarini degistirmesinden dolay1
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Cizelge 5.5: Degisen T degerlerine gbre Gowalla verisi simiilasyon ¢alisma sonuglari.
(t =30 ve D =5.000 degerleri sabit)

T Zaman Onceki Reddedilen | Degistirilmeyen
(Dakika) | Gecikmesi Konum Istek Istek
Gonderme
15 8 27 365 701
30 14 25 358 704
45 23 20 351 707
60 37 12 323 729
65 98 9 267 727
70 164 3 196 738
75 230 2 105 764
80 231 2 98 770
85 241 0 22 838
90 246 0 10 845
105 250 0 4 847
120 252 0 0 849
135 252 0 0 849
150 252 0 0 849
165 252 0 0 849
180 252 0 0 849
195 252 0 0 849
210 252 0 0 849
225 252 0 0 849
240 252 0 0 849

meydana gelmektedir. Daha acik bir deyisle, bir kullanici bir servis isteginde
bulunmasi sonrast o servis istegine zaman gecikmesi uygulanacaksa o istek en fazla T
dakika otelenecektir bu da kullanicinin rotasinda en fazla T dakikalik bir sapma
meydana getirecek ve sapma olmasa desteklenecek Oriintiilerin desteklenmesini
engelleyecektir. Ayni sekilde sapma yiiziinden, onceden desteklenmeyecek Oriintiiler
artik desteklenir hale de gelebilir ancak kullanicilara mahrem oriintii kiimesi atanirken
ilk rotalar1 referans olarak alindig1 icin bunun 6rnegi yok denecek kadar azdir.

Son olarak kullanict uzaklik tahammiil degiskeni olan D degerinin degisimine gore
uygulanan Onceki konum gonderme islemi sayisindaki degisimi inceleyebilmek
adina, 7 ve T degerleri sabitken D degeri 500 metre ile 10.000 metre arasinda artacak
sekilde degistirilmistir. Ayn1 sekilde yapilan yirmi calismada, 7 ve T degiskenlerinin
ikisi de 60 dakika olacak sekilde secilmistir. Bu sekilde secilmesinin sebebi, bu
degerlerle, uygulanan zaman gecikmesi isleminin sayisinin hemen hemen sabit
kalmasidir, bu islem sayis1 sabit kaldik¢a, esas degisim onceki konum gonderme ya
da iste8i reddetme islemlerinin sayisindan rahatlikla takip edilebilecektir.

D degerinin artistyla dogru orantili olarak artan onceki konum génderme isleminin
sayisindaki artis ve difer tim sonuglar, Cizelge [5.6/da verilmistir. Aym sekilde
Sekil [5.11] ise, bu degerlerin yiizdelik dagilimini gostermektedir. Uygulanan 6nceki
konum gonderme isleminde, D degerine bagl olarak meydana gelen artis,
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Cizelge 5.6: Degisen D degerlerine gore Gowalla verisi simiilasyon ¢alisma sonuclari.
(t =60 ve T = 60 degerleri sabit)

D Zaman Onceki Reddedilen | Degistirilmeyen
(Metre) Gecikmesi Konum Istek Istek
Gonderme
500 12 7 495 587
1.000 12 16 454 619
1.500 12 17 453 619
2.000 12 24 444 621
2.500 12 24 444 621
3.000 12 25 443 621
3.500 12 25 443 621
4.000 12 25 443 621
4.500 12 30 432 627
5.000 12 30 432 627
5.500 12 35 422 632
6.000 12 35 422 632
6.500 12 26 421 642
7.000 13 36 406 646
7.500 13 36 406 646
8.000 11 48 378 664
8.500 11 48 378 664
9.000 11 48 378 664
9.500 11 48 378 664
10.000 10 51 375 665
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Sekil 5.9: Mahrem olarak belirtilen oriintiilerin 7 = 70 ve D = 5.000 degerleri sabitken
farkli 7 degerleriyle birlikte verdigi yiizdesel oranlar
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Sekil 5.10: Mahrem olarak belirtilen Oriintiilerin 7 = 30 ve D = 5.000 degerleri
sabitken farkli 7 degerleriyle birlikte verdigi ylizdesel oranlar

Cizelge [5.5teki T degerine bagh uygulanan zaman gecikmesi sayisindaki artig kadar
ciddi degildir. Bunun sebebiyse mahrem oriintii kiimesinde tanimlanan ve desteklenen
oriintillerin  bir kisminin 6nceki konum génderme islemiyle uygun hale
getirilemeyecek olmasindan kaynaklidir. Ayrica, 7 sabit olmasina ragmen
degistirilmeyen istek sayisinda meydana gelen azalma da yine uygulanan islemlerden
sonra rotanin degismesinden kaynaklidir.
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Sekil 5.11: Mahrem olarak belirtilen oOriintiilerin 7 = 60 ve 7' = 60 degerleri sabitken
farkli D degerleriyle birlikte verdigi yiizdesel oranlar
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6. SONUC

Bu calismada konum mahremiyetinin ger¢ek anlamda kisisellestirilmesi i¢in konum
oriintii mahremiyeti problemi tamitilmistir. Bu modelde kullanici konum mahremiyeti
saglayicist tarafindan iiretilen perdeleme haritasi tizerinden kendine 6zgii mahrem
ortintiileri tanimlar. Gelistirdigimiz sistem her konum tabanli istek sorgusunda bu
istegin giivenli olup olmadigini kontrol ederek giivenli degilse giivenli hale getirecek
sekilde zaman gecikmesi ya da 6nceki konumu gonderme seceneklerini degerlendirir.

Internet ve GPS teknolojisinin kullamlmasiyla beraber, tasinabilir cihazlarla
etkilesimi artan insanlar, siirekli ¢evrimici kalmaktadirlar. Yararlanilan servis ve
uygulamalar kullanicilara daha iyi hizmet verebilmek adina kullanicilarinin bazi
bilgilerini toplamakta ve depolamaktadir. Ayni sekilde konum-tabanli, kullanicinin
bulundugu konuma gore bir hizmette bulunan servisler de, kullanicilarinin konum ve
zaman bilgilerini toplamakta, zaman siralis1 olarak bakildiginda kullanicinin hangi
zamanda nerede oldugu bilgisine erisebilmektedir. Kullanicilarin, hangi zamanda
nerede oldugundan da ote, sik gittigi yerler ve her giin diizenli kullandig
giizergahlarin bilgisi bile bulunabilmektedir. Toplanan bu bilgiler, bazi istatistiksel
sonuclara ulasabilmek adina analiz edilmekte ve bunlardan veri madenciligi
teknikleriyle anlamlar c¢ikarilmaktadir. Bu c¢ikarilan sonuglarin ya da kullanicinin
bilgilerinin arasinda, kullanic1i i¢in mahrem olarak diisiiniilebilecek bilgiler
varolabilir. Bu calismada, kullanicilarin mahrem olarak nitelendirebilecegi
oriintiilerin, konum istek gecmislerinde olusmasini 6nlemeye yonelik, c¢evrimici
uygulanabilecek bir model olusturulmus, hayata gecirilmis ve deneysel sonuclar
incelenmigtir. Bilindigi kadariyla, liiteratiirde anlik olarak konum Oriintii
mahremiyetini saglamaya yoOnelik bir calisma yoktur ve ilk kez bu ¢aligmada ele
almmistir.  Oncelikle kullanici, konum mahremiyetini saglayabilmek adina,
Bolim [3'te de bahsedildigi sekilde, mahremiyet profilini olusturur ve bir perdelenmis
haritaya sahip olur. Bélim [2.3.1]de de anlatilan, hiz kisitlar1 gibi gerekli arka plan
bilgilerine uyum saglayan bir sistem sayesinde kullanicinin konum mahremiyeti
garanti altina alinir.

Kullanici, konum oriintii mahremiyetini saglayabilmek adinaysa, mahrem olarak
nitelendirdigi Oriintiilerin tanimlarin1 yapar. Konum ve zaman ikililerinden olusan
ortintii siralilart bir kiime olarak tanimlanir. Bu asamadan sonra, kullanicinin yaptigi
her bir servis isteginde, mevcut Oriintiilerden herhangi birisinin desteklenip
desteklenmedigi kontrol edilir. Hic bir oriintii desteklenmiyorsa, servis istegi giivenli
olarak diisiiniilebilir, aksi halde, herhangi bir Oriintiiyii bile destekleme durumunda,
sirastyla (i) zaman gecikmesi, (ii) onceki konumu gonderme ve (iii) istegi reddetme
islemlerinden birisi uygulanir. Zaman gecikmesi ve onceki konumu génderme islemi
uygulandiktan sonra servis istegi gonderilmeden, tekrar mahrem Oriintii kiimesiyle
eslesmesine bakilir, ¢iinkii daha 6nceden kontrol edilmis ancak desteklemeyen bir
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oriintii, yapilan islem sonrasinda destekleyecek duruma gelmis olabilir. Sonug olarak
kullanicinin belirledigi zaman tahammiil esik degeri (7') ve uzaklik tahammiil esik
degeri (D) degiskenlerinin degerine gore istege yapilacak islem belirlenir.

Konum 0Oriintii mahremiyeti saglayabilmek adina gelistirilen model, bir sunucu,
istemci ve simiilator uygulamasi olarak hayata gegirilmistir. Istemci, Android isletim
sistemi iizerinde ¢alisan ve konum Oriintii mahremiyetini garanti altina almak isteyen
kullanicilarin kullandiklar: kisisel uygulamadir. Mahrem oriintii ve sistem tahammiil
degiskenleri tanimlamalar1 burada yapilir. Sunucu, istemcinin servis isteklerini
gonderdigi ve Oracle Glassfish iizerinde calisan bir web servisdir. Istemciden gelen
isteklere gore Bolim {.3] ve [A.4/da anlatilan kontrol ve giivenli hale getirilme
islemlerini uygulayarak uygun cevabi istemci ile paylasir. Simiilator uygulamasiysa
deneysel sonuclara ulagabilmek adina, biiyiik hacimde iki farkli veriyi, farkli servis
istekleriymis gibi sunucuya gondermeyi ve istatistiksel sonuclara ulasabilmeyi
saglamaktadir. Simiilatér uygulamasinda kullanilan veriler Boliim [5.4fte anlatildig:
gibi Milano GPS ve Gowalla veri kiimeleridir ve simiilatér Milano GPS veri kiimesi
icin her bir ¢calismada 4269 tane servis isteginde bulunulmak iizere toplamda kirk bes
kere farkli degisken degerleriyle, Gowalla veri kiimesi icinse her bir ¢caligmada 1101
tane servis isteginde bulunumak iizere toplamda altmis kere farkli degisken
degerleriyle calistirilmigtir.

Deneysel sonuglar incelendiginde, kullanicilarin belirledigi de8isken degerlerine
gore, beklenen sonuglar elde edilmig, mahrem Oriintiilerin zaman kisitimi sikilagtirmak
ya da esnetmek adina kullanilan 7 degiskeninin degeriyle dogru orantili olarak
desteklenen ve iglem goren mahrem Oriintiilerin sayisinin degistigi deneyimlenmistir.
Ayrica zaman ve uzaklik tahammiil degiskenlerinin degisimlerine gore de, uygulanan
zaman gecikmesi ve Onceki konum gonderme islemlerinin sayilarinda da beklenilen

degisimler goriilmiistiir.

Bu calismada olusturulan istemci, tam olarak, kullanicinin mahremiyetini
engelleyecek bir durum olup olmadigini sorgulayabilmesi adina kullandigi bir yan
uygulamadir. Gelecekte yapilabilecek ¢aligmalar arasinda, bu ¢alismayi temel alarak,
kullanicilarin servis istekleri sirasinda, servis isteginin uygulama sunucularina
gonderilmeden hemen Once araya bir katman olusturulabilir ve bu katman sayesinde
kullanict ayrica bir uygulama kullanmadan mahremiyetini garanti altina almig olur.
Ek olarak, konum-tabanli servis saglayicilari i¢in bir standard gelistirilip, ge¢cmiste
yapilan konum mahremiyeti ve geriye doniik cevrimdist konum Oriintii verileri
temizlenmesi seceneklerinin yam: sira bu caligmadaki cevrimi¢i konum Oriintii
mahremiyeti de eklenebilir. Boylelikle bu model sayesinde her bir kullanicinin ek bir
katman ya da uygulamaya ihtiyaci kalmadan mahremiyetleri saglanabilir.

Ozetle, deneysel sonuglardan da anlasilabilecegi iizere bu tez calismasinin hedeflendigi
sekilde tamamlandig1 ve amacina ulasti§1 ve daha once lizerinde ¢alisma yapilmamig
olan ¢evrimi¢i konum oriintii mahremiyetinin saglanmasi konusunda literatiire 6nemli
katkilarin yapildig1 sdylenebilir.
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