TOBB EKONOMI VE TEKNOLOJI UNIVERSITESI
FEN BILIMLERI ENSTITUSU

ACIK ANAHTAR DOGRULAMASINDA KULLANILAN PARMAKIZi VE
EMNIYET NUMARASI YONTEMLERININ GUVENLIGININ VE
KULLANILABILIRLIGININ KARSILASTIRILMASI

YUKSEK LISANS TEZI

Muhammet Sakir SAHKULUBEY

Bilgisayar Miihendisligi Anabilim Dah
Bilgi Giivenligi

Tez Damismani: Prof. Dr. Kemal BICAKCI

NISAN 2018






Fen Bilimleri Enstitiisii Onay1

Prof. Dr. Osman EROGUL
Mudiir

Bu tezin Yiiksek Lisans derecesinin tiim gereksinimlerini sagladigin1 onaylarim.

Prof. Dr. Oguz ERGIN
Anabilimdali Bagkani

TOBB ETU, Fen Bilimleri Enstitiisii’niin 151111050 numaral1 Yiiksek Lisans
ogrencisi Muhammet Sakir SAHKULUBEY ’in ilgili yonetmeliklerin belirledigi ge-
rekli tiim sartlar1 yerine getirdikten sonra hazirladigi ’ACIK ANAHTAR DOGRU-
LAMASINDA KULLANILAN PARMAKIZI VE EMNIYET NUMARASI YON-
TEMLERININ GUVENLIGININ VE KULLANILABILIRLIGININ KARSILAS-
TIRILMASI” basglikli tezi 05.04.2018 tarihinde asagida imzalar1 olan jiiri tarafindan
kabul edilmistir.

Tez Damismani: Prof. Dr. Kemal BICAKCI .
TOBB Ekonomi ve Teknoloji Universitesi

Jiiri Uyeleri: Prof. Dr. Ali Aydin SELCUK (Baskan)  ............ccccoeoevnnn...
TOBB Ekonomi ve Teknoloji Universitesi

Dr. Ogr. Uyesi Hakan Ezgi KIZILOZ ~ ........c..cocoevevaen..
Tiirk Hava Kurumu Universitesi

i1






TEZ BILDIRIMI

Tez i¢indeki biitiin bilgilerin etik davranig ve akademik kurallar ¢ercevesinde elde edi-
lerek sunuldugunu, alint1 yapilan kaynaklara eksiksiz atif yapildigini, referanslarin tam
olarak belirtildigini ve ayrica bu tezin TOBB ETU Fen Bilimleri Enstitiisii tez yazim

kurallarina uygun olarak hazirlandiginm bildiririm.

Muhammet Sakir SAHKULUBEY

11






OZET
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Bilgi Giivenligi

Tez Danigsmani: Prof. Dr. Kemal BICAKCI

Tarih: NISAN 2018

Acik anahtarl sifreleme, sifreleme ve sifre ¢6zme islemleri icin sirasiyla agik anahtar
(public key) ve bu agik anahtardan iiretilemeyen bir 6zel anahtar (private key) olmak
tizere iki farkli anahtar kullanilan sifreleme yontemidir. Baz1 sistemlerde, son kullanici
icin acik anahtarlardan tiiretilen ¢esitli arayiizler (6rn. SSH fingerprint), bir giivenlik
onlemi olarak karsimiza ¢ikmaktadirlar. Literatiirde "acik anahtar dogrulamasi” olarak
gecen bu probleme farkli ¢6ziim yontemleri Onerilmistir. Bu yontemler sayisal sertifika
gibi giivenilir tiglincii partilerin kullanimini igeren maliyetli ¢oziimler yerine bu isin kul-
lanici tarafindan yapilmasi esasina dayanir. Giinliik hayatta kullanilan bazi anlik mesaj-
lasma uygulamalar1 da kullanicilarina acik anahtar dogrulamasi yapabilme imkani tanir.
Mobil uygulama gelistiriciler a¢ik anahtar dogrulamayi birbirlerinden farkli arayiizler
ile kullanicilarina sunabilmektedirler. Emniyet numarast ve parmakizi yontemleri ise,
bu uygulamalarda yaygin sekilde kullanilan iki farkli acik anahtar dogrulama seklidir.
Son kullaniciya yonelik gelistirilmeleri dolayist ile bu agik anahtar dogrulama yontem-
lerinin kullanilabilirligi ve giivenligi temel basari kriterlerindendir. Ugtan uca sifreleme
saglayan acik kaynakl bir anlik mesajlasma uygulamasi olan SIGNAL, gecmis versi-

yonlarinda "parmakizi" ile, giincel versiyonunda ise "emniyet numarasi" ile acik anahtar
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dogrulama yontemini kullanicilarina sunmustur. Parmakizi ile acik anahtar dogrulama
yonteminde sisteme kayit yaptirmis her kullanicinin, agik anahtarindan tiiretilmis bir
parmakizi bulunmaktadir. Emniyet numarasi ile acik anahtar dogrulamada ise kullanici-
nin ve mesajlasti1 kisinin agik anahtarlarindan tiiretilmis bir tek emniyet numarasi ile
dogrulama saglanmaktadir. Tahmin edilecegi lizere iiretilen bu emniyet numarasi otu-
ruma Ozeldir; yani bir kullanicinin mesajlastig1 her kisiyle farkli bir emniyet numarasi
bulunmaktadir. Her iki versiyonda da, daha kolay karsilastirma yapilabilmesi i¢cin QR
kod tarama secenegi de bulunmaktadir.

Yapmis oldugumuz ¢alismada, SIGNAL android uygulamasi iizerinden bu iki agik anah-
tar dogrulama yontemini, laboratuvar ortaminda kullanici deneyine tabi tuttuk. 21 er ki-
silik birbirine benzer iki kullanici grubu ile yapilan calismada, emniyet numarasi ile agik
anahtar dogrulama yonteminin gercekte ne kadar giivenlik ve kullamiglilik sundugunu,
parmakizi ile a¢ik anahtar dogrulama yontemiyle karsilagtirarak test ettik. Elde ettigi-
miz sonuglar, dogrulama siiresi ve kolaylig1 noktasinda "emniyet numarasi” yonteminin

"parmakizi" yontemine gore daha avantajli oldugunu gostermektedir.

Anahtar Kelimeler: Acik anahtar dogrulama, Emniyet numarasi, Parmakizi, Kullanis-
Inlik.
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Public key cryptography is a cryptographic method that uses two different keys for
encryption and decryption, respectively, public key and a private key, which cannot be
generated from this public key. In some systems, the various interfaces (e.g. SSH fin-
gerprint) derived from public keys for the end user are being used as a security measure.
Different methods of solution have been proposed to this problem called as "public key
verification" in the literature. These methods are based on the principle that they are
done by the user rather than costly solutions that involve the use of reliable third parties
such as digital certificates. Some instant messaging applications that are used in daily
life also provide the possibility to perform public key verification. Mobile application
developers can present their public key verification to users with different interfaces.
The safety number and fingerprint methods are two different public key verification
methods that are commonly used in these applications. Since these public key verifi-
cation methods are developed for end-user, usability and security are key success cri-
teria. SIGNAL, an open source instant messaging application that provides end-to-end
encryption, has allowed its users for public key verification with "fingerprint" in past
versions and "safety number" in current version. In the public key verification method

with fingerprinting, each user registered to the system has a fingerprint derived from the
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public key. In the case of public key verification with the safety number, verification is
provided by a single safety number derived from the public keys of the user and his/her
conversation partner. As predicted, this safety number produced is specific to the ses-
sion; there is a different safety number for each person that the user is messaging with.
In both versions, the QR code scan option is also available for easier comparison.

In our work, we have performed a user study to test these two public key verification
methods through the SIGNAL android application, in the laboratory environment. In
the study with two similar user groups of 21 users, we tested how much security and
usability that safety number method actually offer, by comparing with the fingerprint
method. The results show that the "safety number" method is more advantageous than

the "fingerprint" method with respect to verification time and simplicity.

Keywords: Public key verification, Safety number, Fingerprint, Usability.
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SEMBOL LISTESI

Bu calismada kullanilmig olan simgeler agiklamalari ile birlikte asagida sunulmustur.

Simgeler Aciklama

kpubx X kisisine ait ac¢ik anahtar

kprx X kigisine ait gizli anahtar

kap A ile B kisilerine ait gizli anahtar
x? Ki-kare (chi square)

Hj Baglangi¢ hipotezi

Hy Aragtirma hipotezi

G Gozlenen Frekans

B Beklenen Frekans

sd Serbestlik derecesi

r DH anahtar tiiretme fonksiyonundaki gizli olmayan parametre
p Secilen biiyiik bir asal say1

a Secilen bir tamsay1 (alfa)
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1. GIRIS

Internet iizerinden giivenli haberlesme, giiniimiizde bircogumuz icin vazgecilmez bir ihtiyac
haline gelmistir. Giinliik hayatta kullandigimiz bazi araclar da, internet lizerinden iletisim
saglarken giivenligi saglama noktasinda, uctan uca sifreleme yontemini kullanir. Ugtan uca
sifreleme, gizli anahtarlarin kullanicilarin aygitlarindan disariya ¢cikmadigindan, dolayis ile
iletisim saglayicilarin, mesaj igeriklerini okuyamadigindan emin olmamiz1 saglayan tekno-
lojinin ismidir. Bununla birlikte, PGP gibi uctan uca sifreleme araglarinin ilk nesli, kullanigl
olmamalari sebebiyle yayginlasmamistir [1-4].

PGP’nin ilk ¢iktifi zamandan bu yana, giivenli mesajlasmanin iki onemli yonii degismis-
tir: Akilli telefonlarin kisisel bilgisayarlarin (PC) yerini almasiyla birlikte, mobil cihazlar
araciligiyla iletisim biiytimiis ve gizlilik ile giivenlik hakkindaki farkindalik artmagtir.

Yeni nesil mesajlasma uygulamalari, giivenlik penceresinden iki kategoriye ayrilabilir; kul-
lanici ile sunucu arasinda sifreleme saglayan ve ugtan uca sifreleme saglayan mesajlagsma
uygulamalari. Birinci kategorideki uygulamalar servis saglayicinin kullanicilarin aralarinda
gonderip aldiklart mesajlar1 okuyabilmesine olanak saglarken, ikinci kategorideki uygulama-
lar gonderilen mesajlarin servis saglayici tarafindan okunamayacagindan emin olunmasini
saglar [5].

Uctan uca sifreleme saglayan mobil mesajlasma uygulamalarini kullanmak i¢in tek ihtiyag
akilli bir telefon ve bir cep telefonu hattidir. Uygulama yiiklenir ve cep numarasi iizerinden
kayit tamamlanir. Uctan uca sifreleme igin gerekli anahtar setleri arka planda olusturulur.
Kullanicilarin iletisim kuracaklar kisilerin kriptografik kimliklerine ulagabilmeleri icin de
merkezi bir servis kullanilir. Bu sistem beraberinde bazi riskleri de getirmektedir. Merkezi
sunucu, sistem yoneticisi tarafindan kasith olarak veya digsaridan bir saldir1 sonucu mani-
piile edilirse, uygulamayi kullananlar bundan etkilenecektir. Kullanicilara karsilik gelen agik
anahtarlarin degistirilmesi, araya girme saldirilarina imkan tamyacaktir. Acik anahtarlar ile
kimlik dogrulamanin 6nemi, bu gibi bir durumda ortaya ¢cikmaktadir. Uctan uca sifreleme
hizmeti sunan uygulamalarda ag¢ik anahtarlar vasitasiyla dogrulama imkani olmasi, giivenli
iletisimin tesis edilebilmesi i¢in biiylik onem arz etmektedir.

Acik anahtar dogrulama, cesitli arayiizlerle sunulabilmektedir. Bir bilgisayara ilk kez SSH
baglantis1 yapmak istedigimizde cogumuzun dnemsemedigi uyaridaki parmakizi, dogrulama
yapilabilmesi icin agik anahtardan tiiretilmis bir arayiiz 6rnegidir(Sekil 1.1).
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PuTTY Security Alert |

The servet's host kew is not cached in the reqgistry, You
have no guarantee that the server is the compuker wou
Ehink, it is,

The servet's key fingerprint is;

1024 Sei22:Fes00:b9: 57 ce:f9ra0: 43:92:41:bd:00: 21127
If wou trust Ehis host, hit Yes to add the key to

PuTTY's cache and carry on connecking.

If wou do nok trusk this haost, hit Mo to abandon the
conneckion.

Sekil 1.1: SSH fingerprint.

Calismamizda emniyet numarasi ile agik anahtar dogrulama yonteminin gercekte ne kadar
giivenlik ve kullanighlik sundugunu, parmakizi ile agik anahtar dogrulama yontemiyle karsi-
lagtirarak test ettik. Bunun i¢in de 21 er kisilik iki kullanic1 grubu ile bir kullanici ¢aligmast
gerceklestirdik. Calismada akilli android telefonlar tizerinde SIGNAL anlik mesajlagsma uy-
gulamasinin 6nceki ve giincel versiyonlarini kullandik. A¢ik anahtar dogrulamasinda gecmis
versiyonlarinda parmak izi, giincel versiyonlarinda ise emniyet numarast yontemini kullan-
masi, acik kaynakli olmasi ve son olarak bir milyardan fazla kullanicis1 olan WhatsApp’in
uctan uca sifrelemede SIGNAL-Protokolii’nii kullandigini belirtmesi, ¢alismamizda SIG-
NAL android uygulamasini kullanmamizin sebepleri olarak siralanabilir.

SIGNAL iki farkli mobil uygulamanin birlesmesi sonucu ortaya ¢cikmustir: Sifreli mesaj-
lagsma uygulamasi olan TextSecure ve sifreli telefon goriismesi uygulamasi olan RedPhone
[6]. Kendi giiclii ugtan uca sifreleme protokoliinii kullanmaktadir ve acik kaynaklidir. What-
sApp [7], Nisan 2016’da uctan uca sifrelemeye gecis yaptigini ve bu dogrultuda arka planda
Signal-Protokolii’nii kullanmaya bagladigini duyurmustur [8]. SIGNAL mobil uygulamasi-
nin eski ve yeni versiyonlari, acik anahtar dogrulamada iki farkli yontemi kullanmaktadirlar.
Eski versiyon parmakizi yontemi ile kimlik dogrulama sunarken, halihazirda kullanimda
olan giincel versiyon ise Kasim 2016’dan bu yana acik anahtar dogrulama i¢in emniyet nu-
maras1 dogrulama yontemini kullanicilarina sunmaktadir [9].

Uygulama gelistiriciler arasinda, agik anahtar dogrulama yontemi olarak emniyet numarasi-
nin giin gectikgce daha cok tercih edilmesi, bizi bu yontemin giivenligini ve kullanighligim
olgmek icin gerceklestirdigimiz ¢alismaya yonlendirmistir. Elimizdeki bilgilere gére emni-
yet numaralari ile agik anahtar dogrulamanin labaratuvar ortaminda ve yiizyiize test edilmesi
acisindan, calismamiz bir ilk olma 6zelligini tasimaktadir.

Calismamizda emniyet numaras1 ve parmakizi yontemlerini kullanici ¢aligmasi ile test ede-
rek birbirlerine gore giiclii ve zayif yonlerini ortaya koymay1 hedefledik. Bu dogrultuda go-
rece birbirinden farki olmayan 21 er kisilik iki grup ile kullanic1 calismamizi gerceklestirdik.
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Calismada iki farkli acik anahtar dogrulama yontemini karsilagtirirken, ayn1 zamanda SIG-
NAL uygulamasinin eski ve yeni versiyonlarini da kullanighlik ve giivenlik penceresinden
karsilagtirma imkani bulduk. Yapti§imiz calismanin sonucunda, emniyet numarasi ile agik
anahtar dogrulama yonteminin dogrulama siiresi ve kolaylig1 agisindan parmakizi ile agik
anahtar dogrulama yontemine gore daha avantajli oldugunu gosterdik.

1.1 Literatiir Arastirmasi

Acik anahtar dogrulama, cok yeni bir konsept olmasa da, tek amaci internet iizerinden anlik
mesajlasma gerceklestirmek olan bir kullanicidan bu dogrulamay1 gerceklestirmesini bek-
lemek, yeni bir durum olarak goriilebilir. Uctan uca sifreli e-mail gonderip almaya yara-
yan PGP’nin kullanilabilirligini 6lgen Whitten ve Tygar’in kullanici ¢aligmasinin sonuglari,
PGP’nin neden yaygin bir sekilde kullanilmadigin1 anlamamiza yardimci olmaktadir [1].

Steve Sheng ve digerlerinin ¢aligmasinda giincel PGP nin kullanigliligim1 6l¢gmek adina ger-
ceklestirilen kullanici ¢alismasi ile PGP 9 versiyonu test edilmis ve sonuglar PGP 5 iize-
rine yapilan calismalarin sonuclariyla kiyaslanmigtir [10]. Gergeklestirilen kullanici calig-
mast, kullanicilarin anahtar ¢ifti iiretmeleri, diger kullanicilarin agik anahtarlarim1 edinme-
leri, acik anahtarlar1 dogrulamalari, e-posta sifrelemeleri, e-posta imzalamalari, gelen sifreli
e-postanin sifresinin ¢oziilmesi, dijital imza dogrulamalar1 ve agik ve gizli anahtarlarin ye-
degini kaydetme konularim kapsamustir.

Ruoti ve digerlerinin calismasinda "Mailvelope" isimli PGP destekli tarayici eklentisinin
kullanigliligr ele alinmistir [11]. Bu dogrultuda yapilan kullanici ¢alismasinin sonuglari,
PGP’nin ilk ortaya ¢iktifindan bu yana gecen zaman sonrasinda, PGP ve araclarinin ha-
len kullaniglilik yoniinden ¢ogu insana hitap edemedigini gdstermistir. Kullanici ¢aligmasina
katilan 10 ¢iftten, yalnizca biri adimlar1 basarili bir sekilde tamamlayip birbirleri arasinda
sifreli e-posta gonderip alabilmistir.

Ruoti ve digerlerinin 25 ¢ift yani toplamda 50 katilimci ile gerceklestirdikleri bir diger kul-
lanic1 ¢calismasinda, kullanicilardan birbirleri arasinda Pwm, Tutanota ve Virtru {izerinden
sifreli e-posta gonderip almalart istenmistir [12]. Bu ii¢ sistem birbiri ile karsilastirilmig
ve kullanicilarin sifreli e-posta kullanimi konusundaki egilimleri arastirilmistir. Sonug ola-
rak giivenlik detaylarinin kullanicilardan gizlenmesinin kullanicilarin sisteme olan giivenini
azalttig1, sifreli e-posta gonderip alabilmek icin tercih edilen sistemin komple bir sistem ol-
mas1 yerine mevcut e-posta hesaplarina entegre bir sistem olmasinin agirlikli olarak tercih
edildigi ve iyi tasarlanmig egitim materyallerinin, kullanicilarin sistemi dogru bir sekilde
kullanmalaria 6nemli katki sagladi81 ortaya konulmustur.

Frosh ve digerlerinin calismasi, Signal protokoliiniin detayli bir analizini ortaya koymakta-
dir [13]. 2008’de yayinlanan "Security and Usability" isimli kitap, giivenli bir sistem tasar-
lanirken kullanighligin 6nemini konu edinir [14]. Bu kitabin yazarlarindan Cranor, ayrica
makalesinde giivenlik problemlerinin, ¢ogunlukla bilgisayar sistemlerinin kullanighlik so-
runlar1 dolayis1 ile kullanicilarin kasitsiz hatalarindan kaynaklanmasini tartigir [15].
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Fahl ve Harbach’in ¢calismasinda facebook messenger uygulamasi ile sifreli mesajlagsma iize-
rine ii¢c ayr1 calisma gerceklestirilmistir [16]. Tk ¢alisma, 514 kisinin katilimi ile saglanan
bir tarama calismasidir. Bu ¢alisma sonucunda katilimcilarin facebook messenger iizerinden
yaptiklar1 yazigsmalarin sifreli olmasina yonelik bir ilginin oldugu tespit edilmistir. Bu ca-
lismanin sonuglari iizerinden yapilan analizler 1s1ginda ikinci ¢aligma olarak 96 kullanicinin
katilimi ile laboratuvar ortaminda bir kullanic1 deneyi tertip edilmistir. Bu ¢alismanin sonuc-
lar1, otomatik anahtar yonetimi ve anahtar kurtarma 6zelliklerinin nemini ortaya koymustur.
Son olarak ilk iki ¢aligmanin sonuclar1 goz 6niinde bulundurularak, facebook messenger ile
sifreli yazisma i¢in bir servis gelistirilmis ve bu servis, kullanigliliginin 6l¢iilebilmesi adina
15 katihmer ile gerceklestirilen bir kullanict ¢caligmasina tabi tutulmustur. Son calismada,
tiim kullanicilar sunulan servis iizerinden basarili bir sekilde sifreli mesajlasma gerceklestir-
miglerdir.

Sutikno ve digerlerinin calismasinda ii¢ ayr1 anlik mesajlasma uygulamasi olan WhatsApp,
Viber ve Telegram sunduklari teknik ozellikler, kullanighlik ve giivenlik pencerelerinden
karsilagtirilmigtir [17]. Sonug olarak her ne kadar Telegram’in daha iyi bir platform sundugu
vurgulansa da arkasinda Facebook gibi bir sosyal medya devi bulunan WhatsApp uygulama-
sinin diinya ¢apinda en yaygin anlik mesajlasma platformu oldugu belirtilmistir.

Vaziripour ve Wu’nun ¢alismasinda anlik mesajlagsma platformlart WhatsApp, Viber, ve Fa-
cebook Messenger’in kimlik dogrulama ozellikleri 36 ¢ift yani toplamda 72 katilimcr ile
gerceklestirilen kullanici calismasiyla karsilagtirilmigtir [18]. Calismada ayrica bu ii¢ uygula-
manin kullanighlig iizerinde de durulmustur. Sonuclar kimlik dogrulama bagar1 oranlarinda
Viber’1n bir adim 6nde oldugunu gostermistir.

Rosler ve digerlerinin ¢alismasinda kullanicilarina ugtan uca sifreleme saglayan Signal, What-
sApp ve Threema anlik mesajlasma uygulamalariin grup mesajlagsma icin kullandiklar1 yon-

temler incelenmistir [19]. Bu yontemlerin halihazirdaki giivenlik seviyeleri, belli kriterleri

karsilayip karsilamadiklarina gore kiyaslanmistir. Sonuglar, bire bir mesajlasmalardaki bir-

cok giivenlik bilesenlerinin, grup mesajlagsmalarinda gegersiz oldugunu ortaya koymustur.

Ayrica bu uygulamalarin grup mesajlagsmadaki giivenlik eksikliklerini giderebilmeleri adina

bir takim Onerilerde bulunulmustur.

Schroder ve digerlerinin ¢alismasi, 28 kullanici tizerinde signal anlik mesajlasma uygulama-
sinin genel kullanighlig1 ve giivenligi lizerine, acik anahtar dogrulamasini da icerisine alan
bir kullanic1 ¢caligmasini igermektedir [5]. Bu calismaya katilan 28 kullanicimin 21°1 par-
makizi karsilagtirmasinda basarisiz olmustur. Signal uygulamasini temel almasi agisindan,
bizim ¢alismamizla oldukca ilgilidir.

Ayrica TAN ve digerlerinin ¢aligmasi, numara ve heksadesimal ifadeler de dahil olmak iizere
cesitli acik anahtar arayiizlerini birbiri ile karsilagtirmaktadir [20]. Burada 661 katilimci in-
ternet iizerinden calismaya istirak etmistir. "Emniyet numaras1” ve heksadesimal "parma-
kizi"ni de karsilagtirmis olmasi agisindan bizim ¢alismamizla benzer yonleri bulunmaktadir.



2. TEKNIK ARKA PLAN

2.1 Sifreleme

Sifreleme ham verinin bir anahtar vasitasi ile, sifreyi ¢ozecek anahtara sahip olanlar disin-
daki ilgisiz kisilerce anlagilamayacak hale getirilmesi olarak tanimlanabilir. Temel amag gii-
vensiz ortamda tutulan veya giivensiz bir kanaldan iletilen verilerin igeriginin gizlenmesidir.
Verilerin, tutulduklari sisteme erisim veya iletildikleri hatta pasif veya aktif bir sekilde araya
girmek suretiyle elde edilmesini engellemez, ancak iceriklerini ilgisiz kisiler icin anlamlan-
dirilmasi zor veya imkansiz hale getirir.

2.2 Sifreleme Yaklasimlari

Internet ortami, herhangi bir kisinin veya kurumun kontroliinde degildir. internet servis sag-
layicilar son kullanicilara internet hizmeti sunarken, bu hizmeti u¢tan uca yalnizca kendi
altyapist iizerinden saglamaz. Olusan trafik ¢cogu zaman birden ¢ok internet servis saglayi-
cinn baglanti noktalarindan, hatta kitalararasi baglantilar iizerinden saglanabilir. Dolayisi ile
son kullanici internet tarayicisina gitmek istedigi sitenin adresini tusladiginda, hedefe hangi
altyapi lizerinden ulastigin1 bilmez ve 6nemsemez ancak sifreleme olmaksizin gergeklestiri-
len haberlesmenin igerigi, internet servis saglayicilara acik durumdadir.

Bunun disinda haberlesme trafi§inin gectigi basta son kullaniciya ait bilgisayar, mobil ci-
haz veya interneti kullanan diger tiim cihazlar ve bunlarin bulundugu yerel aglar ile birlikte
servis saglayicilarin tiim ag cihazlar1 da, kotii niyetli kisilerce trafigi dinleyebilmeleri i¢in
potansiyel hedef olarak goriilebilirler.

Aralarindaki goriismenin ne kadar giivenli bir sekilde gerceklestigine dair higbir fikirleri ol-
mayan iki arkadas olan Ali ve Burak’in, herhangi bir anlik mesajlasma uygulamasi iizerinden
mesajlastiklarimi ele alalim. Sayet kullandiklar1 uygulama herhangi bir sifreleme saglami-
yorsa, biraz dnce saydigimiz noktalarin herhangi biri tizerinden mesajlarinin icerikleri elde
edilebilecektir(Sekil 2.1). Dolayist ile bu senaryonun gizlilik yoniinden olumsuz bir durum
teskil ettigi soylenebilir.



Internet M Sifresiz

Ali Burak

Dinleyici Dinleyici

Sekil 2.1: Sifrelemenin olmadig iletisim [21].

Kullanici ile merkezi sunucu arasinda sifreleme

Bu senaryoda gizliligi saglamak adina kullanicilar ile uygulamanin merkezi sunucusu ara-
sinda sifreleme uygulanmistir. Ali, Burak’a mesaj yollamak istediginde, bu mesaj Ali’nin
mobil cihazinda sifrelenip merkezi sunucuya gonderilir. Merkezi sunucu sifreli mesaja sifre
¢ozme iglemi uygular ve tekrar sifreleyip Burak’a gonderir. Son olarak bu sifreli mesaja,
Burak’n telefonunda sifre ¢6zme iglemi uygulanir ve Burak Ali’nin mesajini goriir. Bu yon-
temin gerceklenmis hali, "Tasima Katman1 Giivenligi"(TLS) [22] nin uygulanmasina giizel
bir ornek teskil eder.

Merkezi sunucunun mesajlara sifre ¢cozme islemi uyguluyor olmasi, merkezi sunucuyu isle-
ten ve yonetenlerin, bu mesajlar1 okuyabiliyor, degistirebiliyor ve saklayabiliyor oldugunu
gosterir(Sekil 2.2). Bunun disinda kotii niyetli kisilerin, gerceklestirdikleri saldirt ile merkezi
sunucunun denetimini elde etmeleri, mesajlar lizerinde de denetimi elde etmeleri anlamina
gelecektir. Ayrica mesajlasmanin gerceklestigi iilkenin kanunlari, giivenlik kurumlarina mer-
kezi sunucudaki verileri talep etme hakki taniyor olabilir. Bu durumda son kullanic1 génder-
digi ve aldig1 mesajlara sifreleme uygulandigini ve bunun bir sonucu olarak haberlesmenin
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gizli bir sekilde saglandiginm diisiiniirken, aslinda durum farkli olacaktir.

Merkezi Sunucu Yoneticisi [ Sifresiz

Sifreli

=

Al Merkezi Sunucu Burak

Dinleyici Dinleyici

Sekil 2.2: Son kullanici ile merkezi sunucu arasinda saglanan sifreleme ile iletigim [21].

Uctan uca sifreleme

Uctan uca sifreleme, gizli anahtarlarin kullanicilarin aygitlarindan disariya ¢ikmadigindan,
dolayisi ile iletigim saglayicilarin, mesaj iceriklerini okuyamadigindan emin olmamizi sag-
layan teknolojinin ismidir.

Bu senaryoda sifreleme ve sifre ¢6zme islemleri yalnizca son kullanicilarin mobil cihazla-
rinda gergeklestirilir. Merkezi sunucuda sifreleme veya sifre cozme islemi gerceklestirilmez.
Dolayzisi ile merkezi sunucu tizerinde yetki sahibi kim olursa olsun, iletilen mesajlarin iceri-
gini goremez(Sekil 2.3). Sunucunun rolii, mobil cihazlarda sifrelenmis mesajlarin ilgili kul-
lanicilara iletimi ve agik anahtar setlerinin dagititminin yapilmasindan ibarettir. Bu tezde ele
alinan genel konu olan ag¢ik anahtar dogrulama, ugtan uca sifrelemenin giin gegtik¢e popiiler
hale gelmesi ve yayginlagmasi sonrasi 6nem kazanmustir.
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Merkezi Sunucu Yoneticisi [ Sifresiz

&/ Uctan Uca Sifreli
TN\
Fﬂ
. .
Al Merkezi Sunucu Burak
J/ _
4 P
Dinleyici Dinleyici

Sekil 2.3: Uctan uca sifreleme ile iletisim [21].

2.3 Uctan Uca Sifreleme

Onceki baslik altinda, ugtan uca sifrelemenin nasil gergeklestigine deginilmisti. Bu boliimde
ise uctan uca sifrelemedeki problemlere ve tehdit modellerine deginilmekte ve bunlar icin
¢Oziim Onerilmektedir.

Anahtar dogrulama problemi

Uctan uca sifrelemenin hayata gecirilebilmesi i¢in bir takim yan gereksinimlerin de kargi-
lanmalar1 gerekmektedir. Bunlarin basinda da anahtar degisiminin giivenli bir sekilde sag-
lanmasi1 gelmektedir.

Sifrelemenin gerceklestirilebilmesi i¢in, dncelikle iki tarafin birbirlerinin anahtarlarina eri-
sebilmeleri gerekmektedir. Bu islem iki tarafin direkt olarak internet iizerinden paylagmasi
seklinde gerceklestirilemez, ¢iinkii bu yolla, iki taraf da karg1 tarafin anahtar1 olarak ellerine
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ulasan anahtarin, gercekte kime ait oldugundan emin olamaz. Ali, Burak’in anahtarin ta-
lep ettiginde araya giren birinin, gizli kalmasi gereken oturum anahtarini ele gecirebilecegi
sOylenebilir.

Ancak "acik anahtarli sifreleme"(PKC) sayesinde, oturum anahtarlar1 internet iizerinden agik
bir sekilde gonderilmez. Buna ragmen tiim problemler tam anlamiyla ¢oziilmiis degildir.
Ciinkii agik anahtarli sifreleme icin gerekli olan agik anahtarlarin dagitimi hala bir prob-
lem olarak beklemektedir. Ali, Burak’in anahtarini talep ettiginde kendisine ulasan anahtarin
araya giren biri tarafindan okunabilmesi artik bir problem olmasa da, aym kisi tarafindan
degistirilmesinin Oniine heniiz ge¢ilebilmis degildir.

Bu problemi asabilmek i¢in de anahtar dagittminin yapilacagi bir merkezi sunucuya ihtiyag
olacaktir. Ali giivendigi merkezi sunucudan sifreli haberlesme ile Burak’in anahtarini edi-
nir. Gizli anahtarlar Ali’nin ve Burak’in mobil cihazlarindan disariya ¢ikmaz. Sonrasinda ise
iletisim Ali ile Burak arasinda ugtan uca sifreleme ile saglanir. Bu durumda merkezi sunu-
cuda sifre ¢ozme islemi uygulanmadig i¢in, merkezi sunucuyu yoneten kisi, Ali ile Burak
arasindaki mesajlasmanin icerigini goremez.

Ilk kullanimda kosulsuz giiven problemi

Ucgtan uca sifrelemede acik anahtarlarin dagitimi i¢in bir merkezi sunucu kullanmanimina
karar verildiginde, kullanicilar giivenlik agisindan birtakim zorluklarla kargilasmaya devam
edeceklerdir. Bu zorluklarin baginda merkezi sunucunun giivenilirligi gelmektedir.

Ali, Burak’a mesaj gondermek istediginde en basta, merkezi sunucudan Burak’in agik anah-
tarini talep eder ve akabinde sunucudan agik anahtari igeren bir cevap alir. Bu anahtar Ali’nin
mobil cihazina Burak’in ac¢ik anahtari olarak kaydedilir. Ali daha sonra Burak’a yeniden me-
saj gondermek istediginde, daha once kaydedilmis olan agik anahtar kullanilir.

Merkezi sunucuda sifre ¢6zme igleminin gergeklesmiyor olmasi Ali ile Burak arasindaki me-
sajlasmanin igerigini tiim iiclincii sahislardan gizli tutacaktir. Ancak Ali, Burak’a ilk mesaji
gondermek i¢in Burak’in acik anahtarin1 merkezi sunucudan istediginde, kendisine gonderi-
len acik anahtar1 gozii kapali bir sekilde kabul edecektir.

Bu asamada Ali, bu anahtarin gercekte kime ait oldugunu dogrulayabilecek imkana sahip de-
gildir. Sayet merkezi sunucu bir sekilde Burak’in acik anahtari yerine farkli bir acik anahtar
gonderirse, Burak ile giivenli bir iletigim tesis edilememis olacaktir.

Mevcut oturumun giivenligi

Bu senaryoda iki kullanici halihazirda bir mesajlasma oturumuna sahipken, saldirgan mer-
kezi sunucu iizerinden kendi anahtar setini kullanicilara gonderir. Ali Burak’a mesaj gon-
dermek istediginde, mobil cihazinda halihazirda Burak’a ait olan kayith acik anahtarin artik
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gecerli olmadig1 anlagilir ve mesajlasma, merkezi sunucudan gelen yeni agik anahtar iizerin-
den devam eder.

Burada problem, ayni durumun Burak’in anlik mesajlasma uygulamasini telefonundan silip
yeniden kurmasi veya farkli bir mobil cihaz ile uygulamaya kayit olmasinda da gergeklesiyor
olmasidir. Bu durumda da ayn araya girme saldirisinda oldugu gibi, Burak’in hesabi i¢in
yeni bir anahtar seti olusturulup sunucuya yiiklenir ve Burak’a mesaj gondermek isteyen
kisilere bu yeni a¢ik anahtar iletilir. Ali’nin ilk anda bunun bir araya girme saldirist m1 yoksa
Burak’in gercekten de uygulamaya yeniden kayit m1 yaptirdigini1 anlamasi miimkiin degildir.

Bu durumda ugtan uca sifreleme kullanan anlik mesajlasma uygulamalari, birbirlerinden
farkl1 politikalar izleyebilirler. Ornegin WhatsApp uygulamasi giincel versiyonlarinda agik
anahtar degisimlerinde, varsayilan olarak dogrudan yeni anahtar1 eskisinin yerine kayde-
der ve kullaniciya bir uyari iletmez. Sayet kullanici acik anahtar degisimlerinden haberdar
olmak istiyorsa, giivenlik ayarlarindan bu bildirimlerin gosterimini kendisi aktif hale getir-
melidir(Sekil 2.4).

Kullanic1 calismamizda kullandigimiz Signal uygulamasi ise eski ve yeni versiyonlarinda
farkli politikalar izlemektedir. Calismamizda ge¢mis versiyon olarak kullandigimiz 3.13.0
versiyonunda, mesajlasilan kisi i¢in sunucudan yeni bir agik anahtar geldiginde mesajlasma
durdurulur ve mesajlasmanin devam etmesi i¢in kullanicinin agik anahtar degisimi uyarisini
okuyup, uyaridaki kabul et secenegini secmesi beklenir. Uyarida kullaniciya agik anahtar
dogrulamas1 yapmasi tavsiye edilir. Giincel versiyon olarak kullandigimiz 4.11.5 versiyo-
nunda ise anahtar degisimi uyarist mesajlasma ekraninda gosterilir ve mesajlasma durdurul-
maz("Kullanici calismasi” baghigr altinda detayli bir sekilde incelenmistir).

Yaptigimiz kullanici ¢alismasinda ise benzer bir senaryo olusturulup, SIGNAL uygulama-
sinin bu tehditlere kars1 uyguladigi 6énlemlerin kullanici tarafinda ne kadar etkili oldugunu
arastirdik.

Farkh kanaldan kimlik dogrulama ¢6ziimii

Ali’nin anahtar degisiminin hangi sebepten gerceklestigini anlamasi i¢in, yeni anahtarin ger-
cekten de Burak’a ait olup olmadigin1 anlamasi gerekmektedir. Bunun icin de en kolay yol,
anlik mesajlasma uygulamasinin diginda farkl bir kanal iizerinden dogrulama yapmaktir.

Bu iglem genellikle uygulama icerisinde sunulan kimlik dogrulama sayfasindaki kod/kodlar
ve bunlarin gorsellestirilmis hali olan karekodlar ile gergeklestirilir. Ancak sézkonusu mer-
kezi sunucu lizerinden gelen anahtarin dogru olup olmadigini anlamak oldugundan, bu kodlar
uygulama disinda farkli bir kanal iizerinden kars1 tarafa gonderilmelidir.
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{ Hesap Guvenlik

A

Vv

Bu sohbete génderdiginiz mesajlar ve
yaptiginiz aramalar uctan uca sifreleme ile
korunmaktadir, yani WhatsApp ve tglnci
parti uygulamalar mesajlari okuyamaz
veya dinleyemez. WhatsApp glvenlik
hakkinda daha fazla bilgi igin.

Guvenlik Bildirimlerini Goster

Bir kisinin glivenlik kodu degistiginde bildirim
almak i¢in bu ayari etkinlestirin. Mesajlariniz ve
aramalariniz bu ayara bakilmaksizin sifrelenir.

@

Durum Aramalar Kamera Sohbetler Ayarlar

Sekil 2.4: WhatsApp giivenlik bildirimleri ayarlari.

Bu kodlarin karsilastirilmasi i¢in en giivenilir yol, mesajlasilacak kisi ile ylizyiize karsilas-
tirma yapilmasidir. Ancak bu her zaman miimkiin olmayabilmektedir. Bu gibi durumlarda da
kodun elektronik posta, kisa mesaj, sesli goriisme ve goriintiilii gdriigme gibi diger kanallar
tizerinden iletilip karsilastirma yapilmast miimkiindiir.
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2.4 Temel Kavramlar

Diffie-Hellman anahtar degisimi

1976 yilinda Whitfield Diffie ve Martin Hellman tarafindan 6nerilen Diffie-Hellman Anahtar
Degisimi (DHAD) [23], acik literatiirde yayinlanan ilk asimetrik tasarimdir. Temel anahtar
dagitim problemine pratik bir ¢dziim, yani giivensiz bir kanal tizerinden iletisim yoluyla iki
tarafin ortak bir gizli anahtar elde etmesini saglar [24]. Akillica ve basit yapisi, Giivenli
Kabuk (SSH) , Tasima Katmani1 Giivenligi (TLS) ve Internet Protokolii Giivenligi (IPSec)
gibi cok cesitli protokollerin [25] temelini olusturmustur. Bu boliimde Diffie-Hellman’in
basit bir aciklamasina ve genel bir zaafiyetine deginilecektir.

Diffie-Hellman, ilki iki u¢ noktanin kullanacagi genel parametreleri kurmak icin kullanilan
ve ikincisi anahtar degisimini gerceklestiren olmak iizere iki protokolden olusur. Kurulum
protokolil ii¢ adimdan olusur(Sekil 2.5) [24]:

Diffie-Hellman Kurulum

1. Biiytik bir asal say1 se¢ (p).
2. Bir tamsay1 se¢ (o € {2,3,...,p—2}).
3. Secilen parametreleri gonder (p ve o).

Sekil 2.5: Diffie-Hellman kurulum [24].

Kurulum protokoliinden secilen bu iki deger alan adi parametresi olarak adlandirilir. Ali ve
Burak hem p hem de alfa genel parametrelerini bilmeleri durumunda, DH anahtar degisim
protokolii ile paylasilan bir gizli anahtar1 k4p olusturabilirler(Sekil 2.6).

Ote yandan, temel Diffie-Hellman Anahtar Degisimi protokolii gonderilen mesajlarin her-
hangi bir dogrulamasin1 sunmaz. Kimlik dogrulamasi olmamasi dolayis1 ile araya girme sal-
diris1 gerceklestiren herhangi biri tarafindan manipiile edilebilmektedir. Bir saldirgan, ken-
disini Ali ile Burak’in iletisim kanali arasina yerlestirebilir ve hem Ali’yi hem de Burak’:
diger tarafa taklit edebilir. Bu oldugunda, Ali Burak ile, Burak da Ali ile DHAD yaptigini
diisiinecek. DHAD tamamlandiktan sonra, birbirleriyle degil saldirgan ile gizli anahtar olus-
turmus olacaklardir. Asagidaki sekil(Sekil 2.7), saldirganin A ve B arasindaki DHAD’ye
nasil saldirabilecegini gostermektedir:
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A
se¢ a=kpa€{2,...,p—2}
hesapla A = k,up4 = ¢ mod p

Diffie-Hellman Anahtar Degisimi

B
se¢ b=kppe{2,...,p—2}
hesapla B = k5 = o mod p

kpub,A:A
kpub,B:B
kap = K254 = B% mod p kap = K258 = AP
Sekil 2.6: Diffie-Hellman anahtar degisimi [24].
A C B
" t— -~
f(—gfc C rg €R Zq
fe ZAC = f;(f tp fgp = grB
T rc T
Zag =t Zcp =ty Zag = to

Sekil 2.7: Temel Diffie-Hellman anahtar degisimine saldir1 [25].

Anahtar tiiretme fonksiyonu

Anahtar Tiiretme Fonksiyonu (KDF), iki veya daha fazla taraf arasinda gizli bir anahtar
olusturmay1 ele alan anahtar kurulusunun bir parcasidir. Anahtar kurulusu, anahtar tasima
ve anahtar uzlagma yontemleri olmak iizere iki farkli yonteme ayrilabilir [24]. Signal Pro-
tokolii’niin algoritmasinin bir parcasit olarak kullanildig1 i¢in bu béliimde yalnizca anahtar

uzlagsma yonteminden bahsedilecektir.

Cogu giivenlik sisteminde, sadece sinirli bir siire icin gecerli olan sifreleme anahtarlari-
nin kullanilmasi istenir. Bu anahtarlara genellikle oturum anahtarlar1 veya gecici anahtarlar
denir. Bir kriptografik anahtarin kullanildig: siirenin sinirlandirilmasinin nedeni, anahtarin
aci8a ¢ikmasi durumunda daha az zarar goriilmesi gibi bir avantajinin olmasidir [24]. Diger
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bir neden de bir saldirganin elinde, iiretilen her anahtarin altinda ¢alismak i¢in daha diistik
miktarda sifrelenmis trafige sahip olmasini saglamaktir.

Anahtar sik sik giincellemek 6nemlidir, boylece saldirganlar sifreli metni desifre edemez.
Anahtar yenileme, anahtar tiiretme fonksiyonunu ile yeni oturum anahtarlar tiiretmek i¢in
halihazirda var olan gizli anahtar1 kullanarak yapilabilir. Iki kullanic1 arasindaki gizli ks ile
birlikte gizli olmayan r parametreleri anahtar tiiretme fonksiyonuna sokularak yeni anahtar
tretilmis olur(Sekil 2.8).

anahtar tiiretme
fonksiyonu

kyeni

Sekil 2.8: Anahtar tiiretim fonksiyonunun calisma sekli [24].

Anahtar tiiretme fonksiyonu, tek yonlii ¢alistyor olmalidir. Fonksiyonun tek yonlii olmast,
bir saldirganin gelecekteki tiim anahtarlari hesaplayabilmesine sebebiyet verecek olan gizli
anahtarin aciga ¢cikmasina engel olmaktadir [24].
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2.5 Kullanmilan Istatistiksel Testler

Kullanici ¢alismalarindan elde edilen verilerin dogru sekilde yorumlanmalar1 hayati 6nem
arz etmektedir. Bu veriler calismanin amacina ve verinin sekline gore degiskenlik goste-
ren yontemlerle incelenmelidirler. Yapilan kullanici calismasiyla bir sistemdeki hatalar tes-
pit edilmeye calisiliyorsa kargilagilan hatalarin 6nem diizeyi belirlenmeye calisilmali, ¢alis-
mamizda oldugu gibi iki sistemin kullanigliliklar: karsilagtirilmaya caligiliyorsa istatistiksel
testler kullanilmalidur.

Deney sonuglarinin dogru yorumlanabilmesi i¢in hem amaca, hem de veriye uygun istatistik-
sel testlerin kullanilmasi ¢cok dnemlidir. Calismada yapilan degisiklikler, hangi istatistiksel
testin uygulanmasi gerektigini de etkileyecektir. Ornegin calismanin amaci sistemler arasin-
daki iliskiyi bulmaksa korelasyon katsayisit hesaplanmalidir. Calismanin amaci sistemlerin
farkin1 bulmaksa karsilagtirma testleri uygulanmalidir. Benzer sekilde, verilerin sayisal ya
da sozel olusu, normal dagilima uyup uymamalari, calismada yer alan gruplarin sayis1 gibi
degiskenler de uygulanacak istatistiksel testin belirlenmesi icin kullanilan bilgilerdir. Say1-
sal veriler normal dagilima uyuyorlarsa parametrik testler, uymuyorlarsa parametrik olmayan
testler uygulanmalidir. Eger veriler sadece bir grubun verilen gorevleri her sistem i¢in yap-
mastyla elde edildiyse grup ici testler, her sistemi farkli kullanicilarin bulundugu gruplar test
ettiyse gruplar arasi testler kullanilmalidir [26].

Bu tezde, karsilastirilan sistemlerin kullanigshiligint 6l¢gmek adina gorece birbirinden farksiz
iki kullanic1 grubu iizerinde kullanici calismasi yiiriitiilmiistiir. Calismadan elde edilen veri-
lerin anlamli olup olmadiklarini ortaya koyabilmek icin, bu veriler istatistiksel testlere tabi
tutulmuglardir. Calismada kullanilan istatistiksel testler asagida kisaca 6zetlenmislerdir.

Mann-Whitney U testi

Normal dagilim 6zelligi gostermeyen bir dagilimda iki bagimsiz grup ortalamalarini kargi-
lagtirmak amaciyla kullanilan parametrik olmayan bir istatistiksel test yontemdir. Diger bir
deyisle, farkli kullanicilarin farkli sistemleri test etmeleri sonucu elde edilen verilerin ayni
dagilim1 gosterip gostermedigini belirleyebilmek icin kullanilir.

Bu testte farkli kullanicilarin farkli sistemlerde elde ettikleri veriler bir araya getirilerek kii-
ciikten biiylige siralanirlar. Gergek degerler, siralarini belirten degerlerle degistirilir ve bu
yeni de8erler kullanilarak her bir grubun toplami ayr1 ayr1 hesaplanir. Elde edilen toplam
degerleri kullanilarak her iki grubun U degerleri hesaplanir ve biiyiik olan U degeri belli bir
esik degerinden biiyiikse verilerin ayn1 dagilimi1 gostermedigine karar verilir [26].

Ki-kare (x?) testi

Ki-kare testi, gozlenen frekanslar(G) ile beklenen frekanslar(B) arasindaki farkin istatistiksel
olarak anlamli olup olmadigin1 anlamak i¢in kullanilan istatistiksel test yontemidir. Ki-kare
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testi, genellikle iki bagimsiz kriteri test etmek ic¢in kullanilir. Baglangi¢ hipotezi (Hp), iki
kriterin bagimsiz oldugunu; arastirma hipotezi(Hy) ise, iki kriterin arasinda iligki oldugunu
ifade eder.

Bir ki-kare dagilimi diger ki-kare dagilimlarindan serbestlik derecelerine(sd) gore ayrilir.
Kareleri alinip toplandiginda , ki-kare dagilimi gosteren bagimsiz standart normal deger sa-
yisina serbestlik derecesi denir. Bir ki-kare dagiliminin ortalamasi, dagilimin serbestlik de-
recesine ve varyansi, serbestlik derecesinin iki katina esittir. Gruplar birbirinden bagimsiz
olmalidir. Bagimli gruplara, normal ki-kare testi uygulanamaz. Bu gruplar icin, ki-kare testi
ayr1 bir yontemle yapilir.
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3. SIGNAL ANLIK MESAJLASMA UYGULAMASI

3.1 Signal Protokolii

Signal protokolii en basit sekilde dzetlenecek olursa ii¢ kisma ayrilir. Ik kistm merkezi su-
nucuya kayit, ikinci kisim mesajlagsma oturumunun kurulmasi, ii¢iincii kisim ise mesajlasma
safthasidir(Sekil 3.1).

~} =

Q kayit ~ -
- @ oturum kurulumu

@ oturum kurulumu - -

o .
© mesajlagma ® mesajlagma

Signal Sunucusu

Sekil 3.1: Signal protokoliiniin ¢alisma seklinin basit bir gosterimi [5].

Mobil numaranizla SIGNAL sunucusuna kayit oldugunuzda arka planda gizli ve agik anahtar
setleri olusturulur. Gizli anahtar mobil cihazin digina ¢ikmaz. Mesajlagsma istegi gonderdi-
ginizde veya aldigimizda karsilikli oturumun kurulabilmesi i¢in gerekli anahtar setleri, ilk
kurulum esnasinda merkezi sunucuya yiiklenir. Uzun donem anahtar setleri, uygulama cihaz
tizerinden kaldirilip tekrar kurulmadig: siirece degismez. Mesajlasma oturumu kurulduktan
sonra, mesajlasilan kisilerin kimlik anahtarlar1 uygulama igerisinde saklanir. Bu anahtarlara
uygulama icerisinden erisilebilmektedir. Ac¢ik anahtar dogrulama sirasinda, iste bu anahtar-
larin dogru kisilere ait olup olmadigi tespit edilmeye calisilir.

Merkezi signal sunucusunun gorevi ise, mesajlarin iletimi ve agik anahtar setlerinin dagitimi-
dir. Sifreleme veya sifre ¢dzme islemleri bu sunucu iizerinde gerceklestirilmez. Kullanici bi-
risiyle mesajlagsmak istediginde merkezi sunucudan ilgili kisinin kimlik anahtarini da iceren
bir dizi anahtar: talep eder. Elde ettigi bu anahtar seti ile mesajlar sifrelemede kullanilacak
simetrik bir anahtar olusturur ve mesajlasacagi kisinin kimlik anahtarini saklar. Karsi tarafta
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da ayn1 islem gerceklesir ve ayni simetrik anahtar iiretilmis olur. Daha sonra bu simetrik
anahtar tizerinden mesajlagsma saglanir.

Signal protokolii, Cift-Mandal (Double Ratchet) algoritmasi, 3’1ii Diffie-Hellman el sikis-
masi1 ve 6n anahtarlardan meydana gelmistir. Cift-Mandal ise, KDFye dayal1 ve Diffie-Hellman
anahtar degisimini temel alan bir mandaldan olugur. Bu da protokoliin, OTR(Kay1t Dis1) pro-
tokolii ile ayn1 giivenlik 6zelliklerine, ayn1 zamanda da bazi durumlarda daha giiclii veya yeni
ozelliklere sahip olmasini saglar.

Double ratchet algoritmasi

Signal Protokolii tarafindan, iki tarafin kullandig1 paylasilan bir gizli anahtara dayal sifre-
lenmis mesajlarin gonderilip alinmasi amaciyla kullanilir. Taraflar genellikle, paylasilan gizli
anahtar iizerinde anlagsmak icin ¢esitli anlagsma protokollerinden birini kullanirlar [27]. Sig-
nal Protokolii ise bunun i¢in, bir sonraki bagligimiz da olan X3DH Anahtar Anlagsmas1 [28]
Protokoliinii kullanmaktadir.

Cift Mandal Algoritmasi’nin bilesenleri asagidaki gibi siralanabilir:

e Anahtar tiiretme fonksiyonu zinciri [27],
e Simetrik anahtar mandali,
e Diffie-Hellman mandali.

Anahtar tiiretme fonksiyonu zinciri

Anahtar tiiretme fonksiyonu zinciri, Cift Mandal algoritmasinda temel bir kavramdir [27].
Gizli, rastgele bir KDF anahtar1 ve bazi giris verilerini alir ve bir sonraki zincir i¢in yeni bir
KDF anahtar1 olarak kullanilan bir anahtarin yani sira mesajlar i¢in bir anahtar ¢iktist don-
diiriir. Anahtarin bilinmemesi sartiyla ¢ikis verileri daima rastgele ve ayirt edilemezdirler.
Burada KDF anahtar1 olarak kullanilan "r"(boliim 2.4.2) parametresinin gizli veya rastgele
bir say1 olmas1 gerekmemektedir. Ciinkii her haliikarda KDF ¢iktisi, giris verilerinin ve anah-
tarlarin giivenli bir sifrelenmis 6zetini saglar.

Simetrik anahtar mandalh

Simetrik anahtarli mandal, gobnderme ve alma zincirleri icin KDF zincirlerini kullanir. Ure-
tilen anahtarlar, mesajlart sifrelemek veya sifre ¢c6zmek i¢in kullanilan egsiz mesaj anahtar-
laridir [27].
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Diffie-Hellman mandal

Daha once de belirtildigi gibi Cift Mandal Algoritmasi, simetrik anahtar ve Diffie-Hellman
mandallarinin birlestirilmesi ile olusturulur. Sayet Cift Mandal Algoritmasi, Diffie-Hellman
mandalin1 gonderme ve alma zinciri anahtarlar1 i¢in yeni zincir anahtarlarini hesaplamada
kullanmasaydi, bir saldirgan zincir anahtarlarindan birini ¢alabilir ve daha sonra gelecekteki
tiim mesaj anahtarlarin1 hesaplayabilir, dolayis1 ile gelecekteki tiim mesajlarin sifresini de
¢cOzebilirdi [27].

X3DH anahtar anlasma protokolii

Cift Mandal algoritmasi, iki taraf arasinda bir anlagsma protokoliine ihtiya¢c duyar. X3DH,
acik anahtarlara dayanarak birbirini kargilikli olarak dogrulayan iki taraf arasinda paylasilan
bir gizli anahtar olugturmak i¢in kullanilir [28] ve ayn1 zamanda hem ileri yonlii gizlilik hem
de kriptografik inkar edilemezIligi saglar.

Bu anahtar anlagsma yontemi, bir kullanicinin ¢evrimdist oldugu ancak bir sunucuya bilgisini
yayinladig1 eszamansiz senaryolar i¢in tasarlanmistir. Bagka bir kullanici, bu bilgiyi ¢cevrim-
dis1 olan kullaniciya sifreli veri gondermek icin kullanir ve gelecekteki iletisimler icin de
paylasilan bir gizli anahtar olusturur [28].

3.2 Uygulama Icerisinden Acik Anahtar Dogrulama
Parmakizi ile acik anahtar dogrulama

Parmakizi ile acik anahtar dogrulama yonteminde sisteme kayit yaptirmis her kullanicinin,
acik anahtarindan tiiretilmis bir parmakizi bulunmaktadir. Bu parmakizinin gosterimi ise 66
karakterden olusan bir onaltilik (heksadesimal) ifade seklindedir(Sekil 3.2).

Kimlik dogrulamasi i¢in Oncelikle dogrulama sayfasina erismek gerekmektedir. Buraya ula-
sildiginda kullanicinin kargisina kendi parmak izi ve mesajlastig1 kisinin parmak izi ¢ikmak-
tadir. Dogrulama isleminin basarili bir sekilde gerceklestirilebilmesi icin kullanicinin kendi
parmakizinin, mesajlastig1 kisinin cihazinin ilgili kismindaki parmakizi ile, ayn1 sekilde me-
sajlastig1 kisinin parmakizinin de kullanicinin kendi cihazinin ilgili kismindaki parmak izi
ile birebir ayn1 oldugundan emin olunmasi gerekmektedir.

QR kodlar araciligi ile de karsilagtirma yapmak miimkiindiir. Bunun i¢in her kullanicinin
parmakizi’ne karsilik gelen bir QR kod bulunmaktadir. Bu kodu goriintiileyebilmek icin,
kimlik dogrulama sayfasinin sag tist kismindaki barkod simgesine dokunulur, ardindan aci-
lan meniide(Sekil 3.2) "QR kodunuzu goriintiileyin" sekmesi secilir. Meniideki diger sekme
olan "Kisinin QR kodunu tara" segenegi ile de, mobil cihazda nceden yiiklenmis olmas1 ge-
reken "Barcode Scanner" uygulamasi tizerinden, QR kodunu goriintiilemis bir kullanicinin

19



karekodu taratilabilir. QR tarama yolu ile parmakizi karsilastirma islemi sonucunda, dogru
kisi ile mesajlagildigindan emin olunmasi i¢in, mesajlasmaya taraf olan her iki kullanicinin
da mesajlastig1 kisinin cihazindaki QR kodu taramasi ve iki taramanin sonucunda da esles-
menin goriildiigiinden emin olunmasi gerekmektedir(Sekil 3.3).

0:07

< Kimligi dogrula

Kisinin QR kodunu tara

QR kodunuzu goriintileyin

Onlarin kimligi (onlarin okudugu):

05 74 87 0b 82 98 6¢ 83 9d
78 a0 c1 57 0d 86 94 cc c9
d8 3c 2e 03 35 ec 31 01 bf
fc 0c fd fa c4 1d

Sizin kimliginiz (sizin okudugunuz):

05 9e 21 40 de 24 4a 24 4e
b9 07 5b cc 98 9b 1e 3f a9
00 7a 40 75 17 3c d6é cc 89
48 c5 2b 60 4e 01

(a)

Onlarin kimligi (onlarin okudugu):

05 74 87 0b 82 98 6¢ 83 9d
78 a0 c1 57 0d 86 94 cc c9
d8 3c 2e 03 35 ec 31 01 bf
fc 0c fd fa c4 1d

Sizin kimliginiz (sizin okudugunuz):

05 9e 21 40 de 24 4a 24 4e
b9 07 5b cc 98 9b 1e 3f a9
00 7a 40 75 17 3c d6é cc 89
48 c5 2b 60 4e 01

(b)

ekil 3.2: a) Kimlik dogrulama sayfasindaki parmakizi anahtarlari(Alttaki kullanicinin, tist-
g y |y
teki kars: tarafin parmakizi) ve barkod simgesi. b) Barkod simgesine dokunuldu-
gunda agilan menii (parmakizi yontemi).

Emniyet numarasi ile acik anahtar dogrulama

Emniyet numarasi ile acik anahtar dogrulamada ise kullanicinin ve mesajlastig1 kisinin acik
anahtarlarindan tiiretilmis bir tek emniyet numarasi ile dogrulama saglanmaktadir. Tahmin
edilecegi iizere iiretilen bu emniyet numarasi oturuma o6zeldir; yani bir kullanicinin mesaj-
lagt1g1 her kisiyle farkli bir emniyet numaras1 bulunmaktadir. Bu emniyet numarasi ise 12
adet 5 hanelik tamsay1, yani toplamda 60 rakam seklinde ifade edilmistir(Sekil 3.4).

20



) = .l C»14% | 0 © 2 al CD12%

@ Dogrulands! A Dogrulanmadi!

Onlarin anahtari dogru. Anahtarinizi onlarla da UYAR], taranan anahtar ESLESMIiYOR! Parmak
dogrulamaniz gerekiyor. izi metnini dikkatlice inceleyin.

(2) (b)

Sekil 3.3: QR tarama sonuclari. a) Eslesme durumu. b) Eslesmeme durumu (parmakizi yon-
temi).

Bu yontemde dogrulama sayfasina ulagildiktan sonra kullanicinin karsisina mesajlagsma otu-
rumuna ait emniyet numarasi ¢ikartilmaktadir. Kullanicinin araya girme saldirisina(Man in
the Middle Attack) maruz kalmadigindan emin olabilmesi i¢in mesajlastig1 kisinin cihazinda
da ayn1 emniyet numarasinin bulundugundan emin olmas: gerekmektedir. Burada da yine
QR kodu taramasi se¢enegi mevcuttur. Bu yontemde parmakizi dogrulamasina kiyasla ta-
rama sayis1 yar1 yartyadir. Mesajlasma yapilan iki telefondan herhangi biri ile digerinin QR
kodunun taranmasi sonucu eslesme goriiliirse, dogrulama basarili bir gsekilde tamamlanmig
olacaktir(Sekil 3.5).
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Guvenlik numarasini do...

Taramak i¢in dokunun

64584 74848 97707 28651
12879 03322 73425 88673
54190 06233 05727 77753

Sekil 3.4: Emniyet numarasi.

3.3 Signal Sunucusu Kurulumu

OWS(Open Whisper Systems) Signal, arka planda iki ayr1 bilesen iizerine kurulmus bir eko-
sistemdir:

Son kullanicilar tarafindan kullanilan uygulamayi yiiriiten TextSecure-Server(TSS) ve APN
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(Erisim Noktas1 Adi1)-GCM(Google Bulut Mesajlasma) bildirimlerini yiiriiten PushServer.
Gercekte sifreli sesli goriismeden sorumlu iiciincii bir bilesen olan RedPhoneServer da bu-
lunmaktadir, ancak an itibari ile bu bilesenin kaynaklar: erigilebilir durumda olmadigindan,
bununla ilgili tiim fonksiyonlar devre dis1 birakilmalidir.

1:08 we © & Ll C®25% e @ F al C®25%

&  Giivenlik numarasinido... < | ¢ Giivenlik numarasinido.. <

31427 77753 37540 71453 89811 34137 97992 93908
05163 95699 89811 34137 25558 91617 92231 40895
97992 93908 25558 91617 31688 82322 52847 68296
» Dogrulandi » Dogrulandi
Ene ile sifreleme giivenligini dogrulamak Eski Dostum ile sifreleme giivenligini
isterseniz, yukaridaki sayilar kiginin aygitindaki dogrulamak isterseniz, yukaridaki sayilari kisinin
numaralar ile karsilagtirin. Alternatif aygitindaki numaralar ile karsilastirin. Alternatif
olarak, kiginin telefonundaki kodu kendiniz olarak, kisinin telefonundaki kodu kendiniz
tarayabilirsiniz, ya da kendisinin taramasini tarayabilirsiniz, ya da kendisinin taramasini
isteyebilirsiniz. Daha fazla bilgi edinin. isteyebilirsiniz. Daha fazla bilgi edinin.

(a) (b)

Sekil 3.5: QR tarama sonuglari. a) Eslesme durumu. b) Eslesmeme durumu (emniyet numa-
rast yontemi).

On gereksinimler

e Java 1.7 veya iistii(Sekil 3.6)
e Git bilegenleri

e Windows 8.1 veya iistii
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Redis(onbellekleme i¢in)

PostgreSQL Veritabani

Twillio hesab1(Kisa mesaj ile dogrulama iglemi icin)

Amazon AWS S3 bucket servisi(mesaj ekleri i¢in)

GCM(Google Bulut Mesajlagsma) hesabi(Google gelistirici konsolundan edinilen) ile
alinan bir gonderici kimligi(senderID) ve Uygulama Anahtari(ApiKey):

v~ Yeni bir proje olusturun. Olusturdugunuz projenin proje numarasi(projectNumber)
gonderici kimligidir.

v~ Uygulama anahtar1 i¢in sirastyla API management -> credentials -> create cre-
dentials -> API Keys -> Server Key sekmelerine ulagin ve bu anahtar1 kaydedin.

E Administrator; Command Prompt

sMindowsssystem32>java —version

java version "1.8.8_151"

avatTM>» SE Runtime Environment C(build 1.8_6_151-hi2>

ava HotSpot<TH> 64-Bit Server UM <(build 25.151-hi2, nixed mode?

sMHindowsssystem32 >
sMindowsssystem32 >
sMindowsssystem32 >
sMindowsssystem32 >

Sekil 3.6: Java versiyonunun goriintiilenmesi.

Projeleri dosyalarmi indirme ve derleme

WebSocket

Indirme:

git clone https://github.com/signalapp/WebSocket-Resources. git(Sekil 3.7)
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B Administrator: Command Prompt

eceiving objects: 7?7 (3554612
eceiving objects: 188x (461-461>, 111.54 KiB | B hytes s, done.
esolving deltas: 188:x (189-189>,. done.

:~nSignal_Server’
nSignal_Server’
:~8ignal_Server:
:»Signal_Server’
:~8ignal_Server’
:~Bignal_Server’
:~8ignal_Server’
:~Bignal_Server’
sSignal_Server’
:~nSignal_Server’
nSignal_Server’
:~nSignal_Server’
nSignal_Server’
:~8ignal_Server:
:»Signal_Server’
:~8ignal_Server’
:nSignal_Server’

Sekil 3.7: Websocket projesinin kaynaktan indirilmesi.

Derleme:

cd ../WebSocket-Resources
mvn clean install

JavaDoc ile ilgili asagidaki gibi bir hata mesaji ile karsilagilabilir:

[ERROR]

Failed to execute goal org.apache.maven.plugins:maven-javadoc-plugin:2.8.1:jar (attach-javadocs)
on project websocket-resources: MavenReportException: Error while creating archive: [ER-
ROR] Exit code: 1 - javadoc: error - invalid flag: -Xdoclint:none

Ancak yine de iglem sonucunda ihtiyacimiz olan kisim derlenmis durumdadir : ./library/target/websocket-
resources-0.3.2.jar

Simdi bunu dogru isimlerle yerel Maven reposu i¢ine asagidaki gibi yiiklemek gerekmekte-
dir:
mvn install:install-file -Dfile=./library/target/websocket-resources-0.3.2.jar -

Dgroupld=org.whispersystems -Dartifactld=websocket-resources -Dversion=0.3.2 -Dpackaging=jar

PushServer

Indirme:

git clone https://github.com/WhisperSystems/PushServer(Sekil 3.8)
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e Command Prompt

:nBignal_Serverrgit clone https: sgithub.comsWhizperSystems PushServer
loning into ‘PushServer’ ...
remote: Counting objects: 421. done.

T bbx (2784215
eceiving objects: 188 (421-421>, 57.62 KiB | 8 hytesrss, done.
ezoluving deltas: 188x (158.-158>, done.

:»Bignal_Server>
“Bignal_Serverr
SSignal_Server>
:»Bignal_Server>
“Bignal_Server>
:»Bignal_Serverr
:~Bignal_Serverr
:“SBignal_Serverr
:~Bignal_Serverr
»Bignal_Server>
“EBignal_Server>
:»Bignal_Server>
:»Bignal_Server>
:nEBignal_Server>
:»Bignal_Server>
:»Bignal_Server>
tnBignal Server?

Sekil 3.8: PushServer projesinin kaynaktan indirilmesi.

Derleme:

Derlemeye ge¢gmeden 6nce, Push Server altindaki pom.xml dosyasindaki, capsule.maven.plugin.
version degeri 1.0.1 olarak degistirilmelidir:

cd PushServer
mvn clean install

Derleme sonrasi ekran goriintiisii asagidaki gibidir(Sekil 3.9)

e Administrator: Command Prompt =

Downloading: https:/frepo.maven.apache .orgsmaven2 org-s/codehausplexus plexus—ut il
le-3.8.5/plexus—utils-3.B.5.jar

Downloading: https:/srepo.maven.apache.orgsmavenorg-scodehaus plexussplexus—dig
ests1l . B/plexus—digest—1.8. jar

Downloaded: https:/srepo.maven.apache .orgsmaven2sorgscodehaus plexussplexus—dige
trs1 _BA/plexus—digest—1_.8_jar (12 kB at 79 kBr=s)>

Downloaded: https://repo.maven.apache .orgs/maven2./orgscodehaus/plexussplexus—util
#3.8.5/plexus—utils—-3.8.5.jar (230 kB at 1.5 MB-s>

L 1 Installing C:xpushserver~PushServerstarget:~Push—-Server-A.12.08.jar to GC:xl
ers~chestnut_m2“reposzitorysorg whispersystems“Push—ServerA.12 _B@~Push-Server—H
.12 .8_jar

L 1 Installing C:pushserver~PushServerspomn.xml to C:xUsersschestnut™.m2>repo
itory~orghwhispersystems~Push—-Server-d.12 .0~Push-Server—-A.12 . B.pom

[ 1 Installing C:xpushserver~PushServerstarget*~Push—-Server-A.12_A-bhin.tar.ge
o GC:slUsersschestnuts . m2repositorysorgwhizpersystemssPush—Server~d.12_ A@“Push-5
erver—@.12 _B-bin.tar.gz

] Total time: 38_.832 =

1 Finizhed at: 2017-08-603T11:51:06+03:08
1 Final Memory: 3J4M-227M

1

tspushserversPushServer > i

Sekil 3.9: PushServer derlenmesinin basariyla sonuclanmasi.
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TextSecure sunucusu

Indirme:

git clone https://github.com/WhisperSystems/TextSecure-Server
(Sekil 3.10)

oo Command Prompt -

tnSignal_Servergit clone https:-sgithub_comnsWhizperSystemns TextSecure—Server
loning into ‘'TextSecure—Server’...

remote: Counting ohjects: 5847, done.

remote: Compressing obhjects: 188x {(h6-66>,. done.

eceiving objects: 108:x (50475847, 1.85 MiB | 699.88 HiB-/=, done.
esolving deltas: 188x (2372-2372>. done.

:~8ignal_Server’
:~S8ignal_Server>
:nS8ignal_Server’>
:~8ignal_Server:
:»S8ignal_Server>
:~8ignal_Server’
:~S8ignal_Server>
:»Signal_Server’
:~8ignal_Server:
:»S8ignal_Server>
:~8ignal_Server’
:~S8ignal_Server>
:»Signal_Server’
:~8ignal_Server:
:nSignal_Server>
:~8ignal_Server’
:~8ignal_Server’

Sekil 3.10: TextSecure-Server projesinin kaynaktan indirilmesi.

Derleme:

cd ../TextSecure-Server
mvn install

Anahtar bulunamadiina dair test kisminda karsilasilacak hatalar1 pas gecebilmek i¢in ko-
mutumuzun sonuna -DskipTests parametresi eklenmelidir:

mvn clean install -DskipTests

Derleme sonrasi ekran goriintiisii asagidaki gibidir(Sekil 3.11)
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BN Administrator: Command Prompt

_ﬁin—hin.tar.gz
1 — (default—install)> @
1 Installing C:~8ignal_ServersTextSecure—ServerstargetsTextSecureServer—-6.9
_zin.jar to GC:islsersschestnuts_m2srepositoryworgwhispersystensstextsecuresText
curelServerB_73_sinvTextSecureferver-B.93_sin.jar
1 Installing C:~8ignal_ServersTextSecure—Serversdependency—reduced—-pom.xml
o G:slUsersschestnuts.m2wrepositorysorgswhispersystemnsitextsecure~TextSecureSeru
ersB.23_sinsTextSecureServer—-A.23_sin.pom
1 Inutalllng GC:xSdignal_ServersTextSecure—-ServerstargetTextSecureServer—-6A.9
_zin—sources.jar to Cislzerschestnuts. m2\Pepuf1tuPy\ng\uh1 perfy*tems\textsec
wresTextSecureServersB.?73_sinsTextSecureServer—8.93_sin—sources.jar
1 Installing C:x8ignal_ServersTextSecure—ServerstargetsTextSecureServer—H6.9
_sin—hin.tar.gz to C:\Users\chestnut\.m2\repusituryﬁurgﬁwhiﬁpersystems\textsecu

1

1 Total time: 22.235 s

1 Finished at: 2818-83-14T14:11:5%6+83:08
] Final HMHemory: 35M-477H

:nSignal ServersTextSecure—Server?

Sekil 3.11: TextSecure-Server derlenmesinin bagariyla sonuglanmasi.

Konfigiirasyon dosyalarmin hazirlanmasi

APN deaktivasyonu

Kullanici ¢calismamizda iOS mobil cihazlara ihtiya¢ duymadigimizdan, IOS kullanan cihaz-
lar i¢in gerekli olan APN(Erisim Noktas1 Adi)’e ihtiya¢ duyulmamistir. Bu sebeple APN
deaktivasyonu gerceklestirilmistir. Erigsim noktas1 ad1 ile ilgili kisimlar1 konfigiirasyonumuz-
dan ¢ikartmak icin agsagidaki adimlar uygulanir:

e org.whispersystems.pushserver.PushServerConfiguration dosyasindaki "private Apn-
Configuration apn;" alaninin iistiindeki @NotEmpty ifadesini kaldirilir.

e Ayrica kodun icerisindeki "run" fonksiyonununda, "apnSender" degiskeni gecen her
satir yorum satir1 olarak degistirilir ve PushController igerisinde gecen "apnSender”
yerine "null" ifadesi yerlestirilir.

v environment.jersey().register(new PushController(null, gcmSender));

yerine

v~ environment.jersey().register(new PushController(apnSender, gcmSender));

(Satirlar: 55, 58 ve 62)
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""pushserver.yml" ve "textsecure.yml' konfigiirasyon dosyalari

EK-1 ve EK-2’de, calisan "pushserver.yml" ve "textsecure.yml" dosyalarinin 6rnek degerler
ile doldurulmus hali gosterilmistir. Kurulumu yapan kisi, ilgili alanlara kendi verilerini gir-
meli ve hazirlanan pushserver.yml dosyasi, PushServer klasoriiniin igerisine, textsecure.yml
dosyasi da TextSexure/config klasoriiniin igerisine atilmalidir:

Veritabani olusturma ve diizenleme
Postgresql

e Postgres’i indirin ve kurun:
https://www.postgresql.org/download/windows/

e Veritabani olusturun (Oncesinde postgres ile ilgili tiim komut satirlarindan ¢ikis yapin)
createdb -U postgres accountsdb
createdb -U postgres messagedb

e Tablo semalarini igeriye aktarin: (Signal-Server klasoriiniin icerisindeyken)
java -jar target/TextSecureServer-<VERSION>.jar accountdb migrate config/textsecure.yml
java -jar target/TextSecureServer-<VERSION>.jar messagedb migrate config/textsecure.yml

Sunuculari ¢alistirma

e Redis’i calistirin:
redis-server

e Push sunucusunu calistirin
java -jar Push-Server-<VERSION>-capsule-fat.jar server pushserver.yml(Sekil 3.12)

e Text Secure ( Signal) sunucusunu ¢alistirin
java -jar target/TextSecureServer-< VERSION> jar accountdb migrate config/textsecure.yml(Sekil
3.13)
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EX Administrator; Command Prompt - Java -jar Push-5erver-0.12.0-capsule-fatjar .. — =

backController

GET sapisvlsfeedbacksgems Corg.whispersystems.pushserver . controllers_Fee
backControllerd

FUT sapisvlispushsapn <org.whispersystems.pushserver.controllers.PushCont
roller)

PUT sapisvispushsgem Corg.whizpersystems.pushserver.controllers.PushCont

INFO [2818-83—14 11:83:808,.245] org.eclipse.jetty.server.handler.ContextHandler:
Started i.d.j.MutableServletContextHandler@2882f2h8{. . null, AVAILABLE>
INFO [2818-83-14 11:03:00.268] io.dropwizard.setup.AdminEnvironment: tasks =

POST stasks/log—level C(io.dropwizard.servlets.tasks . LogGConfigurationTask)>
POST staskssgc {io.dropwizard.servlets.tasks.GarbageCollectionTask>

IMFO [2818-83—14 11:83:808,.276] org.eclipse.jetty.server.handler.ContextHandler:
Started i.d.j.MutableServletContextHandlerP3fbefe81{/.null,.AVAILABLE}

INFO [2018-83—14 11:803:80,.276]1 org.eclipse.jetty.server.ServerConnector: Starte
application@315df4bb{HTTP-1_13{8.0.8._8:2898>

INFO [2818-63-14 11:-03:808,.291]1 org.eclipse.jetty. server. ServerConnector: Starte
admin@3fcB8eec{HITP-1.1>{A.0.0.8:9891>

IMFO [2818-83—14 11:83:80,.291]1 org.eclipse.jetty.zserver.Server: Started E4B56ms

Sekil 3.12: PushServer’in calistiriimasi.

B¥ Administrator: Command Prompt - java -jar target/TextSecureServer-0.93_sinj.. =~ =

——— /l.-

Y

INFO [2018-83-14 11:16:85.7221 io.dropwizard.server. DefaultServerFactory: Regis
ering jersey handler with root path prefix: ~
INFO [2818-8A3—-14 11:16:85.7371 io.dropwizard.zerver.DefaultServerFactory: Regis

ering admin handler with root path prefix: ~
INFO [2818-83-14 11:16:85.7671 org.eclipse.jetty.setuid.SetlUIDListener: Opened
pplication@?5d4a8@8f {HITP-1.1>{0._0_8_0:8088>
INFO [2018-83—-14 11:16:85.784]1 org.eclipse.jetty.setuid.SetlIDListener: Opened
dmin@4596f 8Ff 3{HTITP-1_1>{0.8_.80_B:8881>
[2018-83—14 11:16:85,.784]1 org.eclipse.jetty.server.Server: jetty—?.2_.z=—5HA

[2018-83-14 11:16:87.8811 io.dropwizard. jersey_DropwizardResourceConfig: T
he following paths were found for the configured resources:

DELETE ~vl-/accountssapns Corg.whispersystems.textsecuregem.controllers . Acco
mtController?
PUT sylsaccountssapns Corg.whispersystems .. textsecuregoecm.controllers _Accollg

Sekil 3.13: TextSecure sunucusunun ¢aligtirilmasi.

Signal android uygulamasim indirme ve derleme

Kullanici ¢alismamizda i0S mobil cihazlara ihtiya¢ duymadigimiz i¢in, signal sunucusunun
kurulumu yapilirken, parametreler "Android" isletim sistemli mobil cihazlara gore girilmis-
tir. Ayrica Android mobil cihazlarla ¢alisabilmemiz icin APN ve SSL(HTTPS) kullanmak
zorunlulugu bulunmamaktadir ve bu da isimizi kolaylagtirmistir.
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e Signal-Android reposu asagidaki gibi indirilebilir:
git clone —depth 1 https://github.com/signalapp/Signal-Android. git

e Sonrasinda indirilen klasoriin icerisindeki build.gradle dosyasini agip "TEXTSECURE_URL"
parametresinin oldugu satira gelinir. Burada varsayilan adres yerine kendi sunucumu-
zun bulundugu adres girilir. Adres girilirken caligsacak protokole de dikkat edilmeli-
dir. Bizim sunucumuz yerel agda calisacagi i¢in asagidaki gibi bir parametre girilmis-
tir(Sekil 3.14):

defaultConfig {
minSdkVersion 9
targetS5dkVersion 22

buildConfigField "long", "BUILD TIMESTAMP", System.currentTimeMillis() + "L"
buildConfigField "String"™, "TEXTSECURE URL", "\"http://192.168.1.100:8080\""
buildConfigField "String", "USER AGENI", "\"OWA\""

buildConfigField "String", "REDPHONE MASTER URL", "\"https://redphone-master.whispersystems.org\""
buildConfigField "String", "REDPHONE RELAY HOST", "\ "relay.whispersystems.org\""

buildConfigField "String", "REDPHONE PREFIX NAME", ™\".whispersystems.org\""

buildConfigField "boolean", "DEV_BUILD", "false"

Sekil 3.14: build.gradle konfigiirasyonu.

e org.thoughtcrime.securesms.jobs.GecmRefreshJob dosyasi acilir. Buradaki REGISTRA-
TION_ID parametresinin degeri, Push-Server ayar dosyamizdaki gonderici kimligi ile
degistirilmelidir. Bizim ayarlarimizda bu deger 6nceki adimlarda "38750274690" ola-
rak girilmistir.

e Son olarak signal android uygulamamiz Android Studio kullanilarak derlenir ve ¢alis-
maya hazir hale getirilir.
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4. KULLANICI CALISMASI

Labaratuvar ortaminda SIGNAL android uygulamasiin iki farkli versiyonunu kapsayan,
benzer iki ayr1 kullanici grubu iizerinde kullanici ¢aligmasi yiriitiilmiistiir. Calismada mev-
cut mesajlasma oturumuna yonelik bir saldir1 simiile edilmis ve kullanicilardan mesajlasma
oturumunun giivenli olup olup olmadigimi anlayabilmeleri i¢in uygulama icerisinden agik
anahtar dogrulama islemi gerceklestirmeleri istenmistir. ki versiyon da denenirken harici
tiim etkenler esit tutulmustur. Her iki gruba da ayni talepler yoneltilmistir. Katilimcilardan,
her adimda ne diisiindiiklerini anlayabilmemiz adina sesli diisiinmeleri ve yorumda bulunma-
lar1 istenmigtir. Calisma sirasinda ve sonrasinda katilimeilarin genel demografik yapisini ve
calisma hakkinda diistindiikleri hakkinda kendilerine birtakim sorular yoneltilmistir. Calisma
TOBB Ekonomi ve Teknoloji Universitesi’nin Teknoloji Merkezindeki "Bilgi Giivenligi La-
baratuvari"nda gerceklestirilmistir.

Kullanict hi¢bir asamada bilgilerini operatdre gondermeye zorlanmamig ve ihtiyaci oldugu
her anda operatorii yanina ¢agirabilecegi konusunda bilgilendirilmistir. Calisma sirasinda
operator, laboratuvarin uzak kosesinde oturmus olup, tiim bu asamalarda aktif bir rol oy-
namamig ve kimlik dogrulama hakkinda kullaniciya bilgi vermemistir. Kimlik dogrulama
isleminden sonra katilimciya, calismanin geneli hakkinda ne diisiindiigii ve simiile edilen
araya girme saldirisinin kendisine ne ifade etmis olabilecegini anlamak adina kisa bir anket
uygulanmustir.

4.1 Calisma Senaryosu

Calismanin basinda kullanicilara, SIGNAL yiiklii android bir telefon kullanarak SIGNAL
uygulamasi ile operatore yollamasini istedigimiz birtakim bilgiler verilmigtir. Bu bilgilerin
kendilerine ait sahsi bilgiler oldugunu kabul etmeleri ve her adimda bir boliimiinii operatre
yollamalart istenmistir. Kullanicilarin operatore yollayacagi mesajlar:

e On asamada adres bilgilerini,

e Birinci asamada banka hesap bilgilerini,
o Ikinci asamada ise kredi kart: bilgilerini
icermektedir.

Ayrica ¢aligma hakkinda kisa bir bilgilendirme yapilmigstir. Kullanicilardan, operatorii giin-
liikk hayatta bu bilgileri vermekte sakinca duymayacaklari, giivendikleri biri (6rn. bir aile
ferdi) olarak varsaymalari istenmistir.
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On Asama: Bu asamada kullanicilardan, kendilerine verilen bilgiler icerisinden, adres kis-
min1 operatore iletmeleri istenmistir.

Araya Girme Saldirisi: Kullanicilar 6n asamada adres bilgilerini operatore yolladiktan sonra,
birinci asamaya ge¢meden Once kendilerine birtakim sorular yoneltilmistir. Katilimcilar bu
sorular1 yanitlarken araya girme saldiristni (MITM) simiile edecek sekilde bir iglem ger-
ceklestirilmigtir. Bu islem operatoriin kullandig1 telefondaki sim kartin bagka bir telefona
takilarak, operatoriin halihazirda kullandi1 numaranin yeni telefon tizerinden SIGNAL uy-
gulamasina kayit yaptirmasini kapsamaktadir. Farkl bir telefondan, operatoriin numarasi ile
SIGNAL uygulamasina kayit yaptirmak, merkezi sunucudaki bu numaraya ait agik anahta-
rin degismesine yol acacaktir. Bu sayede merkezi sunucudaki agik anahtarin kasith olarak
degistirilmesi ile gerceklestirilecek bir araya girme saldirist simiile edilmis olur. Boylelikle,
kullanic1 operatore yeni bir mesaj yollamak istediginde, telefonuna otomatik olarak yeni bir
anahtar seti ulasacaktir.

Asama 1: Birinci asamada kullanicidan banka hesap bilgilerini operatore yollamasi isten-
mis ve kullanici bu mesaj1 yollamak istediginde SIGNAL uygulamasinin versiyonuna gore
degiskenlik gosteren bir durumla karsilasmistir. Eski versiyonda bu, anahtar uyusmazligi
hakkinda bir hata mesaj1 iken(Sekil 4.1), yeni versiyonda ise emniyet numarasinin degisti-
gine dair bir uyar1 olarak karsimiza ¢ikmaktadir(Sekil 4.4). Bu asamanin sonunda, SIGNAL
uygulamasinin ilettigi uyarilar sonucu kendi kendilerine kimlik dogrulamaya gecmeyen kul-
lanicilardan, SIGNAL uygulamasi tizerinden mesajlastiklar: kisinin kimligini dogrulamalari
istenmigtir.

Asama 2: Ikinci asamada ise kullanicilardan kredi kart: bilgilerini operatore iletmeleri isten-
mistir. Ancak bu bilgiyi mesajla karg1 tarafa gonderdiklerinde, kredi karti bilgileri diistindiik-
leri gibi operatore degil, araya giren kisiye ulagsmis olacaktir. Bu yiizden kimlik dogrulama
islemini gerceklestirip, anahtarlarin uyusmadigint anlayan bir kullanicidan, mesajlasmaya
devam etmemesi, dolayisi ile kredi kart1 bilgilerini kargi tarafa iletmemeleri beklenmektedir.

4.2 Teknik Altyapi

Calisan bir sistem, ii¢ adet akilli telefon (Android 6.0) ve bir adet bilgisayardan olusturulmus-
tur. SIGNAL’in eski versiyonunu calistirabilmek adina bilgisayar SIGNAL sunucusu olarak
kullanilmig ve ayn1 zamanda akilli telefonlara internet saglayan bir kablosuz erisim noktasi
gorevi gormiistiir. SIGNAL’in yeni versiyonu iizerinde calisilirken ise SIGNAL’in varsayi-
lan merkezi sunucusu kullanilmigtir. Akilli telefonlarin ikisi mesajlagma, tigiinciisii ise araya
girme saldiris1 i¢in kullamilmistir. Parmak izi ile acik anahtar dogrulama saglayan SIGNAL
versiyonu 3.13.0, emniyet numarast ile agik anahtar dogrulama saglayan SIGNAL versiyonu
ise, giincel versiyon olan 4.11.5 olarak se¢ilmis ve uygulanmistir. Her kullanici i¢in cihazlar
yeniden baslangigtaki haline dondiiriilmiistiir.
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4.3 Katilimac Profili

Tiim katilimcilar TOBB Ekonomi ve Teknoloji Universitesi, bilgisayar miihendisligi bolii-
miinde "Bilgisayar Bilimlerine Giris" dersini alan 6grencilerdir. Calismaya katilan tiim 68-
renciler ilgili derste ekstra puan almaya hak kazanmislardir. Test edilecek SIGNAL uygu-
lamasinin iki versiyonu i¢in rastgele bir bicimde iki grup olusturulmustur. 15 ila 25 dakika
arasi siiren caligmada, her iki versiyon i¢in 21 kisi olmak iizere toplamda 18-25 yas arali-
ginda 42 kisi yer almistir. Ilk grupla (10 kadin, 11 erkek), agik anahtar dogrulamada emniyet
numarast yontemini kullanan yeni versiyon, ikinci grupla (8 kadin, 13 erkek) ise parmakizi
yontemini kullanan eski versiyon test edilmistir.

Katilimcilarin tamami aktif sekilde anlik mesajlasma uygulamasi olarak WhatsApp (42)
kullanmakla birlikte ilk grupta diger uygulamalar SnapChat (16), Skype (14), Facebook
Messenger (7), Telegram (2), Viber (1), Bip (1), KakaoTalk (1), Signal (1) ikinci grupta
ise SnapChat (12), Skype (8), Facebook Messenger (7), Telegram (3), Discord (2) seklinde
dagilmistir. Bilgi giivenligi alanindaki bilgi seviyelerini ifade etmelerini istedigimizde ilk
grupta 16 kisi bu alanda yabanci veya oldukca diisiik seviye , 3 kisi orta seviye, 2 kisi ise ol-
dukca bilgi sahibi oldugunu, ikinci grupta ise 15 kisi bu alanda yabanc1 veya oldukga diisiik
seviye , 4 kisi orta seviye, 2 Kisi ise oldukca bilgi sahibi oldugunu belirtmistir. ilk grupta 2,
ikinci grupta ise 3 kisi araya girme saldirilart hakkinda detayli bilgiye sahip oldugunu ifade
etmagtir.

4.4 Calisma Sonuclar: ve Analiz

Her iki gruptaki tiim katilimcilar, on asamadaki agik adres bilgilerini operatére gonderme
gorevini zorlanmadan tamamlamiglardir.

On asamada kullanici, adres bilgisini operatore gonderdikten sonra kendisine yoneltilen an-
ket sorularin1 yanitlarken, operatdriin sim kart1 bagka bir telefona takilip SIGNAL sunucu-
suna kayit olunarak araya girme saldiris1 simiile edilmistir. Bunun sonucunda kullanici, bi-
rinci asamada kendisinden beklenen banka hesap bilgilerini operatére yollamak istediginde
artik operator icin bilinen acik anahtar degismis durumdadir.

SIGNAL uygulamasinin acik anahtar dogrulamaya yonlendirebilmesi

Parmakizi ve emniyet numaras: yontemlerini karsilagtirmak i¢in ¢alismada kullanilan SIG-
NAL uygulamasinin gegmis ve giincel versiyonlarinin(parmakizi i¢in v3.13.0 ve emniyet
numarasi i¢in v4.11.5), acik anahtar degisimi sonras1 kullanicilarim bilgilendirme sekilleri
ayni degildir. Bu boliimde, bahsedilen versiyonlar arasi farkin, kullanicilarin acik anahtar
dogrulamaya yonlendirilmesinde olumlu veya olumsuz bir etkisi olup olmadig1 incelenmis-
tir.

Parmakizi dogrulama kullanan versiyonda, yeni a¢ik anahtar kabul edilene dek, gonderilmek
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istenen mesajlar kars: tarafa iletilmez, mesaj gonderilemedi uyarisi ile karsilagilir ve ayrin-
til1 bilgi i¢in kullanicinin uyariya dokunmasi beklenir (Sekil 4.1). Uyariya dokunuldugunda
mesajlasma gerceklestirilen kontak i¢in "Yeni Kimlik" ibaresi ve kirmizi renkli "DOGRU-
LAMA" butonu goriiliir. Bu butona tiklandiginda da kullanicinin karsisina bir diyalog pence-
resi ¢ikartilir(Sekil 4.2). Bu diyalogdaki linke tiklanarak veya sohbet ayarlar1 meniisiinden,
kimlik dogrulama sayfasina erismek miimkiindiir(Sekil 4.3). Bu kisimda 21 kullanicinin 4’
uyaridaki link vasitasi ile kimlik dogrulama sayfasina ulagsmistir(Sekil 4.5).

0:29 © = .al C10% [ 0:29 ©® 2 al C10%

< EskiDostum & Mesaj ayrintilari

Naber
° Gonderilemedi @

Aynintilar igin dokunun

@ Bazi sorunlar ilginizi gerektiriyor.

Merhaba .
20k o @ Eski Dostum @pocruLAMA
Yeni kimlik

Naber

a Gonderilemedi @
(@ (b)
Sekil 4.1: a) Gonderilemedi hatasi. b) Kimlik bilgilerinin degistigi uyarisi (parmakizi yon-

temi).

< Kimligi dogrula

Onlarin kimligi (onlarin okudugu):

05 74 87 Ob 82 98 6¢ 83 9d
Eski Dostum igin tanimlama anahtari degisti. 78 a0 c1 57 0d 86 94 cc c9
Bunun anlami birisi sizin iletigiminizi kesmeye

calisiyor, veya Eski Dostum Signal'i tekrardan d8 3c 2e 03 35 ec 31 01 bf
yiikledi ve simdi yeni bir tanimlama anahtari fc 0c fd fa c4 1d

var. Bu kisiyi dogrulamak isteyebilirsiniz.

Eski Dostum

Sizin kimliginiz (sizin okudugunuz):

05 9e 21 40 de 24 4a 24 4e
b9 07 5b cc 98 9b 1e 3f a9
00 7a 40 75 17 3c d6 cc 89
48 c5 2b 60 4e 01

(@) (b)

Sekil 4.2: a) Yeni kimlik diyalogu. b) Kimlik dogrulama sayfasindaki anahtarlar(Alttaki kul-
lanicinin, iistteki karsi tarafin parmakizi) (parmakizi yontemi).

IPTAL KABUL ET
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é

Ek ekle

G Eski Dostum

Tim resimler

Sohbet ayarlari

Sohbeti sessize al
Glivenli oturumu sifirla Bu sohbet igin bildirimleri devre digi birak

Bildirimleri sustur Bildirim sesi
Varsayilan

Titresim
Varsayilan

Renk
Bu kisi i¢in renk

Kimligi dogrula

Selam
@ 1dk Engelle

Merhaba
1dk. @

®© bignal mesaiji génder (0] @
(a) (b)

Sekil 4.3: a) Sohbet sayfasindaki ayarlar sekmesi. b) Kimlik dogrulama sayfasina erisilen
sohbet ayarlar1 meniisii(parmakizi yontemi).

Emniyet numarasi kullanan versiyonda ise mesajlagsma kesilmez ve kullanicinin ekraninda
gorebilecegi sekilde, emniyet numarasin degistigine dair bir uyarn ¢ikartilir (Sekil 4.4). Kul-
lanici bu uyariya dokundugunda direkt olarak kimlik dogrulama sayfasina yonlendirilir. An-
cak bu gruptaki 21 katilimcinin igerisinden ise yalnizca bir kisi bu uyariya dokunarak kimlik

dogrulama sayfasina ulagsmistir(Sekil 4.5).

Hp: Kullanicilar1 acik anahtar dogrulama iglemine yonlendirme acisindan, mesajlasilan kisi-
nin acik anahtarinin de§ismesi sonrasi yeni anahtarin kullanici tarafindan kabul edilene dek
mesajlagsmanin bloklanmasi ile bloklanmamasi arasinda bir fark yoktur.

Elimizdeki verileri x? testi’ne tabi tuttugumuzda bu farkin anlamli olmadig1 goriilmiistiir(p
< 0,05 igin). [x*(1) = 2.04,p = 0,15].

37



22:32 © & .l C®30% @ 21:22 © 2 .a CED 60%

¢« G Eski Dostum e &  Giivenlik numarasinido.. <

Taramak igin dokunun

64584 74848 97707 28651
12879 03322 73425 88673
54190 06233 05727 77753

» Dogrulandi

Eski Dostum ile sifreleme glivenligini
G, Eski Dostum ile giivenlik numaraniz degisti. dogrulamak isterseniz, yukaridaki sayilari kiginin

aygitindaki numaralar ile karsilastirin. Alternatif
Merhaba
4dk.

olarak, kisinin telefonundaki kodu kendiniz
@ |Signal mesaj| (o U @

tarayabilirsiniz, ya da kendisinin taramasini
(2) (b)

isteyebilirsiniz. Daha fazla bilgi edinin.
Sekil 4.4: a) Emniyet/Giivenlik numarasi degisimi uyarisi. b) Emniyet numarasi dogrulama
sayfasi(emniyet numarast yontemi).

21’er kisilik iki grup icin bir grupta 4 kisi, digerinde ise 1 kisinin uygulamanin yonlendir-
mesi sonucu dogrulama adimina gecmis olmasi, istatistiksel acidan carpici bir sonug olarak
goriinmese de, gozlemlerimiz bize calisma gruplarinin sayisinin artirilarak tekrarlanmasi so-
nucunda aradaki farkin anlaml bir hale gelebilecegini gostermistir.

Acik anahtar dogrulama basarisi

Acik anahtar degisimi sonrasi kendiliginden kimlik dogrulama iglemine gegcmemis olan tim
kullanicilardan, uygulama icerisinden kimlik dogrulama adimimi gerceklestirmeleri isten-
mistir. Bu islem daha 6nce de deginildigi gibi, anahtar dizilerinin karsilagtirilmasi veya QR
kodlarin taratilmasi yoluyla yapilmaktadir.

38



Mesaj Bloklama Uygulayan Mesaj Bloklama Uygulamayan
Versiyon (Signal v3.13.0) Versiyon (Signal v4.11.5)

1

4

@® Uygulamanin yonlendirmesi ile kimlik dogrulama sayfasina ulasanlar

® Uygulamanin ydnlendirmesi ile kimlik dogrulama sayfasina ulasamayanlar

Sekil 4.5: Calismada kullanilan SIGNAL uygulamasinin ac¢ik anahtar degisimi sonrasi me-
sajlagsmay1 bloklayan(3.13.0) ve bloklamayan(4.11.5) versiyonlarinin kimlik dog-
rulamaya yonlendirebilme performanslari.

Calismamizda simiile etmis oldugumuz araya girme saldiris1 geregi, kullanicilarin parmakiz-
leri ve mesajlasma oturumlarina ait emniyet numaralari birbirleriyle eslesmezler. Dolayisi ile
ideal senaryoda dogru adimlari izleyen bir kullanici:

e Anahtarlar1 dogru bir sekilde karsilastirmali,

e Kargilastirdig1 anahtarlarin uyusmadigini gérmeli,

e Anahtar uyusmazliginin, mesajlagsma oturumunun giivenli olmadigini ifade ettigini anlay1p
mesajlasmaya devam etmemelidir.

Sayet ikinci asamaya gecip kredi karti bilgilerini uygulama iizerinden kars1 tarafa gonderir-
lerse, bu bilgiler diisiindiikleri gibi operatore degil, saldir1 sirasinda agik anahtarini kullani-
ctya gonderen kisiye gitmis olacaktir.

Buna gore emniyet numarasi yontemi ile dogrulama yapmasini bekledigimiz 21 katilimcinin
9’u basaril1 olabilmistir. Buna karsin parmakizi yontemi ile dogrulama yapmasini bekledigi-
miz 21 katilimcinin ise yalnizca 3’ii basari ile calismay1 tamamlamistir(Sekil 4.6).
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Parmakizi Emniyet Numarasi

Sekil 4.6: Parmakizi ve emniyet numarast yontemlerinin uygulandig1 kullanic1 gruplarinin
kimlik dogrulama basarisi.

Hp: Anahtar dogrulama basaris1 agisindan emniyet numarasi yontemi ile parmakizi yontemi
arasinda bir fark yoktur.

Elimizdeki verileri x> testi’ne tabi tuttugumuzda bu farkin anlamli oldugu ortaya ¢ikmustir(p
< 0,05 icin). [x*(1) = 4.20, p = 0,04]. Dolayzs1 ile Hy baslangic hipotezimiz reddedilmistir.

Acik anahtar karsilastirma siiresi

Acik anahtar dogrulama siireleri 6l¢iildiigiinde, emniyet numarasi ile ag¢ik anahtar dogrulama
yapmasini istedigimiz 21 kisiden, operatorii yanina ¢agirip emniyet numaralarini kargilasti-
ran 17 kisinin ortalama kargilagtirma siiresi yaklasik 1,3 dk olarak Olciilmiis, buna karsin
parmakizi ile agik anahtar dogrulama yapmasim bekledigimiz 21 kisiden operatorii yanina
cagirip parmakizlerini karsilagtiran12 kiginin ortalama kargilastirma siiresi ise yaklagik 2,1
dk olarak olciilmiistiir(Sekil 4.7).

Hp: Acik anahtar karsilagtirma siiresi acisindan emniyet numarasi yontemi ile parmakizi
yontemi arasinda bir fark yoktur.

Elimizdeki verileri Mann-Whitney-U testine tabi tuttugumuzda bu farkin anlamli oldugu
goriilmiistiir (p < 0,05 i¢in). [W: 58; p=0,04]. Dolayisi ile Hy baslangic hipotezimiz redde-
dilmistir.
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Sekil 4.7: Parmakizi ve emniyet numaras: yontemleri ile kimlik dogrulama gergeklestiren
kullanicilarin ortalama anahtar karsilagtirma stireleri.
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5. SONUC VE ONERILER

Yapmis oldugumuz ¢alismada, ugtan uca sifreleme saglayan android ortamindaki agik kay-
nak SIGNAL anlik mesajlasma uygulamasi iizerinden acik anahtar dogrulamada kullanilan
"parmakizi" ve "emniyet numaras1" yontemlerini kullanighlik ve giivenlik perspektifinden
inceledik. Toplamda 42 katilimci ile gergeklestirdigimiz kullanici calismasi ile bu yontemle-
rin gergekte hangi ol¢iide kullanilabilir olduklarim test ettik.

Benzer kullanici ¢alismalarinda katilimcilarin biiyiik cogunlugunun agik anahtar dogrulama
konusunda basarisiz oldugu gercegi, calismamizda da goriilmiistiir. Bunun yaninda emni-
yet numarast yonteminin parmakizi yontemine gore agik anahtar kargilagtirma siireleri ve
dogrulama igleminin kolaylig1 noktalarinda daha basarili oldugu ortaya konulmustur.

Calismamiz sonrasi elde edilen veriler, emniyet numarasi ile agik anahtar dogrulama yonte-
minin numaralardan olugmasi ve tek karsilastirma ile tamamlanmasi sebebiyle, kullanicilar
tarafindan daha kolay gerceklestirilebildigini goriilmiistiir. Burdan hareketle uygulama gelis-
tiricilerin parmakizi yontemini kullanmak yerine emniyet numarasi yontemini kullanmalari
kullaniglilik acisindan daha avantajli olacaktir.

Ayrica Signal uygulamasi igerisinde, eski versiyonda varsayilan olarak anahtar degisimi son-
ras1 mesajlarin bloklanmasi secenegi, opsiyonel bir sekilde yeni versiyonda kullanicilara
sunulabilir. Onceligi giivenlik olan kullanicilar icin bu secenegin, uygulamayi tercih etme
noktasinda dahi etkili olabilecegi diisiiniilmektedir.
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EKLER

EK 1: Ornek Calisan "pushserver.yml" Konfigiirasyonu

EK 2: Ornek Calisan "textsecure.yml" Konfigiirasyonu
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EK 1 - Ornek Calisan ""pushserver.yml" Konfigiirasyonu

redis:

url: redis://localhost:6379/2
authentication:

Servers:

name: 123

password: 123

gem:

xmpp: false

apiKey: AIdrPdHGcf-41suNbfo94 Acueplvh3nKrJCahrp #degistir

senderld: 38750274690 #degistir

redphoneApiKey: AlddSyAsviyMy8jKe8chCEfr8NbeqGghy700Ci4 #degistir

server:
applicationConnectors:
- type: http

port: 9090
adminConnectors:

- type: http

port: 9091

gzip:

enabled: true

logging:

level: INFO

appenders:

- type: file

currentLogFilename: /tmp/pushserver.log
archivedLogFilenamePattern: /tmp/pushserver-%d.log.gz
archivedFileCount: 5

- type: console
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EK 2 - Ornek Calisan '"textsecure.yml' Konfigiirasyonu

# This is the sample config/textsecure.yml file for the TextSecure Server
# Pay attention! To start TextSecure server you will need to install and start PushServer

twilio:

accountld: AF48shn50alcb49sha82bakd941f3456ad #degistir
accountToken: 2bdu4065hsgb5038dnslsO4mavdj23sd #degistir
numbers:

+14354687424 #degistir

localDomain: foo.org

push:

host: localhost
port: 9090
username: 123
password: 123

s3:

accessKey: AKTNDHUIOWSNSJRFLACA #degistir

accessSecret: Hjtu4osnnthY5SwbkY gfjDdsadBfksIDdstdsrsmK #degistir
attachmentsBucket: newbucketqwerty #degistir

directory:
url: "redis://localhost:6379/0"

cache:
url: "redis://localhost:6379/1"

server:
applicationConnectors:

- type: http

port: 8080

#keyStorePath: config/example.keystore
#keyStorePassword: example
#validateCerts: true

adminConnectors:

- type: http

port: 8081

#keyStorePath: config/example.keystore
#keyStorePassword: example
#validateCerts: true

websocket:
enabled: true
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messageStore: # Mesajlart saklamak i¢cin Postgres veritabani ayarlari
driverClass: org.postgresql.Driver

user: "postgres"

password: "postgres"

url: "jdbc:postgresql://localhost:5432/messagedb"

database:

driverClass: org.postgresql.Driver

user: "postgres"

password: "postgres"

url: "jdbc:postgresql://localhost:5432/accountsdb”
properties:

charSet: UTF-8

#federation: # pasif durumda

logging:

level: INFO

appenders:

- type: file

currentLogFilename: /tmp/textsecureshserver.log
archivedLogFilenamePattern: /temp/textsecureserver-%d.log.gz
archivedFileCount: 5

- type: console

redphone:
authKey: 1234567890

52



OZGECMIS

Ad-Soyad : Muhammet Sakir SAHKULUBEY
Uyrugu : TC
Dogum Tarihi ve Yeri : 1992 Istanbul

E-posta : msakirsahkulubey @ gmail.com

OGRENIM DURUMU:

e Lisans : 2014, Sakarya Universitesi, Miihendislik Fakiiltesi, Bilgisayar Miihendisligi

MESLEKI DENEYIM VE ODULLER:
Yil Yer Gorev
2014- DESTEL Bilisim Coziimleri Bilgisayar Miihendisi

YABANCI DIL: Ingilizce

TEZDEN TURETILEN YAYINLAR, SUNUMLAR VE PATENTLER:

e SAHKULUBEY M.S., ALTUNCU E., BICAKCI K., "Emniyet Numaralar1 A¢ik
Anahtar Dogrulamada Ne kadar Emniyetli? Parmakizi ve Emniyet Numarasi
Yontemlerinin Kullanilabilirligi ve Giivenliginin Incelenmesi"”, Akademik Bilisim
Konferansi, 2018, Karabiik

53



