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Tezin ilk ¢calismasi olarak, SRAM’ler iizerinde deneysel diisiik gerilim ¢alismalarindan
cikartlan gercek hatalar1 kullanarak ilk yaklasik diisiik gerilim hata modelini
olusturan bir altyapr olan MoRS’yi Oneriyoruz. SRAM tabanli bellekler, heterojen
cihazlar, ornegin, GPU’lar, FPGA’lar, ASIC’ler dahil olmak {iizere cesitli bilgi islem
cihazlan igin yiiksek performans elde etmek icin cok Onemli bilesenlerdir. Bu
heterojen yapilar iizerinde calisan Derin Sinir Aglar1 (DSA) gibi modern is yiikleri,
verimli hizlandirma i¢in biiyiik 6lciide yonga iizerindeki bellek mimarisine baghdir.
Enerji tasarrufu saglamanin yaygin yontemlerinden biri, besleme voltajinin nominal
seviyenin altina diisiiriilmesidir. Bu tiir sistemler, belirli bir voltaj sinirina kadar
arizaya neden olmadan giivenli bir sekilde voltaji diisiiriilebilir. Bu giivenli aralifa
voltaj koruma bandi da denir. Bununla birlikte, sistemin frekansi diisiirmeden koruma
bandi seviyesinin altindaki voltaja diisiirmek, zamanlamaya dayali hatalara neden
olur. Sistemin dayanikliligin1 degerlendirmek icin MoRS tarafindan iiretilen hatalar
DSA hizlandiricisinin yonga tizerindeki bellegine enjekte ediyoruz. MoRS, tamamen
rastgele olusturulmus bir hata enjeksiyon yaklasimina kiyasla gercek deney hatalarina
daha yakin olurken, yiiksek zamanli ek yiik deneylerine ihtiya¢c duymadan basitlik
avantajina sahiptir. DSA’nin agirlik degiskenlerini SRAM’lere esleyerek popiiler DSA
ig yliklerinde yaptigimiz deneyi degerlendirip MoRS ile gercek veriler arasindaki
siniflandirma yiizdesinin farkim 6lgeriz. Sonuglarimiz, gercek deneyler ile MoRS un
ciktis1 arasindaki maksimum farkin %6,21, gercek deneyler ile rastgele hata enjeksiyon

modeli arasindaki maksimum farkin ise %?23.2 oldugunu gostermektedir. Gergek
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verilere siniflandirma yiizdesi acisindan, MoRS nin ¢iktisi, rastgele hata enjeksiyonu
yaklagimindan 3.21x daha iy1 performans gosterir.

Tezin ikinci calismasi olarak SRAM tabanli belleklerde diisiik voltajdan kaynaklanan
hatalar1 kullanan SRAM tabanli gercek rastgele say1 iireteci Oneriyoruz. Gergek
rastgele say1 iiretecleri (GRSU), elektriksel giiriiltii, termal giiriiltii ve saat titresimleri
gibi Ongoriilemeyen fiziksel entropi kaynaklarindan iiretilmektedir. Ancak, tiim bilgi
islem cihazlar1 bu kaynaklardan entropi ¢ikarmak i¢in 6zel donanima sahip degildir. Bu
nedenle, 6zel donanim araciligiyla bilgi islem sistemlerine gercek rasgele say1 liretme
yetenegi saglamak maliyetlidir. Onceki caligmalar, ¢cogu hesaplama sistemlerinde
mevcut olan bellek aygitlarindan entropi c¢ikaran GRSU’ler dnermektedir. SRAM
tabanli GRSU’lerin diger bellek tabanli mekanizmalara gore iki biiyiik avantaji vardir:
(1) SRAM aygitlari, tiim ¢agdas CMOS tabanli yongalarda kullanildi8 i¢in her 6lcekte
bilgi islem sistemine rasgele sayilar saglayabilir ve (ii)) SRAM bir yonga iistii bellek
oldugundan kimse rastgele say1 aktarimlarin1 disaridan gozetleyemez ve bu sayede
gercek rastgele sayilarin giivenligini artirir. SRAM tabanli GRSU’ler bu avantajlar
nedeniyle umut verici olsa da, mevcut SRAM tabanl GRSU’ler iki temel sinirlamadan
muzdariptir: 1) sik sik giic dongiisiine ihtiyac duyar, bu da asir1 derecede biiyiik
gecikmelere ile diisiik verime neden olur ve 2) 6nemli bir enerji yiikiine sahiptir.
Amacimiz, bu iki temel smirlamanin iistesinden gelen SRAM tabanl bir GRSU
tasarlamaktir. Bu amacla, yeni bir yiiksek aktarim hizli, enerji verimli ve diisiik
gecikmeli SRAM tabanli GRSU olan TuRaN’1 6neriyoruz. TuRaN, SRAM besleme
voltajinin iiretici tarafindan Onerilen esigin altina diistii§linde SRAM hiicrelerinin
okunmasinin rastgele degerlerle sonuclandig: temel goézleminden yararlanir. TuRaN,
diisiik voltajli SRAM’a tekrar tekrar eriserek yiiksek hizda gercek rastgele sayilar
tiretir hiicreleri ve ardindan SHA-256 karma islevini kullanarak ortaya ¢ikan hatalar
isleyerek gercek rastgele sayi iiretir. TuRaN’in gercek rastgele sayilar iirettigini
gostermek icin, iki ticari kullammma hazir FPGA karti iizerinde gercek deneyler
yapiyoruz. Yaygin olarak benimsenen NIST STS’yi kullanarak TuRaN tarafindan
tiretilen rastgele sayilarin kalitesini de8erlendiriyoruz ve TuRaN’in tiim testleri
gectigini gozlemliyoruz. TuRaN, (i) 1,6 Gbps (1,812 Gbps) ortalama (maksimum)
aktarim hizi, (i1) 0,11nJ/bit enerji tiikketimi ve (iii) 278,46 s gecikme siiresi ile gercek
rastgele sayilar iiretir. TuRaN, en son teknoloji iiriinii SRAM tabanli GRSU’lerden
stirastyla 2,26x, 5,09x ve 5,39x aktarim hizi, enerji verimliligi ve gecikme siiresi ile

daha iyi performans gostermektedir.

Anahtar Kelimeler: Bellek, SRAM, Hata modelleme, Gergek rastgele say1.
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SRAM-based on-chip memories are crucial components for various computing devices
including heterogeneous devices, e.g, GPUs, FPGAs, and ASICs to achieve high
performance. Modern workloads such as Deep Neural Networks (DNNs) running on
these heterogeneous fabrics depend highly on the on-chip memory architecture for
efficient acceleration. One of the common methods to save energy is undervolting
i.e., supply voltage underscaling below the nominal level. Such systems can be safely
undervolted without incurring faults down to a certain voltage limit. This safe range is
also called a voltage guardband. However, reducing voltage below the guardband level
without decreasing frequency causes timing-based faults.

In the first study of this thesis, we propose MoRS, a framework that generates the first
approximate undervolting fault model using real faults extracted from experimental
undervolting studies on SRAMs to build the model. We inject the faults generated by
MoRS into the on-chip memory of the DNN accelerator to evaluate the resilience of
the system under the test. MoRS has the advantage of simplicity without any need
for high-time overhead experiments while being accurate enough in comparison to
a fully randomly-generated fault injection approach. We evaluate our experiment in
popular DNN workloads by mapping weights to SRAMs and measuring the accuracy
difference between the output of the MoRS and the real data. Our results show that
the maximum difference between real fault data and the output fault model of MoRS
18 6.21%. In contrast, the maximum difference between real data and the random fault
injection model is 23.2%. In terms of average proximity to the real data, the output of

MOoRS outperforms the random fault injection approach by 3.21x.
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True random number generators (TRNGs) rely on unpredictable physical entropy
sources such as electrical noise, thermal noise, and clock jitters. However, not all
computing devices are equipped with dedicated hardware to extract entropy from these
sources. Thus, it is costly to provide true random number generation capability to
computing systems via dedicated hardware.

Prior works propose TRNGs that extract entropy from memory devices that are present
in most computing systems. SRAM-based TRNGs have two major advantages over
other memory-based mechanisms: they can (1) provide random numbers to every scale
of computing systems as SRAM is used in all contemporary CMOS-based chips and
(i1) enhance the security of the true random numbers because no one can snoop the
random number transfers as SRAM is an on-chip memory. Although SRAM-based
TRNGs are promising due to these advantages, existing SRAM-based TRNGs suffer
from two key limitations: they 1) need frequent power cycling, causing prohibitively
large latencies and low throughput and 2) have a significant energy overhead.

Our goal is to design an SRAM-based TRNG that overcomes these two key limitations.
To this end, we propose our second contribution, TuRaN, a new high-throughput,
energy-efficient, and low-latency SRAM-based TRNG. TuRaN leverages the key
observation that reading SRAM cells results in random values when the supply
voltage is reduced below the manufacturer-recommended threshold. TuRaN generates
random numbers at high throughput by repeatedly accessing undervolted SRAM
cells and then post-processing the resulting faults using the SHA-256 hash function.
To demonstrate that TuRaN generates true random numbers, we conduct real-world
experiments on two commercial off-the-shelf FPGA boards. We evaluate the quality
of the random numbers generated by TuRaN using widely-adopted NIST STS and
observe that TuRaN passes all tests. TuRaN generates true random numbers with (i)
an average (maximum) throughput of 1.6Gbps (1.812Gbps), (ii) 0.11nJ/bit energy
consumption, and (iii) 278.46us latency. TuRaN outperforms the state-of-the-art
SRAM-based TRNGs by 2.26x, 5.09x, and 5.39x throughput, energy efficiency, and

latency, respectively.

Keywords: Memory, SRAM, Fault Modeling, True random number.
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1. GIRIS

SRAMler geleneksel olarak dallanma Ongoriiciisiic (CPUlarda), yazmag Obegi
(GPUlarda), yonga iizerinde arabellek (FPGAlar ve ASICler gibi donanim
hizlandiricilarda) gibi farkli bilgi islem sistemlerinde farkli bilesenlerin yapi tagidir.
Bununla birlikte, SRAMlerin gii¢ tiiketimi, toplam sistem giiciine onemli Olciide
katkida bulunur. Ornegin, GPUlar [1] iizerindeki onceki calismalar, GPUlardaki
yazmag¢ Obegininin toplam giiciin %15-20’sini tiikettigini gostermektedir. Modern
sira dig1 yiiriitim yapan cekirdekler [2] {lizerine yapilan bir baska calisma da
mikroislemcinin SRAMin yaygin oldugu on tarafin CPU’nun toplam giiciiniin
yaklagik %33’tine kadarim tiikettigini gostermektedir. FPGAlar [3] iizerindeki DNN
hizlandiricilari iizerinde yapilan diger calismalar, yonga tizerindeki SRAMlerin toplam
giiclin %27’sini tiikettigini gdstermektedir.

Herhangi bir temel donanimin toplam gii¢ tiikketimi, dogrudan besleme voltajiyla ilgili
oldugundan, voltajin diisiirtilmesi, giicten tasarruf etmek icin etkili bir ¢oziimdiir [4,
5]. Bu teknik, CPUlar [6, 7, 8, 9, 10], GPUlar [11] FPGAlar [3, 12, 13, 14, 15]
ve ASICler [16, 17, 18] ve ayrica bellek aygitlar1 olan DRAMlar [19, 20, 21],
HBMler [22], SRAMlar [23, 24], Flash Diskleri [25, 26, 27, 28] gibi cesitli cihazlarda
yaygin olarak kullanilmaktadir. Bununla birlikte, voltaj diisiiriildiigiinde, diisiik voltaj
seviyelerinde artan devre gecikmesi nedeniyle giivenilik sorunlari ortaya cikabilir.
Cogu ticari cihazda, nominal voltaj ile minimum giivenli voltaj, yani V,,;, arasinda
zamanlama hata gozlemlenmeyen aralik olan bir koruma bandi vardir. Bu voltaj
koruma bandinin altinda devre gecikmelerinin bir sonucu olarak hatalar meydana gelir.

Vinin’1n altinda daha fazla voltaj diisiiriilmesi, giic tiiketimini daha da azaltsa da,
diisiik voltaj hatalar1 nedeniyle sistem giivenilirligini tehlikeye atar. V,,;, ile en diisiik
calisma voltaj seviyesi, yani V.., arasindaki bu belirli bolge, kritik bolge [3]
olarak adlandirilir. Bu bolgede sistem hala calisabilse de, agresif bir sekilde voltaj
diisiiriildiigiinden sistemde hatalar meydana gelmektedir.

Gecmiste birka¢ hatayr engelleme teknigi onerildi [3, 16, 17, 29, 30]. Ancak, bu
teknikler ya yiiksek efor gerektiren miihendislik [3, 30] ya da tamamen rastgele
hata yerlestirme teknigi [16, 17] ile gerceklendi. Bu yaklagimlardan rastgele hata
yerlestirme teknigi yeterince dogru sonu¢ vermemektedir. Bir diger yaklasim olan
gercek deneyler ise yiiksek efor gerektiginden pratik bir ¢6ziim sunmamaktadir.
Coziimiimiiz, hem rastgele hata yerlestirmeunun hem de gercek hata deneylerin
avantajlarini sunar.

Bu tezin ilk calismasi olarak, SRAMler icin ilk yaklasik voltaj diisiik 6lgekli modeli
olusturan bir altyapir olan MoRS’u oneriyoruz. MoRS ii¢ adimdan olusmaktadir:
1) Deney, 2) Davranig Cikarimi ve 3) Model Olusturma. Deney adiminda, MoRS,
onceki calismamiza [3] dayali olarak SRAMlerin herkese agik diisiik voltajli hata
haritas1 verilerini kullanir. Davranmig Cikarimi adiminda, diisiik gerilimli SRAM
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bloklarinin karakteristik hata davranisi Oznitelikleri c¢ikarilmaktadir. Diisiik voltaj
kaynakli hatalarin rastgele olusmadigin1 gdzlemlemekteyiz. Bu hatalar birbirleriyle
iligkilidir ve hatalarin nerede oldugunu etkilemektedir. Satir tabanli ve siitun tabanl
yaklagimlarla hatalarin olusumunu inceliyoruz ve ardigik hatali bit hiicreleri arasindaki
mesafeyi, hem satirlardaki hem de siitunlardaki her bit hatasinin sayisin1 ve SRAM
blogu basgina toplam hatali satir ve siitun sayisini ve dagilimlarini analiz ediyoruz.
Bu ince taneli Oznitelikler karakteristik davraniglar gostermektedir. Bu adimda,
karakteristik Oznitelikleri ¢ikaririz ve bunlar iki profilde siniflandiririz: kaba taneli
ve ince taneli profil olusturma. Bu siniflandirmanin arkasindaki sebep, rastgele hata
yerlestirme calismalarinin sadece kaba taneli 6zellikleri, bit hatalarinin sayisim ve
hatali SRAM bloklarinin sayisini kullanmasidir. MoRS’un Karma Model olarak
adlandirdigimiz ¢iktisi, hem ince taneli hem de kaba taneli 6zellikleri kullanir ve
son adim olarak yaklasik bir model elde etmek icin 6zel bir olasiliksal modelleme
algoritmasi uygular.

Son yillarda, DSAlarde SRAMlarin gii¢ tiiketimi Onemli oOlciide arttig
gozlemlenmisgtir [16, 3, 17]. Yonga iizerindeki SRAMlarin 6nemli bir rol oynadigi
DSA hizlandiricilart igcin MoRS’u degerlendiriyoruz. MoRS, belirli bir etki alam
ile sinirli olmayan ve diger onceki calismalardan farkli olarak, dallanma Ongoriicii
birimleri, yazmag 6bekleri, onbellekler ve SRAM’a dayali diger bellekler gibi bircok
alanda potansiyel olarak kullanilabilen hata modelleri iiretir. MoRS u degerlendirmek
icin, kaba taneli 6zelliklere diizgiin bir rastgele dagilim islevi uygulayarak bir temel
model (rastgele model) olusturuyoruz. Rastgele Model olarak adlandirdigimiz bu
temel, standart bir hata yerlestirme semasidir ve dnceki calismalarda [31, 17, 16,
32] kullamlmigtir. Ayrica, her bir yapay model (Rastgele Model ve Karma Model)
ile gercek veriler arasindaki dogruluk farkini gérmek icin gercek deney verilerini
isliyoruz.

Degerlendirme metodolojimizde DSA agirliklarm1 SRAM bloklarina esliyoruz.
Agirliklar1 SRAM bloklarina esledigimizde, en anlamli bitten baglayarak esleme, en
anlamsiz bitten baglayarak esleme, bitlerin ilk yaris1 en anlamli bitten baslayarak,
bitlerin diger yaris1 en anlamsiz bitten baglayarak ve bu durumun tam tersi oalcak
sekilde bircok farkli esleme algoritmasi uyguluyoruz.

DSAlarde enerji tasarrufu yapmanin bagka bir yontemi de nicemlemedir. Nicemleme
yontemimiz, agirliklarin hassasiyetini sirasiyla 32-bit’ten 16-bit, 8-bit, 4-bit ve 1-bit’e
diisirmektedir. Diisiik voltaj gerceklestirirken, baz1 istenmeyen bitler degerini terse
cevrilebilir ve ardindan karsilik gelen deger kayan virgullii sayilarin tabaninda sonsuz
veya NaN olur. Bu degerlerden kaginmak icin maskeleme teknikleri kullanilir [33].
Sonsuzlugu veya NaN degerini 1 veya 0 olarak maskeleriz. Farkli agirlik eslemelerinin,
nicemlemelerin ve maskeleme seceneklerinin ayr1 ayr1 ve birlikte davranisint DSAlarin
siniflandirma sonundaki dogruluk yiizdesindeki degisimle inceleriz. Smiflandirma
asamasinda Onceden egitilmis LeNeT-5 [34] ve cuda-convnet [35] DSA sistemleri
izerinde yaptigimiz deneyleri degerlendiriyoruz. Her voltaj seviyesi icin siniflandirma
sonucundaki dogruluk yiizdesini inceliyoruz. Deneylerimiz, MoRS tarafindan
olusturulan yapay modelin, farkli DSA karsilagtirmalarinda gercek verilere benzer
trendi oldugunu ve %96,4’liikk bir dogruluga sahip oldugunu gostermektedir. Ayrica
Rastgele Modelin gercek verilere yeterince yakin olmadigini %23’e varan dogruluk
farkiyla goriiyoruz. Siniflandirma sonucu olarak olusan dogruluk yiizdeleri ag¢isindan



ortalama olarak, Karma Modelimizin gercek verilerle %3,6 farka sahip oldugunu ve
temel rastgele modelden ortalama olarak 3 ila 7 kat daha yakin oldugunu bulduk.

Rastgele say1 iiretegleri (RSUler), kimlik dogrulama ve iletisim protokolleri gibi
bircok giivenlik ve sifreleme uygulamasinda rastgele sayilar kullanildigindan giivenli
sistemlerin temel yapi taglaridir [36, 37]. Giivenligin yani sira rasgele sayilar, sayisal
simiilasyonlar ve modelleme, endiistriyel testler ve makine 6grenimi gibi bir¢cok bagka
uygulamada kullanilir [38, 39, 40, 41]. Rastgele say1 iireteclerinin 6ngoriilemezligi,
giivenlik acisindan kritik sistemleri cesitli tiirlerdeki saldirilara karst korumak icin
onemlidir [42, 43]. Rastgele sayilar tiretmek i¢in iki ana yaklasim vardir: sozde rasgele
say1 iiretecleri (SRSUler) ve gercek rastgele sayi iiretecleri (GRSUler).

SRSUler, tohum (-ing. seed) [44, 45, 46] ad1 verilen bir baslangi¢ degeriyle belirlenen
say1 dizilerini olugturmak i¢in matematiksel formiiller veya onceden hesaplanmig
listeler [47] kullanir. Diger yandan, GRSUler rastgele fiziksel olaylar1 (6r. elektriksel
giiriiltii [48, 49], atmosferik giiriiltii [50, 51], termal giiriiltii [52], saat titresimleri [40],
bellek i¢indeki giiriiltii [53]) deterministik olmayan gercekten rasgele sayilar iiretmek
icin kullanir. SRSUlerin aksine, GRSUler tarafindan iiretilen rastgele say1 dizileri,
entropi kaynaklar1 deterministik olmadig1 i¢in tahmin edilemez ve tekrar ayni say1
iiretilemez. Bu nedenle, GRSUler tarafindan olusturulan rastgele degerler 6ngoriilebilir
bir tohum degerine bagli olmadigindan, giivenlik acisindan kritik uygulamalar, giivenli
calismayi garanti etmek icin SRSUler yerine GRSUleri kullanur.

Modern sistemler, uygulamalara gercek rastgele sayilar saglamak i¢in 6zel donanim
GRSUleri kullanir. Ancak, tim modern bilgi islem cihazlarinin 6zel donamim
GRSUleri yoktur (6r. IoTler, mobil sistemler [54, 55]). Bu cihazlarda gercek rastgele
sayilart etkinlestirmek icin onceki calismalar, SRAMlar [56, 57, 58, 59, 54, 55],
DRAMlar [60, 61, 62] ve FLASH bellekler [63, 64] gibi mevcut bellek cihazlarini
kullanan GRSU mekanizmalar1 6nermektedir. Bu cihazlar arasinda SRAM, (i) tiim
ticari bilgi islem cihazlarinda bulunan tek bellek cihazidir ve (ii) yonga iizerinde
oldugundan ve iiretilen rastgele sayilari yongaya aktarmak icin herhangi bir yonga dis1
baglanti gerektirmediginden daha giivenlidir. Bu avantajlar, SRAM tabanli GRSUleri
cagdas CMOS tabanl cihazlar i¢in umut verici entropi kaynaklar1 haline getirmektedir.

SRAM tabanli GRSUler [56, 57, 65, 66, 67, 58, 68, 55, 69, 70, 59, 54] iizerindeki
onceki caligmalar, rastgele degerleri olusturmak i¢in SRAMlarin baslangic degerlerini
(-ing. start-up values) entrop1 kaynagi olarak kullanir. Bazi SRAM hiicrelerinin
baglangic degerleri, her acilistaki giiriiltiiye bagli olarak 6ngoriilemeyen bir degere
sahip olabilir. Baglangic deg8erlerinden gercek rastgele sayi iliretmek icin SRAM’1in
kapatilip acilmasi gerekmektedir, bu duruma giic cevrimi (-ing power-up cycle)
da denir. Ne yazik ki, bu mevcut SRAM tabanli GRSUler, pahali gii¢ cevrimi
ve ¢cok sayida okuma erisimi gerceklestirmeleri nedeniyle onemli dezavantajlardan
muzdariptir [71]: (i) stirekli calismayi siirdiiremezler, ( ii) yiiksek gecikmeye sahiptir,
(iii) yiksek aktarim hiz1 elde edemez ve (iv) yiiksek enerji tiiketir. Bu dezavantajlarla
birlikte, mevcut SRAM tabanli TRNGleri modern cihazlarda kullanmak pratik
degildir.

Bu tezin ikinci calismasindaki amacimiz, bu dezavantajlarin iistesinden gelmek ve
diisik gecikme siiresinde siirekli yiiksek aktarim hizinda islev saglarken gercek
rastgele sayilar iiretmek i¢in yaygin cihazlarda uygulanmasi pratik olan enerji verimli



SRAM tabanli bir GRSU 6nermektir.

Bir SRAM hiicresinin erigsim gecikmesinin, diisilk voltajda arttif1 gozleminden
yararlaniyoruz. SRAM bloklarinin besleme voltajinin iiretici tarafindan 6nerilen sinirin
altinda 6lceklendirilmesinin ve bit hatalari elde etmek icin nominal gecikme kullanarak
SRAM hiicrelerine erigmenin rastgelelik sergiledigini gozlemledik. Bu rastgelelik
sergileyen hiicreleri GRSU’miiz icin entropi kaynag1 olarak kullaniyoruz.

Bu amagla, bu tezin ikinci ¢alismasi olarak SRAM’in besleme voltajin1 agresif
bir sekilde diisiirerek ve ortaya cikan hatalar1 bir sifreleme karma iglevi kullanip
isleyerek gercek rastgele sayilar tiretmek icin SRAM hiicrelerini bir entropi kaynagi
olarak kullanan yeni bir SRAM tabanli GRSU olan TuRaN’1 6neriyoruz. TuRaN’1
etkinlestirmek i¢in ilk olarak, tek seferlik bir islem olan diisiikk gecikmeli bir
karakterizasyon adimi kullanarak diisiik voltajda, yliksek entropiye sahip SRAM
satirlarint belirlemek icin SRAM’1 karakterize ediyoruz. Karakterizasyondan sonra,
TuRaN karakterizasyon sonrasi belirlenen yliksek entropili satirlarda art arda diisiik
voltaj tabanli hatalari olusturarak devaml bir sekilde gercek rastgele sayilar iiretir.

Onceki SRAM tabanli GRSUlerle karsilastirildiginda, TuRaN, baslangic degerleri
yerine SRAM hiicrelerinde diisiik voltaj hatalarindan yararlandigindan ve SRAM
hiicrelerinde daha yiiksek entropiye ulastigindan, TuRaN (i) devamli ¢aligsmasini
sirdiiriir, (ii) daha diisiik gecikmeye sahiptir, (iii) daha yiiksek aktarim hiz1 elde eder
ve (iv) daha az enerji tiiketir.

Toplamda 560 blok SRAM igeren Xilinx ZC702 FPGA kartinin [72] iki 6zdes
numunesi tizerinde deneylerimizi ve karakterizasyonumuzu degerlendiriyoruz. Diisiik
voltaj seviyelerinde calisan karakterizasyonumuz, frekans, veri Oriintiisiiniin ve
sicakligin etkisini de hesaba katar. Her parametrenin altindaki satirlarin entropisini
inceliyoruz. Ayrica frekans ve voltaj arasindaki iligkiyi entropi agisindan analiz
ediyoruz.

Deneylerimiz TuRaN’in standart NIST STS [73] kullanarak gercek rastgele sayilar
trettigini gosteriyor. Deneysel sonu¢larimiz TuRaN’in maksimum aktarim hizinin
1.812Gbps, ortalamanin ise 1.6Gbps oldugunu gosteriyor. TuRaN, gergek rastgele bit
bagina 0.11nJ enerji tiikketirken 278.46s gecikme siiresine sahiptir.

Sistem degerlendirmemizde, son teknoloji iiriinii bir CPU [74] benzeri bir sistemi
simiile ediyoruz. Bu tiir sistemler i¢cin TuRaN’1n iki entegrasyon mekanizmasin ele
aliyoruz. TuRaN’1 modern sistemlerde etkinlestirmek icin, L1 veri ve L2 6nbelleklerini
Drowsy Cache [75] olarak degistirmemiz gerekiyor, ¢iinkii bu, her bir Onbellek
satirinin  voltaj seviyesini ithmal edilebilir bir maliyetle Olceklendirmemize izin
veriyor. Gergek rastgele sayilar tiretmek i¢in 6nbelleklerin bogta kalma dongiilerinden
yararlaniriz. Onbellekler rastgele sayilar iiretmek igin yeterli bosta dongiiye sahip
oldugunda, karakterizasyon sonrasi belirlenen yiiksek entropili Onbellek satirinin
voltajin diisiiriip ardindan rastgele bit akisini elde etmek icin okuruz. Bundan sonra, ek
alan kullanmamak adina SHA-256 islevini gerceklestirmek i¢in CPU’ yu kullaniriz. Bu
iki senaryoyu, gem5 [76] kullanarak SPEC2006 [77] is yiiklerinde degerlendiriyoruz
ve TuRaN’in L1 veri onbelleginde (L2 6nbellek) 4,03Gbps ortalama verimle gercek
rastgele sayilar iirettigini buluyoruz ( 10,95Gbps) ve entegrasyon igin 0,00165mm?>
(0,0111mm?) yonga alami ek yiikiine sahipken, ortalama olarak %4,86 (%1,92)



performans diisiisiine neden olmaktadr.

Bu tez ile literatiire sundugumuz katkilar asagida listelenmektedir:

 Tezin ilk calismasi: MoRS

— Ortalama olarak %3,6’lik bir dogruluk farkiyla gercek diisiik voltajli hata
verilerini gercekc¢i bir sekilde taklit ederek yapay bir model olusturan
MoRS adli bir altyapiyr Oneriyoruz. Bildigimiz kadariyla, bu calisma,
diisiik voltaj kosullar1 altindaki SRAM bloklart icin ilk yaklagik dogru
modeli olusturmaktadir.

— Farkli agirlik eslemelerinin, nicemlemenin ve deger maskelemelerinin
siniflandirma dogrulugunu nasil etkiledigini gérmek i¢in DSAlardaki
yapay modellerimizi ve gercek verileri degerlendiririz. Agirliklarin
hassasiyetini diisirmeye devam edersek, DSAlarin diisiik gerilime karsi
daha direngli hale geldigini onceki c¢aligmalarla paralel olarak [78, 79]
buluyoruz. En diisiik voltaj seviyesinde 8-bit LeNeT dogrulugu %14,
4-bit LeNeT dogrulugu %60’tir. Bu olas1 olmayan durumda bile, Karma
Modelimiz gercek verilere yakin dogruluk yiizdesi iiretmektedir.

— Giivenli smirin altinda agresif voltaj alt dlceklemesi gerceklestirerek
gercek rasgele sayilari ¢ikarmak icin SRAMlerden yararlanan yeni bir
SRAM tabanli TRNG olan TuRaN’1 sunuyoruz. Bildigimiz kadariyla, bu
calisma gercek rasgele sayilar liretmek i¢in voltaj alt 6l¢ekleme teknigini
kullanan ilk ¢caligmadir.

* Tezin ikinci ¢aligmasi: TuRaN

— Gergek rastgele say:1 iiretme potansiyelini degerlendirmek i¢in, FPGAlara
gomiilii birkag SRAM blogu kullanarak SRAMlerin diisiik voltaj
seviyelerinde ¢alisan davranisimi karakterize ediyoruz.

— Rastgelelik icin standart NIST STS’yi kullanarak TuRaN’1n yiiksek kaliteli
bir GRSU oldugunu deneysel olarak degerlendiriyoruz ve TuRaN’dan
cikarilan rastgele bit akiglarinin tiim testleri gectigini gosteriyoruz.

— TuRaN’in aktarim hizinin, en son teknoloji SRAM tabanh GRSU
calismalarindan ortalama 2,26x daha 1iyi performans gosterdigini,
maksimum ve ortalama aktarim hizi olarak sirasiyla 1,812Gbps ve
1,6Gbps’a ulastigimi gosteriyoruz. TuRaN, gercek rastgele sayilar tiretmek
icin giic dongiisiine bagh olmadigindan, son teknoloji SRAM tabanh
GRSU’den 5,39 kat daha diisiik olan 278,46 us gecikme siiresine
sahiptir. Sonuc¢larimiz, TuRaN’1n enerji tikketiminin, dnceki SRAM tabanl
GRSUlerden 5.09x daha diisiik olan 0.11nJ /bit oldugunu gosteriyor.

— Iki olas sistem entegrasyonunu inceliyoruz ve TuRaN’in CPU’nun L1
veri Onbelleginde (L2 onbellegi) 4.03Gbps (10.95Gbhps) hizinda gercek
rastgele sayilar iiretebilecegini ve 0.00165mm? (0.0111mm?>)’lik ihmal
edilebilir bir alan ek yiikiine ve aym1 zamanda sistemin %4.86 (%1.92)
performans diisiisiine maruz kalabilecegini gosteriyoruz.






2. TEMEL BILGILER

2.1 Static Random Access Memory(SRAM)

SRAM’ler, birgok bilgi islem sisteminde bir yazmag¢ Obegi, Onbellek, dallanma
Ongoriicti birimi ve yonga iizerinde arabellek olarak yaygin olarak kullanilmaktadir.
Farkli bit topolojilerine sahip bircok SRAM bit hiicresi tiirii vardir. Bu boliimde,
istiin saglamligi, paketleme yogunlugu ozellikleri ve tipik olarak ticari cihazlarda
kullanilan geleneksel tasarim oldugundan, alti transistorli SRAM (6T-SRAM)
hiicresine odaklantyoruz [80].

2.1.1 SRAM Blok Organizasyonu

Bir SRAM blogu, satir ve siitun devreleri ile birlikte bir dizi SRAM hiicresinden olusur.
Sekil 2.1, bir SRAM blok yapisi ve bir 6T SRAM hiicresi 6rnegini gdstermektedir.

Bir SRAM satiri, satir hatti (-ing. wordline) adi1 verilen ortak bir kabloyu paylasan bir
dizi SRAM hiicresidir. SRAM hiicrelerinin bir siitunu, bit hatti (-ing. bitline) olarak
adlandirilan ayn1 kabloya baglanir. Bir satir kod ¢oziiciisii (-ing. row decoder), erisilen
satirin adresini ¢ozer ve satir hatlarindan birini etkinlestirir. Siitun devresi, siitun kod
coziicii (-ing. column decoder), 6nyiikleme devresi (-ing. precharge circuit) ve algilama
yiikseltecinden (-ing. sense amplifier) olusur. Siitun kod coziiciileri, bir satirdaki
hiicrelerin yalnizca bir alt kiimesi i¢cin okuma veya yazma iglemlerini gergeklestirmek
adina tek bir algilama yiikselticinin siitunlar arasinda paylasilmasina izin verir. Bir
besleme voltajinda (VDD) siitunun iki bit hattinin voltaj seviyesini ayarlamak i¢in
bir onyiikleme devresi kullanilir. Bir algilama yiikselteci, bit hatlarindaki kiigiik voltaj
farkim yiikseltir ve bir dijital ¢ikis olarak, mantik-0 veya mantik-1 tiretir. Geleneksel
bir 6T SRAM hiicresi, alt1 transistorden olusur. Hiicre, bir dongiiye baglh iki 6zdes
CMOS tersleyiciden ve bit hatlarini (bl ve bl_b) ve satir hattin1 (WL) baglamak icin iki
erisim transistoriinden (AT1 ve AT?2) olusur.

2.2 SRAM’lerde okuma islemi

SRAM okuma iglemleri iki kisimdan olusur: hiicrede ve algilama yiikseltecinde.

Hiicre Islemleri. Genelligi kaybetmeden, SRAM hiicresinin (Q diigiimii) mantik-0"1
depoladigini varsayalim. Dolayisiyla Q_b mantik-1dir. Sekil 2.2 bu 6rnek hiicredeki
okuma iglemini iic adimda gostermektedir. Bir okuma islemini baglatmadan once, bit
hatlar1 6nceden VDD olarak yiiklenir. AT1 ve AT2, kapilar1t mantik-0’a sahip oldugu
icin kapalidir (Adim 0).



Adim @de, satr hatt yiikseltilir ve bir hiicrenin okuma islemi baglar. Bu adimda
AT1 ve AT2, hiicreyi 6nceden yiiklenmis bit hatlarina baglar. P1 ve D1’in kapilan
mantik-0’a sahip oldugu icin ikisi de kapalidir. Q, mantik-0’1 sakladigindan, DI,
topraga giden bir yol (yesil ¢izgi) olusturur ve bu, bl voltajinin mantik-0 olmasiyla
sonuglanir.

Adim @’de, algilama yiikselteci iki bitlik hattin (bl, bl_b) kiiciik voltaj farkini bit
hatlarinin tamamen bosalmasini beklemeden yiikseltir ve ¢ikis degeri mantik-0 olarak
disar siiriiliir.

SRAM Hiicresi

Sekil 2.1: SRAM blok ve hiicre organizasyonu

Algilama Yiikselteci Islemleri. SRAM bloklarindaki algilama yiikseltecleri, bit
hatlarindaki kiigiik analog diferansiyel voltaji algilar. Boylece bu mekanizma, bit
hatlarinin tamamen salinimi icin beklemeyerek gecikmeyi ve enerji tiiketimini azaltir.
Geleneksel bir mandalli (-ing. flip-flop) tip algilama yiikselteci, girislerini baglangicta
onyiikleme voltaj1 seviyesine ayarlar. Bir SRAM hiicresi okundugunda ve bit hatlar
bosaldiginda, yeterli bir diferansiyel voltaj olusturur. Algilama yiikselteci, algilama
yiikselteci etkinlestirme sinyalini tetikleyerek diferansiyel voltaji bit hatlarinda
kilitler [81, 80]. Bundan kisa bir siire sonra, erisilen siitunlar, bit hatlarinin algilama
yiikselteci tarafindan bosaltilmasini 6nlemek i¢in siitun coklayici sinyalini yiikselterek
algilama yiikseltecine baglanir [82, 83].

2.3 Voltaj Diisiirme

CMOS, mevcut bilgi islem cihazlar1 i¢in baskin devre teknolojisidir. CMOS tabanh
SRAM’lerin gii¢ tiiketimi iki boliimiin toplamindan olugur: birincisi aktif gii¢ olarak
da adlandirilan dinamik giic, digeri ise statik giictiir. Daha 6nceki ¢alismalar [84, 85,
86], SRAM’lerin gii¢ tiiketimine dinamik giiclin hakim oldugunu gostermektedir.

Dinamik gii¢ yani Fyy,, transistorlerdeki bazi diiglimlerde anahtarlama etkinligi
oldugunda dagitilir. Statik giic yani P.., cihaz aktif degilken bile akan akimlar
tarafindan dagitilir. Matematiksel olarak, bu gii¢ denklemleri su sekilde verilir:

Pyyn o< fx Viy 2.1)
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Cikas Cikis Cikas
Sekil 2.2: Bir SRAM hiicresindeki okuma iglemi
Pokma = Krasarim X 1 X Lggma X Vaq (2.2)

Burada V;; besleme voltajim1 gosterir, f Denklem 2.1'deki calisma frekansimi
gosterir. Ayrica, n transistor sayisint gosterir, Kigsqrim tasarima bagli parametredir
ve Lmaq, Denklem 2.2°de teknolojiye bagli bir parametre olan akma akimi gosterir.
2.1 denklemine gore, besleme gerilimi ve calisma frekansi ayarlanarak dinamik
giic tiiketimi azaltilabilir. Benzer sekilde, 2.2 denkleminden, besleme voltajinin
Olceginin diisiiriilmesi ve toplam transistor sayisinin azaltilmasiyla akma gii¢ tiikketimi
azaltlabilir. Toplam giic tiiketimi, besleme voltajinin 6lceginin diisiiriilmesiyle
azaltilabilir.

Voltaj alt 6lceklendirme, enerji verimli uygulamalar i¢in yaygin olarak kullanilan bir
tekniktir. 2.1 denkleminden, dinamik gii¢ tiiketimi, besleme voltajinin diisiiriilmesiyle
ikinci dereceden azaltilir. Bu teknik, calisma frekansinin de§ismemesi nedeniyle
nominal voltaj seviyesi yani V,,,,, performansina ulagabilir. Bununla birlikte, minimum
giivenli voltaj yani Vy,;,’1n altindaki daha da diisiik voltaj, zamanlama hatalarinin
sonucu olarak giivenilirlik sorunlarina neden olabilir. V,,, ile V,,;, arasina voltaj
koruma bandi denir. Bu koruma bandi, en kotii cevresel durumda bile dogru
islevsellik giivencesi saglamak icindir. Onceki calismalar, giic tiiketimini voltaj
diisiirme teknikleri uygulayarak; FPGA yonga iistii belleklerde %39 [3], GPU’larda
%20 [87] ve DRAM’larda %16 [19] herhangi bir hata olusmadan gii¢ tiiketiminin
azaluldigim gostermektedir. Ayrica, son arastirmalar, FPGA’nin [12] voltaj1 diisiiriilen
dahili bilesenlerinin yaklasik 3 kat giic verimliligine yol a¢tigin1 ve HBM’lerin [22]
voltaj alt dlgeklendirmesiyle toplam 2,3 kat gii¢ tasarrufu sagladigim gostermektedir.
Minerva [16]’da SRAM voltajim diisiirerek toplam 2,7 kat gii¢ tasarrufu sagladigini
raporlamistir.

2.3.1 Diisiik-gerilimden meydana gelen zamanlama hatalar:

Siralt mantik devreleri, iki siralama elemani sirasi (6rnegin yazmaglar ve mandallar)
arasindaki ¢oklu kombinasyonel mantik seviyesinden olusur. Girisi (ilk siralama
elemaninin cikigl) ¢ikisa (sonraki siralama elemaninin girisi) uygun sekilde yaymak
icin devrenin gecikme ve zamanlama kisitlamalarini karsilamasi gerekir. Sekil 2.3a,
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siral1 bir devrenin DO girisinden Q1 ¢ikisina veri yayiliminin 6rnegini ve zamanlama
diyagraminmi gostermektedir. Yol, verileri siralama elemaninin (QO0) cikisina yaymak
icin birinci elemanin (DO) girisini tetikleyen devre saatinin (clk) yiikselen kenari ile
baglar. Kombinasyonel mantik yoluyla, bir sonraki yiikselen saat kenar1 gelmeden dnce
QO bir sonraki sirali blogun (D1) girisine aktarilmalidir.

Sirali Devre  Birlesik Sirali Devre Sirali Devre Birlesik Sirali Devre
Elemani  Mantik Devresi Elemani Elemani  Mantik Devresi Elemani
. Ei_d_ . T
manti lDo Q N ~ ;_Dl Q ¢ikta mantik lDO Q(’Ai: [ :\r_Dl Q cikta
LN ) W ]
clk T clk clk I clk
Tclk Tclk
clk /  Ties \ clk /  Tipe \ ,
Qo Tlpd Qo Tlpd
D1 :];S, nantik-1 D1 L
Ql Ql mantik-0
(a) Nominal-Voltajdaki Zamanlama (b) Diisiik-Voltajdaki Zamanlama

Sekil 2.3: Nominal-Voltajda ve Diisiik-Voltajdaki veri aktariminin zamanlama
diyagrami

Kombinasyonel devrenin gecikmesi cok biiyiikse, alici siralama blogu kurulum
stiresini kacirabilir ve maksimum gecikme hatasi olarak adlandirilan sorun nedeniyle
verileri yanlis 6rnekleyebilir [82]. Siral1 bir devrenin zamanlamasi ii¢ temel zamanlama
gecikmesinden olusur [88, 82, 83]: 1) siralama elemanlarinin yayilma gecikmesi (7;p),
2) mantik yayilma gecikmesi (77,4 ) ve 3) toplam kurulum siiresi (75). Devrenin
dogru calismasi icin saat periyodu (7;;) bu li¢ gecikmenin toplamindan biiyiik veya
esit olmalidir. Bu tiir devrelerde hatalar1 olusturmak icin iki se¢enek vardir: (i) saat
frekansini artirarak (yani, hiz asirtma) 7’1 azaltmak veya (ii) yayilma gecikmesini
artirmak i¢in besleme voltajini diigtirmek, 7;,4. Sekil 2.3b, voltaj diisiiriildiigtinde
olusan bir hata durumunun 6rnegini gosterir.

2.4 Hata Yerlestirme Teknikleri

Hata yerlestirme mekanizmasi, farkli kosullar altinda sistemlerin davranisini
incelemenin bir yoludur. Disiik voltajli SRAM’ler icin hata yerlestirme
calismas: iizerinde Onceki c¢aligmalar, dallanma Ongoriiciisii birimlerinde [89,
31], onbelleklerde [90, 91] ve FPGA yonga iistii belleklerde [32] uygulanmigtir. Hata
yerlestirmeu icin miithendislik ¢abasi ve yerlestirme dogrulugu iizerinde 6diinlesme
olan cesitli yaklasimlar vardir. i) Birincisi, gercek deneylerden herhangi bir bilgi
kullanilmadan rastgele konumlara rastgele hatalar uygulamaktir. ii) Bir digeri, gercek
hata verileri dogrudan hata haritas1 olarak kullanmaktir. ii1) Sonuncusu, gercek
deneylerden elde edilen gercek verilere dayanan ve gercek verilere yeterince yakin
olan yaklagik modellemedir. Cizelge 2.1, caba ve gercek verilere ne kadar yakin
olduklar1 agisindan bu ii¢ hata yerlestirme tekniginin karsilastirmasinin bir 6zetini
verir. Dogruluk yiizdesi bu ¢alismanin sonug¢larindan alinmistir.
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Cizelge 2.1: Miihendislik cabas1 ve gercek verileri temsil etme dogrulugu agisindan
hata yerlestirme tekniklerinin karsilastirilmasi.

Hata Yerlestirme Yontemi Miihendislik Eforu Dogruluk (Min)

Rastgele Hata Yerlestirme Diisiik 77%
MoRS Yiiksek 94%
Gergek Deney Yiiksek 100%

2.5 Derin Sinir Aglar:

Derin Sinir Aglar1 (DSA), nesne tanima, siniflandirma, segmentasyon ve diger bircok
alanda etkili bir ¢oziim olarak yaygin olarak kullanilmaktadir. MNIST [92] ve
CIFAR-10 [93] veri kiimeleri, DSA’lardaki en son teknolojik gelismeleri sergilemek
icin yapay 0grenme toplulugu tarafindan yaygin olarak kullanilmaktadir. DSA’lar iki
asamada calisir: egitim ve smiflandirma (cikarim). ilk siirec, DSA’larin agirliklarinin
veri kiimelerine gore uydurulmasinin egitimidir. Egitim asamasi esas olarak CPU’lar
veya GPU’lar gibi yiiksek performansh bilgi islem platformlarinda gerceklestirilir.
Ikinci asama ¢ikarim asamasidir, ilk asamada egitilen DSA modelleri, daha dnce
goriilmemis girdi verilerini simiflandirmak ve cikarim icin kullanilir. Genellikle,
egitim asamasi bir kez gerceklestirirken, ¢ikarim agsamasi tekrar tekrar gergeklestirilir.
Cikarim asamasi temel olarak ii¢ unsurdan olusur: girdi, agirlik ve ¢ikti. Sekil 2.4, bir

Agirlik
Matrisi

v

Girdi Cikt1
|:: > | Kat :: >
Matrisi atman Matrisi

Sekil 2.4: Yiiksek seviyede soyutlanmig DSA’nin ¢ikarim katmamn

cikarim katmaninin yiiksek seviyeli bir soyutlamasini gosterir. Agin her bir ¢ikarim
katmani, bir girdi, agirlik ve cikti matrisinden olusur. Bu katmanlarin agirliklari,
yonga iizerindeki belleklerde saklanir. Baz1 caligmalar, voltaj alt 6lgeklendirme [3,
12], mimari teknikler [94, 95, 96, 97, 98, 99, 100, 101] ve donanim diizeyinde
teknikler [102, 103, 104] uygulayarak enerji verimliligini artirir ve DSA’larin toplam
gii¢ titkketimini azaltir.
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Nicemleme, veri tiirlerinin deger hassasiyetini degistiren bir mimari optimizasyon
teknigidir. Bu teknik, performansi ve enerji verimliligini artirabilir. Son
aragtirmalar [105, 16, 106, 107, 108], nicemlemenin bir dereceye kadar
DSA modellerinin dogrulugunu o©nemli Olciide etkilemedigini gostermektedir.
Calismamizda, agirhik hassasiyetini 16-bit yari-hassasiyetli kayan nokta, sabit
nokta biciminde 8-bit (Q44), 4-bit (Q22) ve 1-bit ikili degerler olarak doniistiiriip
siniflandirma dogruluguna olan etkisini test ettik.

2.6 Gercek Rastgele Say1 Uretecleri

Gergek rastgele sayr iiretecleri (GRSU’ler), hesaplama algoritmalar1 yerine
ozel donamimlara dayanir. Tipik tahmin edilemeyen GRSU kaynaklari, termal
giirtiltii [109], saatlerde titresim [110], rastgele telgraf giiriiltiisii (RTN) [111] ve
mandallarin yar1 kararli salinimi [112] gibi deterministik olmayan fiziksel siireclere
dayanir. GRSU’ler, istatistiksel olarak iligskisiz ve bagimsiz bitler olusturmak igin
bu rastgele fiziksel olaylar1 6rnekler. GRSU’ler kullanilarak olusturulan rasgele sayi
dizileri, sozde rasgele sayi iireteglerinin (SRSU’ler) aksine bir tohum degerine bagh
degildir. GRSU’ler tipik olarak bir degere daha yatkin (yanllik) entropi kaynaklarini
ornek alir. Bir GRSU’nin ¢ikis bit akislar1 genellikle daha yiiksek oranda mantik-1
veya mantik-O degerleri icerir. Azaltilmis aktarim hizi ve artan gecikme pahasina
GRSU bit akiglarindaki yanlilig1 ortadan kaldirmak icin isleme sonrasi yontemleri
kullamlir. Isleme sonrasi yontemleri, basit islevlerden (6rnegin, von Neumann
Diizeltici [39]) degisen oranlarda son isleme yeteneklerine sahip kriptografik karma
islevlerine (6rnegin, SHA-256) kadar uzanir.
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3. MoRS

3.1 MoRS Mekanizmasi

Yaklasik yapay diisiik voltajli SRAM hata modelleri olusturmak icin bir altyap1 olan
MOoRS’yi Oneriyoruz. Bu mekanizma, gercek hata haritalarina dayanan ilk altyapidir.
MOoRS, tam donanim ve tam yazilim hata yerlestirme tekniklerinin ortasinda yer
alir. Bu altyapi, tam yazilim hata yerlestirme mekanizmasina kiyasla gercek verilere
yeterince yakin olan yaklasik bir model olusturur. Ayrica, MoRS, gercek deneylerden
elde edilen gercek verileri kullanan tamamen donanim yaklasimina kiyasla yiiksek
caba gerektiren miihendislik gerektirmez.

Sekil 3.1°de gosterildigi gibi MoRS ii¢ adimdan olusur: (1) Deney, (2] Davranig
Cikarma ve ® Model Olusturma. Ilk olarak, Boliim 3.1.1’de gercek SRAM
bloklarindan gercek hata haritalar1 elde ettigimiz mevcut deneyin ilk adimini
acikliyoruz. Bolim 3.1.2°de, ilk adimin ¢iktisini kullanarak hata haritalarinin
davramgimni ince taneli ve kaba taneli 6znitelikler olarak yorumluyoruz. ince taneli
profil olusturmada, SRAM bloklarinin fiziksel mesafe, satir ve siitunlardaki her
bit hatasinin sayisi ve blok basina hatali satir ve siitun sayisi agisindan satir ve
siitun davramsglarimi cikarmaktayiz. Iri taneli profil olusturma, genellikle onceki
hata yerlestirme calismalarinda kullanilan s1g bir yaklagimdir. Kaba taneli profil
olusturmada, yalnizca toplam bit hatas1 ve hatali SRAM blok sayisini ¢ikarilmaktadir.

(1) (2]
o) Deney
Verisi

(3)

Karma Hatali SRAM
Model Oznitelikleri

Sekil 3.1: MoRS’un Genel Mekanizmasi

Son adimda, gercek verilere yaklasik bir model olan Karma Model iiretmekteyiz. Bu
model, hem ince taneli hem de kaba taneli hata 6znitelikleriyle olasiliksal modelleme
algoritmasi kullanarak {iiretilir. Sekil 3.1, MoRS un ii¢ adimina genel bir bakis saglar.

13



3.1.1 Gergek deney

Voltaj diisiirme, enerji tasarrufu icin yaygin olarak kullanilan bir tekniktir. Deneydeki
her SRAM blogu 1024 satir ve 16 siitunlu 16 Kbit'tir.

Bu deneysel calismayi, kullamima hazir Xilinx FPGA’larda, (VC707, ZC702’de
ve KC705’in iki o6zdes oOrneginde (KC705-A ve KC705-B olarak)) bulunan
SRAM bloklar iizerinde gerceklestiriyoruz. Cizelge 3.1, konuslandirilmis FPGA’larin
ayrmtilarin1 gosterir. Bu deney iki adimdan olusmaktadir. Ik olarak diisiik voltaj
hatalarim goérmek icin SRAM bloklarina okuma ve yazma yapilir. Ikinci adimda,
FPGA’larin bir giic yonetim birimini kullanarak SRAM bloklarmin besleme
voltaji ayarlanir. FPGA’lar, kendi iizerindeki voltaj raylari izleyen ve ayarlayan
bir voltaj regiilatorii olan bir gii¢ yonetim veri yoluna sahiptir. Bu veri yolu,
PMBUS standartlarin1 kullanir ve komutlar1 yiiriitmek i¢in bir 12C protokoliine
sahiptir. FPGA’larin SRAM bloklarinin besleme gerilimi Vepgaps olarak adlandirilir.
Veesray’t PMBUS araciligiyla azaltarak, yalnizca SRAM bloklarinin gii¢ tiiketimi
azalir. Bu durum diger mantik elemanlarin1 (DSP’ler, LUT lar vb.) etkilemedigi icin
diisiik gerilimin SRAM bloklar tizerindeki etkisi agikca test edilip goriilmektedir. Bu
metodolojinin kurulumu $ekil 3.2°de gosterilmektedir.

Cizelge 3.1: Deneyde kullanilan FPGA kartlarinin 6zellikleri

| Kart | VC707 | ZC702 | KCT705 |
Teknoloji Diigiimii 28nm | 28nm | 28nm
Nominal Gerilim v v 1V
Sicakhik 50°C 50°C 50°C
En Diisiik Voltaj Seviyesi | 0.54V | 0.53V | 0.54V
SRAM Blok Sayis1 2060 280 890

Bu deneyin yontemi, ilk adimda SRAM’lere veri yazan, ikinci adimda hatalar1 oran ve
konum agisindan analiz eden, li¢iincii adimda besleme gerilimini 10mV azaltan ve son
olarak bunlar1 tekrarlayan bir algoritmayi takip eder. FPGA ¢alismay1 durdurana kadar
bu adimlar tekrarlanir.

Giivenli voltaj seviyesinin, V;,, altina diisiik voltaj uygulandiginda, hata orami
katlanarak artar. Voltaj, FPGA’'nin calismay1 durdurdugu voltaj seviyesine (Vi ,4sn)
kadar SRAM’larin besleme voltaj1 diisiiriilebilir. V,,;, ile V., arasinda zamanlama
hatalar1 meydana gelirken, gii¢ tiikketimi 6nemli Ol¢iide azalir. SRAM tabanli gercek
hata haritalari, aym platformun farkli FPGA’lar1 icin bile siire¢ varyasyonunun
bir sonucu olarak onemli Olciide degismektedir. Ayrica, calisma, hata Oriintiisiiniin
cogunlukla kalic1 oldugunu gostermektedir. En 6nemlisi, diisiik voltaj tabanli hatalar,
farkli1 SRAM’lar iizerinde esit olarak dagilmadigi gézlemlenmistir.

Yapay hata haritalar1 olusturmak i¢in ilk asamanin (Deneysel Veriler) ciktis1 olarak
onceki calismanin [3] genel kullanima agik verilerini [113] kullaniyoruz. Davranisi
anlamak icin 2000 SRAM blogu ve altyapimizi test etmek icin 950 SRAM blogu,
(VC707°den 2060 SRAM blogu ve KC705’ten 890 SRAM blogu) kullaniyoruz.
Yapay modelimizi olusturmak ve test etmek i¢in farkli veri setleri kullanarak MoRS
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FPGA

SRAM

Blok 1 DSPs

SRAM
Blok 2 LUTs

SRAM
Blok n FFs

Voo Diger Hatla

| Voltaj Kontrolciisii |

Voltaj alt-6Iceklendirme sonrasi

Blogu

ST

Sekil 3.2: Ger¢ek Deneyin Yontembilimi

metodolojisini giivenilir hale getiriyoruz.

Verasn’da, VCT707 ve KC705-B i¢in 1 Mbit basina sirasiyla %0,06 ve %0,005’e kadar
hata oran1 bulunmaktadir. Hatalarin VC707 icin V,,;, = 0,6V, Viuen = 0,54V ve
KC705-B i¢in Vi, = 0,59V, V,usn = 0,53V arasinda goriildiigiic gozlemlenmistir.
Onceki calismada [3] belirtildigi gibi, VC707 diger ii¢ kart arasinda en fazla bit
hatasina sahiptir. En diisiik voltaj seviyesinde, VC707’de 23706 bit arizal1 %10,2 hatali
SRAM bulunur. Bu 6nceki ¢alisma hakkinda daha ayrintili bilgi i¢in bu referansi [3]

Onermekteyiz.
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3.1.2 Davrams cikarim

Boliim 3.1°de bahsettigimiz gibi, voltaj diisiik 6lgekleme hatalarinin oriintiisii vardir
ve bu hata oriintiileri ¢ogunlukla benzerdir. Bu bit hatalarinin olasiliim etkileyen
Oznitelikler bulunmaktadir. Bu adimda, bu tiir 6nemli Oznitelikleri ¢ikarmak icin
diisiik voltajla ilgili bit hatalarinin davranisinin profilini ¢ikariyoruz. Profillemeyi
iki adimda gerceklestiriyoruz: kaba taneli profilleme ve ince taneli profilleme. Tiim
ozelliklerin, profil olusturma tiirlerinin ve bunlarin hangi modelde kullanildiginin bir
ozeti Cizelge 3.2 icinde bulunabilir.

Kaba taneli profil olusturma iki ozellikten olusur. Ilki, Pr, tim SRAM’lerdeki bit
hatalarinin yiizdesidir. Ikincisi, P , tim SRAM’lardaki hatali SRAM bloklarinin
yiizdesidir. VC707 i¢in, V..., da toplam bit hatalar1 %0.07 ve hatali SRAM bloklarinin
ylizdesi %10,2’dir.

Ince taneli profil olusturma iki boliimden olusur: satir tabanly, siitun tabanli. Hem satir
tabanli hem de siitun tabanh ii¢ 6zellik vardir. Birincisi, hatali SRAM bloklarindaki
hatali satirlarin (Psg,, ,,,,) Ve hatali stitunlarin (Psc, ) yiizdesidir. Ikincisi, satir bagina
(PrRr,_;5) veya siitun bagina (Prc, ;) Olusan bit hatalarinin ylizdesidir. Sonuncusu,
aym satirdaki (Prpg, ,5) veya siitun (Prpc, ,.,;) icindeki ardigik olarak hatali hiicreler
arasindaki fiziksel mesafenin yiizdesidir. Bu adim sonucundaki testlerden satir ve siitun
icin bu iki 6zelligin rastgele veya diizgiin dagilmadigini kesfettik.

Verash’da,

* Her bit hatasinin yiizdesi
— Satir agisindan 2 bitlik hatalara (Prg,) ve hata olmama (Prg,) agir
basmaktadir.

— Siitun agisindan, 10 bitten fazla hata (Prc, ,,) neredeyse olmamaktadir.
» Ardigik olarak hatali bit hiicreleri arasindaki bit hiicre mesafelerinin yiizdesi

— Satir agisindan 8 bitlik mesafede yogunlasir (Prpgy).

— Satir agisindan 8-bit uzakligindan fazla uzaklik bulunmamaktadir.
(PFDRy.15)-
— Siitunlar i¢in, Prpc, , ., azalan diizende cift sayilarda yogunlagmustr,

2 bit hiicre mesafesi (Prpc,) en yiiksek yiizdeye sahiptir 1022 bit hiicre
mesafesi (Prpc,y,,) ¢ift sayilarda en diisiik mesafeye sahiptir.

— Ayrica, siitunlar igin, tek sayilardaki (Prpc,
arasinda yogunlagmistir.

3 1023) hiicre mesafeleri O ile 4

Ornek olarak, Sekil 3.3°de bir 8 * 8 SRAM blogunun hata davranigim gosteriyoruz.
Bu ornekte, A hiicresi ile B hiicresi arasindaki siitun tabanli uzaklik 6 bit hiicredir. C
hiicresi ve D hiicresi icin satir tabanli mesafe 5 bit hiicredir. Sekil 3.3’deki bu 6rnegi
hem satir tabanli hem de siitun tabanl bit hatas1 agisindan inceledigimizde, C hiicresini
iceren bir siitun 2 bitlik hatalara sahiptir. Ayrica, A hiicresinin satirinda 4 bit hata
bulunmaktadir. Kaba taneli profil 6zelliklerinden biri, toplam bit hatalarinin yiizdesidir
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Hatal1 Hiicre  Saglikli Hiicre

2Jesaur MITa21I0NY-9

‘«€—— 5-hiicrelik mesafe —>:
Sekil 3.3: Ornek bir hatali SRAM blogu ve fiziksel 6zelliklerinin gosterimi

(Pr). Toplam hatali hiicre sayisinin tiim hiicrelere boliinmesiyle hesaplanabilir. Bu
nedenle, Sekil 3.3’in SRAM blogu Pr i¢in %28.125°dir.

Sekil 3.3’deki bu 6rnegin davranisini ¢ikardigimizda, bu islemi deneysel veriler icin
gerceklestirdik. Profil olusturma adimi tamamlandiginda, bu iri taneli ve ince taneli
profilleri olasiliksal modelleme ve diizgiin rastgele dagilim ile kullanarak modeller
olusturmaya bagliyoruz.

3.1.3 Model iiretimi

Olasiliksal modelleme [33] ve tek bicimli rastgele dagilim [33, 17, 114, 89], hata
haritalar1 olusturmak ve hatalar1 yerlestirmek i¢in bircok modelleme c¢alismasinda
yaygin olarak kullanilmaktadir. Yaklasik bir model, MoRS’un ¢iktis1 olan, Karma
Model i¢in, 6zel bir olasiliksal modelleme isleviyle hem ince taneli hem de kaba taneli
Oznitelikler kullaniyoruz. Bunlara ek olarak iiretecegimiz SRAM bloklarinin sayist da
algoritmamiza girig olarak verilmektedir.
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Algoritma 1: Karma Model Olusturma Algoritmasi
Require: n < #SRAMBlokSayisi
bithatalari < n x 1024 x 16 x Pg
hataliS <+ n x Pg
while hataliS > 0 and bithatalari > 0 do
block < rastgele
hataliBlok <— SRAMbloklariblok|
hataliSatirlar < (Fsg, ) dansec
while hataliSatirlar > 0 do
satir <— rastgele
sutun <— rastgele
satirdakiHataSayisi < (Fpr, )
while satirdakiHataSayisi > 0 do
uzaklik < (FrpR, s)'densec
sutun <— sutun + uzaklik
hataliBlok[satir|[sutun] < hata
satirdakiH ataSayisi < satirdakiH ataSayisi — 1
end while
hataliSatirlar < hataliSatirlar — 1
end while
YapaySutunOZnitelikleri <— SutunOznitelikleri(hataliBlok)
GercekSutunOznitelikleri <— SutunOznitelikleri(GercekVeri)
if Benzerlik(YapaySutunOZnitelikleri, GercekSutunOznitelikleri) > 80% then
SRAMbloklari[blok] < hataliBlok
hataliS < hataliS — 1
bithatalari < bithatalari — #hata(hataliBlok)
end if
end while

Bir Karma Model olusturmak i¢in Algoritma 1 icinde gosterilen yOntemi takip
ediyoruz. Algoritmanin girisi SRAM bloklarinin sayisidir ve ¢ikis, hata haritasi
olarak da adlandirilan hatali SRAM verileridir. Ik olarak Algoritma 1’de hatali
SRAM bloklar1 belirlenir. Daha sonra Pr degeri kullanilarak hatali hiicre sayisi
hesaplanir. 11k olarak, tim SRAM bloklarinda hatali SRAM’leri rastgele seciyoruz.
Ardindan, hatali SRAM’lerde hiicrelere karsilik gelen hatalari yerlestiriyoruz. Bu
yerlestirme algoritmasi, ince taneli 6znitelikler kullanmaktadir. Bu islem iki asamada
gerceklestirilir: satir tabanli hata yerlestirme ve siitun tabanli kontrol mekanizmasi.
Satir tabanh hata yerlestirme, satir tabanl 6zellikleri kullanir. Pgg, |, ten tiiretilen
SRAM blogu yani, Fsg, ., basina hatali satir sayisinin olasiligini kullanarak
ka¢ satirin hatali olacagini belirlenir. Ardindan, Prg, ’dan tiiretilen yani, Fpg, |,
satirlarindaki her bit hatasinin sayisinin olasiligina gore bit hatasi yerlestirilir. Bir
satirda birden fazla hata yerlestirmek i¢in, Prpg, ,s dan tiiretilen Frpg, s satirlarindaki
ardisik hatali bit hiicreleri arasindaki fiziksel mesafe olasiligini kullaniriz. Bu
algoritmanin ikinci adiminda, ilk olarak, her bir yapay hata haritasinin siitun tabanh
Oznitelikleri ¢ikartilir.

Cikartma igleminden sonra, bu 6znitelikleri ikinci adimdan ¢ikartilan ince taneli siitun
tabanli 6znitelikler ile karsilagtiririz. Yapay hatali bir SRAM’in deneysel gercek
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Sekil 3.4: Farkli benzerlik esik seviyeleri i¢in gercek veriler ile olusturulan yapay
model arasindaki ¢aligma siiresi ek yiikii ve dogruluk farki

verilerle benzerligi %80°den diisiikse, benzerlik %80 veya daha yiiksek olana kadar
bu adimlar1 tekrar uygulariz. Calisma zamani (hata modellerini olusturmak i¢in) ve
dogruluk (olusturulan hata modellerinin) arasinda iyi bir denge olarak %80 benzerlik
esigini seciyoruz. Sekil 3.4’da gosterildigi gibi, esik seviyesini arttirirsak, MoRS un
calisma siiresi biiylik ol¢iide artar. Bununla birlikte, esigi artirmak, optimal esik ile
kargilastirlldiginda 6nemli bir dogruluk iyilestirmesi saglamaz. Bu esigin altinda,
yaklagik model, kabul edilebilir dogruluga sahip olmayan Rastgele Modele yakinsar.

3.2 Deneysel Yontembilim

MoRS, diisiik gerilimli SRAM bloklari icin yaklagik hata haritalar1 olusturan genel
bir altyapidir. Bu calismada, MoRS’u son teknoloji DSA’lar iizerinde test ediyoruz.
Deneylerimiz, hatalar1 egitilmis DSA’larin agirliklarina yerlestirmeye dayanmaktadir.
MoRS’un ne kadar hassas oldugunu degerlendirmek i¢in Caffe [115] aracim
kullaniyoruz. Ayrica, deneylerimizi ¢esitlendirmek i¢in farkli nicemlemeler (kesinlik),
bit eslemeleri ve deger maskeleme gerceklestirmekteyiz. Bu segeneklerin Ozeti
Cizelge 3.3 icinde bulunmaktadir.

Deney, Viin ve Vi, arasindaki her voltaj seviyesi icin hassasiyet, haritalama
ve maskeleme secenegi ile gerceklestirilir. Yapay modelleri gercek verilerle
karsilastirmak i¢in bu metodolojiyi gercek veriler icin de isliyoruz. Yapay Modeller,
Rastgele model ve Karma Modeldir. Rastgele Model, hatalar1 yerlestirmek i¢in onceki
calismalarda kullanilan rastgele hata yerlestirme yapilan bir temeldir. Karma Model,
MoRS ciktisi, yaklagik bir modeldir. Ger¢ek Veri, onceki deneysel galismadan [3]
cikarilan gercek verilerdir. Gercek verileri de8erlendirmek igin, gergcek verilerden
rastgele gerekli miktarda SRAM blogu segiyoruz.

Metodoloji, Sekil 3.5°de gosterildigi gibi dort boliimden olusur: @ MoRS & Deney,

(2] Bit-Hassasiyeti & Bit-Haritalama Birimi, ® Hata Yerlestirme Birimi ve O psa
Siiflandirma Uygulamasi. ilk adimda, Boliim 3.1°de aciklanan MoRS’dan yapay
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Cizelge 3.3: Degerlendirme i¢in Yontemler

Yontem Isim

32-bit tek-hassaiyetli kayan virgiil

16-bit yari-hassaiyetli kayan virgiil

8-bit sabit say1 (Q4.4)

4-bit sabit say1 (Q2.2)

1-bit (Binary)

En anlaml bitten baglama

En anlamsiz bitten baglama

Ilk yaris1 en anlamli, diger yaris1 en anlamsiz
Ilk yaris1 en anlamsiz, diger yarisi en anlamh
Sonsuz veya NaN degerini 1 yapma

Sonsuz veya NaN degerini 0 yapma

Hassasiyet

Bit Haritalama

Deger Maskeleme

modeller elde ediyoruz. Ugiincii adimda, birinci ve ikinci adimm ¢iktilar ile hatal
agirliklar tiretiyoruz. Son adimda, nihai dogruluk yiizdesini elde ediyoruz.

1. MoRS & Deney. Bu adimda, Hata Yerlestirme Birimine hangi SRAM verilerinin
gonderilecegini seciyoruz. MoRS’u degerlendirmek icin bir temel model, yani,
Rastgele Model olusturuyoruz. Rastgele Model, kaba taneli 6zelliklerle tek tip rastgele
dagilimla {iiretilmektedir. Boliim 3.1°de agiklanan MoRS’daki her adimu isliyoruz.
Ancak, kaba taneli ve ince taneli 6zelliklere 6zel olasilikli modelleme ve algoritma
uygulamak yerine, yalnizca kaba taneli 6zelliklere dogrudan rastgele bir dagitim islevi
uyguluyoruz.

Rastgele Modelde oncelikle belirli sayida SRAM blogu ile Pg degerini kullanarak
hangi blogun ve ka¢ blogun hatali oldugunu belirliyoruz. Ardindan Pr degerini
kullanarak kag¢ hiicrenin hatali olacagin1 hesapliyoruz. Hesaplama sonucu, rastgele
secilen hatali SRAM bloklarinin hiicrelerine rastgele hatalar yerlestiriyoruz. Diizgiin
rastgele dagilim nedeniyle, hatal1 bloklardaki her hiicre ayn1 olasiliga sahip olmaktadir.
Karma Model ve Rastgele Model arasindaki farklar Cizelge 3.2 icinde 6zetlenmistir.

Sekil 3.5°de Karma Model ve Rastgele Modeli yapay modeller olarak
adlandirmaktayiz. Yaklasik modelimizin ne kadar dogru oldugunu anlamak icin
Gergek Veri olarak da adlandirilan deneysel verileri degerlendiriyoruz. Degerlendirilen
DSA maksimum 850 SRAM blogu kullandigindan, gerekli miktarda SRAM blogunu
rastgele seciyoruz.

2. Bit-Hassasiyeti & Bit-Haritalama Birimi. Nicemleme ve diisiik voltaj, DSA’larin
enerji verimliligini artirmak i¢in etkili tekniklerdir. Ancak, agresif parametre degisimi
ile dogruluk kaybina yol acabilirler. MoRS, optimal bir ¢calisma noktas1 bulmak i¢in bu
iki parametrenin iliskini kesfetmemizi saglar.

Bu adimda hassasiyet ve haritalama seceneklerine gore agirliklarin degerini
degistiriyoruz. Caffe aracinin nominal agirlik hassasiyeti 32 bitlik tek-duyarlikli kayan
noktalardir. Agirliklarin hassasiyetini azalttigimizda bit uzunluklar1 da azalmaktadir.
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Sekil 3.5: Degerlendirme Y ontembilimi

SRAM blogunun her satir1 16 bit oldugundan, hassasiyet azalmadiginda (32-bit) bu
agirliklar iki satirda saklariz.

Dort farkli hassasiyet seviyesi kullaniyoruz: 16-bit yar1 hassasiyetli kayan nokta,
8-bit (Q4.4), 4-bit (Q2.2) ve 1-bit. Sabit hassasiyetli secenekleri (Q4.4, Q2.2 ve
1-bit) etkinlestirmek i¢in, onceki bir caligma [116] orijinal Caffe’nin uyarlanmig bir
stiriimiinii ve sinirli sayisal agirlik hassasiyetini kullaniyoruz. 16 bitlik yar1 hassasiyetli
kayan nokta i¢in, NVIDIA tarafindan saglanan Caffe olan NVCaffe [117] kullaniyoruz.
Hassasiyet X — bit’e distiriildiigiinde, 16/X agirliklarini art arda bir satirda saklariz.
Bu nedenle, hassasiyeti azaltarak, SRAM bloklarinin kullanimi ve gii¢ tiiketimi
azalirken, dogruluktan daha fazla kaybedilir.

Hassas seceneklere ek olarak, agirliklarin SRAM bloklarina haritalanmasini
degistiriyoruz. Dort haritalama secenegi vardir: en anlaml bitler en solda (MSB),
en anlamsiz bitler en solda (LSB), sayimin ilk yarist MSB ve sayinin ikinci yarisi
LSB, saymin ilk yaris1 LSB ve diger yaris1t MSB olacak sekilde. MSB, bir satirin ilk
hiicresine en onemli agirlik eslemeleri anlamina gelirken, LSB, bir satirin ilk hiicresine
en az anlamli agirlik eslemeleri anlamina gelir.

3. Hata Yerlestirme Birimi. Hassasiyet ve haritalama seceneklerinden sonra
giincellenmis agirliklart elde ederiz. Bu adimda, giincellenmis agirliklardaki hatalari
yerlestirmek i¢in yapay modeller kullaniyoruz. Yapay modelin her bir hiicresi ya hatali
ya da dogru degeri icerir. Hatali hiicrede bir miktar agirlik eslenirse, degerin ilgili
bitleri degisir. Aksi takdirde, deger degismez. Bu bit ¢evirme islemi gerceklestiginde,
bazen agirliklarin de8eri sonsuz veya NaN olabilir. Bu durumu 6nlemek i¢in bu
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Cizelge 3.4: Degerlendirme i¢in kullanilan DSA’larin 6zellikleri

DSA Modeli LeNeT-5 [34] | cuda-convnet [35]
Veri Kiimesi MNIST [92] CIFAR-10 [93]
Agirhik Sayisi 430500 89440
Kullanilan SRAM Blok Sayis1 850 180
Simiflandirma Dogruluk Yiizdesi (%) 99.05% 79.59%

degerleri bir veya sifir olarak maskeliyoruz. Maskeleme islemi yalnizca 32 bit tek
hassasiyetli ve 16 bit yar1 hassasiyetli kayan nokta icin gerceklestirilir. Ciinkii sabit
nokta, NaN veya sonsuz degeri yakinsayacak herhangi bir mantis veya iis parcasina
sahip degildir. Calismamizda en biiyiik sabit nokta gosterimi Q4.4 ve maksimum
degeri 15°tir.

4. DSA Smiflandirma Asamasi. Agirliklara hatalar1 yerlestirdikten sonra, sinir
aglarinin dogrulugunu 6l¢mek icin Caffe aracimi kullaniyoruz. En dogru temel olarak
gercek deney verilerini kabul ediyoruz. Deneylerimizi cesitlendirmek icin her voltaj
seviyesi i¢in dort farkli bit esleme, iic farkli hassasiyet ve iki farkli maskeleme
yontemlerini kullanmaktayiz.

3.3 Sonuclar

Onceki boliimde bahsettigimiz gibi, bir derin 6grenme aract olan Caffe [115]
kullanarak iki farkli sinir ag1 modelinde MoRS ve rastgele hata yerlestirme
modelinin ¢iktisini test ediyoruz: MNIST veri kiimesiyle [92] LeNeT-5 [34] ve
CIFAR-10 veri kiimesiyle [93] cuda-convnet [35]. Her sinir ag1 mimarisi i¢in farkl
bit eslemeleri ve deer maskelemeleri yapiyoruz. Bu testlere ek olarak LeNeT-5
tizerinde azaltilmis hassasiyet testleri de gerceklestiriyoruz. Degerlendirilen her bir
kiyaslamanin ayrintilar1 Cizelge 3.4’da 6zetlenmistir.

3.3.1 Genel dayamkhlik

Sekil 3.6, farkli bit esleme ve deger maskeleme secenekleriyle MNIST veri
kiimesi [92] iizerindeki LeNeT-5 [34]’in dogrulugunu gosterir. Tiim segeneklerde
Karma Model’in Rastgele Model’den daha hassas ve gercek verilere daha yakin
oldugunu goézlemliyoruz. Ayrica, uygulama daha az dayanikli hale gelirse, Karma
Model gercek verilere daha da yakinlasip Rastgele Model ile Karma Model arasindaki
fark, gercek verilere ne kadar yakin olduklar1 acisindan artmaktadir.

Sonsuzlugu ve NaN degerini 0’a maskelersek, LeNeT-5 aginin 1’e maskelemekten
daha dayanikli oldugunu gozlemliyoruz. Goriintiilerin arka plant O ile temsil
edildiginden, siniflandirma s6z konusu oldugunda 1’in etkisi 0’dan daha fazladur.
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MSB ve MSB | LSB eslemesinin daha fazla hataya neden oldugunu ve LSB ve
LSB | MSB eslemesinden daha az dayanikli oldugunu gériiyoruz. Bunun nedeninin,
genellikle ilk hiicrelerde meydana gelen diisiik voltaj tabanli hatalar oldugunu
gozlemledik. MSB, en anlaml bit anlamina geldiginden, bit hatasi gerceklestiginde,
karsilik gelen degeri dier bit basamaklarindan daha fazla etkiler. Sekil 3.6b ve
Sekil 3.6f daha karakteristik davranig gosterir ve her ikisinin de MSB egslemeleri ve
1 secenege maskelemesi oldugundan digerlerinden daha az dayaniklhidir.

Sekil 3.6’de her secenek i¢in 300 yineleme gerceklestiriyoruz (deger maskeleme, bit
esleme). Ardindan, LeNeT-5 ve cuda-convnet [35] ag mimarileri i¢in bu segeneklerin
ortalamasini aliyoruz. Bunlara ek olarak LeNeT-5 icin farkli hassasiyet seviyelerinde
bu deneyleri yapiyoruz ve her bir hassasiyet seviyesi i¢in tiim seceneklerin ortalamasini
aliyoruz.

- e Gercek Veri Karma Model es=== Rastgele Model

X 80%

=]

bty

=
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5b 60%
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Q

<
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= 40%

o
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Voltaj Seviyesi (V)

Sekil 3.7: cuda-convnet ag1 i¢cin yapay modellerin ve deneysel (gercek) verilerin
voltaj ve dayaniklilik davranigina iligskin agirlik hassasiyeti diisiirmeden
tiim parametrelerle testlerinin ortalama sonucu.

Sekil 3.7, CIFAR-10 veri kiimesi [93] {iizerindeki cuda-convnet’in hassasiyetini
azaltmadan dogrulugunu gosterir, yani agirliklarin hassasiyeti nominal 32-bit kayan
noktalardir. LeNeT-5 [34] agim1 Sekil 3.8a’de degerlendirirken, cuda-convnet [35] ag1
icin her bit esleme ve deger maskeleme seceneginin ortalamasini aliyoruz.

LeNeT-5’in daha iyi ¢alismasinin nedeninin, CIFAR-10’daki cuda-convnet’in agirlik
say1s1 ve SRAM blok kullanimi agisindan oldukga kiiciik olmasidir. Ancak bu agda
bile Karma Model, Ger¢ek Veri ile ortalama dogruluk farki acisindan Rastgele
Modelden 1,47 kat daha yakindir. SRAM bloklarinin besleme gerilimi azalirken,
gercek verilerden daha karakteristik ve ayirt edici davranis gozlemliyoruz. V.,
seviyesinde, Karma Model ile Ger¢ek Veri arasindaki dogruluk farki sadece %6 iken
Rastgele Model ile Gergek Veri arasindaki dogruluk farki %10’dur.
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3.3.2 Nicemleme

Sekil 3.8, LeNeT-5’in MNIST veri kiimesindeki dogrulugunu farkli hassasiyet
seviyelerinde gosterir. Her bir hassasiyet seviyesinde, Karma Model’imizin, Rastgele
Model’in gercek verilere sahip oldugundan daha fazla benzer trende sahip oldugunu
goriiyoruz. Sekil 3.8a, Sekil 3.6’de gosterilen tiim seceneklerin ortalamasidir.

—_ == Gerg¢ek Veri = Karma Model ==Rastgele Model - = Gergek Veri == Karma Model ==Rastgele Model
= 100% < 100%
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(c) 8-bit sabit nokta (Q4.4) (d) 4-bit sabit nokta (Q2.2) (e) 1-bit (Binary)

Sekil 3.8: LeNeT-5 agindaki deneysel (gercek) verilerin ve yapay modellerin her
voltaj seviyesindeki tiim seceneklerinin (maskeleme, bit-haritalama) farkli
hassasiyetlerle ortalama olarak siniflandirma dogruluguna etkisi

Sekil 3.8a, hem yapay modellerin hem de gergek verilerin nominal hassasiyet seviyesi
(32-bit tek kesinlikli kayan nokta) altinda dogruluk acisindan dayaniklilifini gosterir.
Karma Model, Rastgele Model’den ortalama olarak gercek verilere 3.74 kat daha
yakindir. V,,,,’da Karma Model ile Gergek Veri arasindaki dogruluk farki %2,46,
Rastgele Model ile Gergek Veri arasindaki fark ise %12,47°dir.

Sekil 3.8b, 16-bit yar1 hassasiyet kayan noktaya indirgenmis hassasiyetle agirliklar icin
LeNeT nin dogrulugunu gosterir. Tiim modellerin davranis1 32-bit mimariye benzer
clinkii 16-bit hassasiyet, dogruluk iizerinde 6nemli bir etkisi olmaksizin ¢ogunlukla
32-bit [118, 119] icindeki tiim degerleri kapsar. Gergek veriler ile Karma Model
arasindaki en yiiksek dogruluk farki 0,55V’de %4,47, gercek veriler ile Rastgele
Model arasindaki en yiiksek dogruluk farki ise 0,57V’de %9,05°tir. Gergek veriler
ile Karma Model arasindaki tiim voltaj seviyelerinin ortalama dogruluk farki %2,25,
gercek veriler ile Rastgele Model arasindaki ortalama dogruluk farki %4,84’tiir ve bu,
gercek verilere siniflandirma dogrulugu farki acisindan Karma Model’den 2,15 kat
daha kotiidiir.
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Sekil 3.8c, agirliklar icin 8 bit hassasiyetle LeNeT nin dogrulugunu gosterir. 32-bit
ile karsilastirildiginda, agin diisiik voltajli hatalara kars1 daha az dayanikli oldugunu
goriilyoruz. Ortalama olarak, Karma Model, gercek verilere yaklasma acisindan
Rastgele Modelden 7 kat daha iyidir. 560mV’da Karma Model ile Gercek Veri
arasindaki dogruluk farki %4 iken Rastgele Model ile Ger¢ek Veri arasindaki fark
023 ’tiir.

Figure 3.8d, agirliklarin hassasiyeti 4 bit’e diistii§iinde hem yapay modellerin hem de
gercek verilerin dogrulugunu gosterir. Agirliklarin hassasiyetini 8 bit ila 4 bit arasinda
azaltarak aglarin voltaj alt dl¢eklendirmesine dayali hatalara kars1 daha fazla hataya
dayanikli hale geldigini goriiyoruz. V,,,,,’da 8-bit LeNeT, 4-bit LeNeT den daha yiiksek
dogruluk yiizdesine sahip olmasina ragmen, V., da 8-bit dogruluk yiizdesi %14 iken
4-bit dogruluk yiizdesi %62’dir. Bu beklenmedik durumda bile, MoRS altyapisinin
yapay modellemesi gercek verilere benzer davranisa sahiptir. Ortalama olarak, Karma
Model, Rastgele Model’den gercek verilere 2 kat daha yakindir. 550mV’°da, Karma
Model ile gergek veriler arasindaki dogruluk farki %1.5 civarindayken, Rastgele Model
ile gercek veriler arasindaki dogruluk farki %3’dir.

Sekil 3.8e, hassasiyet 1 bit’e diistiigiinde LeNeT nin dogrulugunu gosterir. 1 bitlik
testlerde agirliklar ti¢ farkli deger kiimesine esliyoruz. Birincisi {-1,1}, ikincisi {-1,0}
ve sonuncusu {0,1}. Ancak, deger kiimeleri arasinda ¢cok fazla fark gézlemlenmemistir.
4-bit’te gordiigiimiiz gibi, 1-bit LeNeT ag1 hatalara karsi daha direncli hale gelir.
Vaom dogrulugu ile Vs, dogrulugu arasindaki fark %0,79’dur. Her iki yapay model
de ayn1 davranisa sahiptir ve dogruluk acisindan 6nemli bir farkliliga sahip degildir.
Karma Model, dogrulukta %0.03 farka sahipken, Rastgele Model %0.02’dir. Bu ihmal
edilebilir istatistikler nedeniyle, Sekil 3.9’ya 1 bitlik LeNeT eklemiyoruz.

Agirliklariin hassasiyeti azaltilmis aglarin dayaniklilifina dikkat ¢ekmek i¢in, V0
ve V. .qsn arasindaki dogruluk diisiisiinii inceledigimizde 8-bit, 4-bit ve 1-bit LeNet i¢in
diisiis sirastyla %68,4, %12.9 ve %0,79 oldugunu gozlemliyoruz.

Cizelge 3.5: Farkli Hassasiyet faktorlerinde LeNeT-5 icin SRAM Block Kullanimi ve
Siniflandirma Dogruluk Yiizdesi (Voltaj V,,,,, iken)

| LeNeT-5 Hassasiyeti || SRAM Kullamm | Simflandirma Dogruluk Yiizdesi

32-bit kayan virgiil 850 %99,05
16-bit Yar1 kayan virgiil 425 %97,03
8-bit (Q4.4) 213 %82,79

4-bit (Q2.2) 107 %74.75

1-bit (Binary) 27 %49,59

Cizelge 3.5, cesitli hassasiyete seviyelerindeki agirliklara sahip DSA’larin SRAM
kullanimint ve dogrulugunu gosterir. Siniflandirma dogrulugu, nominal voltaj
seviyesindeki (V) dogrulugu temsil eder. 32-bit kayan virgiil, 32-bit tek duyarlikl
kayan noktay1 ve 16-bit Half kayan virgiil, 16-bit yari-duyarli kayan noktalar1 ifade
eder.
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3.4 Yapay Modellerin Karsilastirilmasi

Sekil 3.9, Gercek Veri ile iki yapay model arasindaki siniflandirma dogruluk
yiizdesindeki farki gosterir. Tiim is yiiklerinin ortalamasinda Karma Model’in Rastgele
Model’e gore gercek deneye ortalama 3,21x daha yakin oldugunu goriiyoruz.
Kiyaslamalarin ¢ogu icin, Karma Model ve Gercek deney arasindaki maksimum
dogruluk farki %5’in altindadir. Ancak Rastgele Model i¢in dogruluktaki maksimum
fark %23.2°dir.

@ Karma Model Ort. Fark: @Rastgele Model Ort. Farki
8 Karma Model Mak. Fark: Rastgele Model Mak. Farki

25%

uk Farki (%)

20%

15%

10%

5%

0%

Gergek Veriyle Olan Dogrul

Is Yiikleri

Sekil 3.9: Tiim ig yiikleri i¢in gercek veri ve her yapay model arasindaki dogruluk
farki.

Onerilen modelin diisiik gerilim etkilerine karsi gercek verilerle aym davranisa
sahip olmasimnin yam sira dogruluk acisindan tolere edilebilir bir farkla gercek
verileri taklit edebilecegi sonucuna varilmistir. En Onemlisi, sistem hatalara kargi
dayanikli degilse, rastgele hata yerlestirme mekanizmalar1 gercek verilerin davranigin
gostermez. Diisiik voltajin sistemleri nasil etkiledigi konusunda degerlendirme yapmak
icin, gercek verilerin ince taneli olarak profilinin ¢ikarilmasi gerekir. Diisiik gerilim
gerceklestirildiginde gercek SRAM davranisini modellemek icin kaba taneli 6zellikler
(Rastgele Model) yetersizdir.

3.5 Tlgili Calismalar

Bildigimiz kadariyla, bu ¢alisma ilk yaklasik hata modelleme altyapisimi ve diisiik
gerilimli SRAM’lerde gercege yakin hata yerlestirilmesini saglar. Bu boliimde, diisiik
voltajli sistemlerde hata yerlestirme ve modelleme ve DSA’larin dayanikliligi ile ilgili
caligmalari tartisiyoruz.

DSA’larin Dayanmikhihg. DSA’lar, dogas1 gere8i hatalara kargi bir noktaya kadar
dayaniklidir. Ancak zorlu ortamlarda, islem farkliliklar1 ve diisiik voltaj dl¢ekleme
onemli dogruluk kayiplarina neden olabilir. Reagen ve digerleri [16], Minerva’y1
DNN hizlandiricilarinda diisiik voltajli SRAM hatalarinin etkilerini azaltmak icin
bir hata azaltma mekanizmas1 olarak onermektedir. Salami ve digerleri [3], SRAM
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tabanli yonga iizerindeki bellekleri diisiik voltajla calistiran ve DSA simiflandirma
katmanindaki diisiik voltaj hatalarinmi azaltmak i¢in akillica sinirlandirilmis BRAM
yerlesimi sunan bir ¢alisma gerceklestirmistir. Torres-Huitzil ve digerleri [29], sinir
aglarinda hata ve hata toleransi hakkinda kapsamli bir inceleme sunar ve hata azaltma
ve yerlestirme tekniklerini tartisir. Ayrica, hatalarin sinir aglar iizerindeki etkilerini
coziilmemis bir sorun oldugunu derinlemesine anlamak icin daha gercekg¢i/yeni hata
modellerinin gelistirilmesi gerektigini belirtmislerdir. Deng ve digerleri [30], sinir
aglariin daha dayanikli hale gelmesi i¢in yeniden egitime dayal bir hata azaltma
teknigi sunar.

Hata Yerlestirme. Hata yerlestirme, dayaniklilik calismalarinda yaygin olarak
kullanilan bir tekniktir. Ayrica, hata yerlestirme, bit degerlerini tersine cevirme
saldirlart [120, 121, 122] ve hata yerlestirme saldirilar1 [123, 124] olarak da
adlandirilan bit cevirme tabanli rakip agirlikli saldirilar olarak kullanilir. Pek ¢ok
calisma, yumusak hatalar, giiriiltii [125, 126, 114, 127] ve voltaj diisiik 6lceklendirme
konularinda sistemlerin giivenilirligine ve esnekligine hatalar1 yerlestirme ¢alismasi
yaparak ederek odaklanmaktadir. Koppula ve digerleri [33], karakterize edilmis
DRAM hatalan iizerine zamanlama ihlalleri ve voltaj alt 6lgeklendirmesi ile hata
azaltma stratejileri ve agirlik eslemeleri acisindan egitimi birlestirmeyi dneren EDEN
adli bir altyapr Onermektedir. EDEN, tek tip rastgele dagilim tiim DRAM’leri
kapsamadigindan dort farkli hata modeli sunar. Chatzidimitrou ve digerleri [89,
31], diisiik voltaj 6lceklemenin etkilerini incelemek icin hatalar1 dallanma 6ngoriicii
birimlerine rastgele enjekte eder. Chandramoorthy ve digerleri [17], SRAM’lere
rastgele hatalar yerlestirerek ederek farkli ag katmanlarindaki diisiik voltajdan
olusan hatalar1 inceler ve bit hatalarinin kaliplarin1 veya uzamsal dagilimini dikkate
almaz. Stutz ve digerleri [128], varsayilan voltaj diisiik 6lgekli SRAM arizalar
rastgele dagildigin1 savunur ve daha dayanikli bir DSA siniflandirmasi igin rastgele
bit hatalarin1 geri doniisiimlii kullanarak DSA egitimi Onermektedir. Salami ve
digerleri [32], DSA hizlandiricilarinin dayaniklhiliimi , hata karakterizasyonu ve
hatanin nasil engellenecegini inceler. Yang ve digerleri [23], SRAM’lerde voltaj
Olceklendirmesi gerceklestirerek enerji acisindan verimli DSA’larin ¢aligmasini ve
dogruluga etkisini inceler. Bit hatalarinin etkisini incelemek icin SRAM’deki hatalarin
ylizeysel bir sekilde esit olarak dagildigim1 varsaymiglardir. Esige yakin Gerilim
FinFET SRAM’leri iizerine onceki bir calisma [129], tek tip rastgele dagilima dayali
olarak SRAM’ler icin bir hata modeli sunar. Givaki ve digerleri [130], DSA’larin
egitim asamasini incelemek icin dogrudan deneysel verileri kullanarak diisiik voltajli
SRAM tabanli FPGA yonga iistii bellekler altinda DSA’larin direncini inceler.

Tim bu diisiik voltajli yonga iizerinde hata yerlestirme caligmalari, yerlestirmeyi
rastgele gerceklestirir ve hiicreler arasindaki uzamsal mesafeler, satir tabanli ve
siitun tabanli yaklasimlar gibi ince taneli Oznitelikleri hesaba katmaz. Rastgele
yerlestirilen hatalar, sistemin diisiik voltaj alan1 altinda nasil ¢alistigim1 anlamak i¢in
yaniltict olabilir. Boliim 3.3’te bahsettigimiz gibi, sistem voltaj diistikliiiine kars1 ¢cok
fazla dayanikliliga sahip degilse, MoRS’un Karma Modeli, gercek verilere, rastgele
yerlestirilen modelden 7 kat daha yakindr.
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4. TuRaN

4.1 Motivasyon

Gergek rastgele say1 iiretegleri (GRSU’ler), ¢esitli modern giivenlik acisindan
kritik sistemlerin, Ozellikle giivenli ve Ozel iletisimleri baglatmak i¢in oturum ve
gecici anahtar olusturma gibi kriptografik uygulamalarin, giivenli sunucularin, VPN
erisiminin ve kimlik dogrulama tabanli uygulamalarin vazge¢ilmez pargalaridir [131,
132, 37, 133]. Bu uygulamalar giivenliklerini rastgele sayilarin kararlilifi ve
tahmin edilemezligine dayandirir. Disaridan yapilan bir saldir1 nedeniyle cihazlarin
RSU kisminda bir hata, tiim sistemin giivenligi biiyiik olciide azaltilabilir. Onceki
calismalar [134, 135], diisiik kaliteli RSU’lere sahip sistemlerin RSU saldirilarindan
onemli ol¢iide etkilenebilecegini gostermektedir. Bu nedenle, sistemlerin giivenligini
saglamak icin donanim saldirilarina karsi bir énlem olarak yiiksek kaliteli RSU’ler
gereklidir.

Yiiksek aktarim hizina ve diisiik gecikme siiresine sahip GRSU’ler, modern
ticari cihazlar, ozellikle giivenli veri odakli sistemler i¢in bir zorunluluk haline
gelmektedir [136, 137, 138]. Bu sistemler, performanslarini diisiirmeden giivenli
islemlerini siirdiirebilmek icin genellikle 6zel GRSU donanimiyla donatilmistir. Daha
onceki bircok calisma, bu tiir sistemler i¢in halka osilator tabanlh [112, 139], kaos
tabanli [140, 141, 142] ve gecikme zinciri tabanli [143, 144] dahil olmak iizere
bircok farkli donanim tabanli GRSU’ler énermektedir. Bununla birlikte, bu donanim
tabanli GRSU’lerin iki ana kisitlamalari vardir: (i) ek ve yiiksek karmagiklikta
donanima ihtiya¢ duyduklar i¢in ticari sistemler i¢in uygun degildirler veya (ii) diisiik
gecikme siiresinde yiiksek hizda rasgele sayilar saglayamazlar. Bu sorunlari gidermek
icin birkac bellek tabanli (6rnegin DRAM’ler, SRAM’ler, NVM’ler) GRSU’ler
onerilmistir [145, 146, 147, 60, 55, 63].

SRAM’1n diger bellek aygitlarina gore iki biiyiik avantaji vardir: (1) iiretilen rastgele
bitleri CPU’ya gondermek icin yonga dis1 bir aktarim gerektirmediginden daha
giivenlidir ve (ii)) SRAM, her CMOS tabanl sistemde kullanilir ve bir¢ok cihazda
gercek rastgele sayilart etkinlestirebilir (6rnegin, EMV kartlar1 [148], biiyiik 6lcekli
sistemler [149]). Bu nedenle, SRAM tabanli GRSU’ler, modern yaygin sistemler icin
gercek rastgele say1 uygulamalarini etkinlestirmek i¢in bir ¢6ziim sunar.

Onceki SRAM tabanli GRSU’ler [56, 57, 65, 66, 67, 58, 68, 55, 69, 70, 59] yalnizca
SRAM hiicrelerindeki baglangi¢ degerlerini kullanir. A¢ilis durumunda, bir SRAM
hiicresinin baglangi¢ degeri, siire¢ varyasyonu (-ing. process variation) nedeniyle
farklilik gosterebilir. Onceki c¢alisma [71], tim SRAM hiicrelerinin %35-15’inin
kismen baslangi¢ degerlerinin degisken oldugunu ve bunlarin %5’inden azinin yiiksek
rastgelelik sergiledigini gostermektedir. Rastgele davranan bu hiicreler, gercek rastgele
say1 tiretiminde entropi kaynagi olarak kullanilir.
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Bu caligmalar, uygulanabilir GRSU mekanizmalari &nermelerine ragmen pahali
ac-kapa dongiilerine bagh olduklar1 ve SRAM hiicrelerinde diisiik entropiye sahip
olduklar1 i¢in, gercek sistem entegrasyonu icin pratik olmayan dort ana zayifliktan
muzdariptirler: mevcut SRAM tabanli GRSU’ler (i) siirekli bir sekilde gercek rasgele
sayilar iiretemez, (ii) a¢iligy dongiisii siiresi nedeniyle yiiksek gecikmeye maruz kalir
(6r. ~250ms [57]), (iii) yiiksek aktarim hiz1 ile gercek rastgele sayilar liretemez [71]
ve (iv) diisiik giiclii enerji verimli cihazlar i¢in yiiksek enerji tiiketir.

Onceki calismalarin analizine dayanarak, SRAM tabanli bir GRSU niin asagidaki
ozellikleri karsilamasi gerektigini ¢ikariyoruz:

* Yiiksek performansl sistemler icin diisiik gecikme siiresinde yiiksek aktarim
hizinda siirekli ve tutarh bir sekilde gercek rasgele sayilar iiretmelidir.

* Enerji acisindan verimli cihazlarda gercek rastgele sayilar liretmek icin diisiik
enerji tiiketmesi gerekir.

* Diisiik giiclii u¢ cihazlardan yiiksek performansli biiyiik 6l¢ekli sistemlere kadar
ticari cihazlarda uygulamak pratik olmalidir.

Bu ¢alismadaki amacimiz, yaygin olarak bulunan modern cihazlarda gercekten rastgele
sayilar iiretmek icin yukaridaki tiim 6zellikleri karsilayan SRAM tabanli bir GRSU
tasarlamaktir.

4.2 Diisiik-Gerilimli SRAM’lerin Rastgelelik Karakterizasyonu

SRAM hiicrelerinin rastgelelik davranigim farkli calisma voltaji, frekans, sicaklik
seviyelerinde ve veri Oriintiisii tizerinde deneysel olarak inceliyoruz. FPGA kartlarinda
SRAM tabanli yonga iistii bellekler iizerinde deneyler yapiyoruz. Bu platform, (i)
SRAM bloklarinin besleme voltajin1 ayr1 ayr1 ayarlamak da dahil olmak iizere voltaj
hatlarmi (diisiik voltaj i¢in) manipiile etmemizi, (i7) farkli frekans seviyelerinde
calisma esnekligine sahip olmamizi ve (iii) ¢cok sayida SRAM blogu iizerinde
deneyler yapmamizi saglar. Siire¢ varyasyonunun etkisini incelemek ve kapsamli bir
karakterizasyon caligmas yiiriitmek i¢in deneylerimizi iki 6zdes FPGA kart1 iizerinde
gerceklestiriyoruz.

4.2.1 Karakterizasyon yontembilimi

Deneylerimizi, 28nm teknoloji diigiimiinde {iretilen Xilinx Zynq ZC702
FPGA Kkartlarinin  (XC7Z020-CLG484-1) [72] iki 06zdes numunesi {izerinde
gerceklestiriyoruz. Bu kartlar, ayr1 voltaj hatlart aracihifiyla SRAM bloklarinin
bagimsiz voltaj Ol¢eklendirmesini saglar. Her FPGA kartinda 560 SRAM blogu
bulunur ve her SRAM blogu toplam 16Kbit’lik 1024 satir ve 16 siitundan olusur.
Uretici [150] tarafindan ayarlanan SRAM bloklarinin nominal besleme voltaji 1V dur.

Gerilim alt dl¢eklendirme gerceklestirebilmek adina, gerilim hatlarini iglemek icin
Gii¢ Yonetim Veri Yolu standartin1 (PMBus) [151] kullaniyoruz. Bu hatlar PMBus
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kullanilarak tamamen manipiile edilebilir ve gozlemlenebilir. /2C arabirimi araciligiyla
PMBus’u yapilandirmak igin bir igletim sistemi kullaniyoruz. Caligma sicakligini,
ilgili voltaj rayinin akimim ve gii¢ tiiketimini izlemek icin ayn1 arayiizii kullaniyoruz.
Bu calismada, SRAM tabanli yonga iistii belleklerin besleme voltaji olan Vecpran’a
odaklanityoruz [152]. Viecprap’t nominal voltajdan minimum c¢alisma voltajina,
535mV’a (deneysel olarak belirlenen) kadar diisiiriiyoruz.

o Programlanabilir
e Komutlari SRAMler Diger ¢
MHz, mV 1simlar]
— 1 SRAM ‘o
e N Blok DSPs
|ARM- tabanla| Veri Yaz SRAM
Islemci Blok
Gﬁg - LUTs
Kontroloérleri .
SRAM FFs
Blok
\WBRA\4 AAA

Sekil 4.1: SRAM’lerde Diisiik Voltaj1 temel alan Genel Rastgelelik Karakterizasyon
Metodolojisi

Sekil 4.1, SRAM bloklarindaki rastgeleligi karakterize etmek i¢in kullandigimiz
genel voltaj alt dlceklendirme metodolojisini gosterir. Bu metodoloji sadece bizim
platformumuzla sinirli kalmayip ayni1 zamanda ZC702 kartindaki gibi aym1 bagimsiz
voltaj rayma sahip olmasi kosuluyla, diger FPGA tabanlh platformlara da kolayca
genisletilebilir. Onceki caligmalarin onerdigi gibi, yalmzca test ettigimiz SRAM
cihazlarimin degil, tim SRAM cihazlarimin diisiik voltaj verildiginde rastgele davranisi
gostermesini bekliyoruz [153, 154, 155]. SRAM’lerde diisiik gerilime dayal1 hatalarin

Algoritma 2: SRAM’larda Voltaj Alt Olgeklendirme Teknigiyle Rastgelelik
Testi
Require: voltaj, frekans,veri_oruntusu
1: ayarla_frekans( frekans)
2: ayarla_voltaj(voltaj)
3: her satira uygula satira_yaz(veri_oruntusu)
4: for all satirlar € tumSRAMBloklari do
while tekrarla < 1000 do
degersyir < oku_satir(satir)
kaydet(degersqair)
end while
end for

D A

rastgelelik davranigini incelemek icin Algoritma 2’da agiklanan genel karakterizasyon
metodolojisini takip ediyoruz. Algoritma 2 ve Sekil 4.1, D de gosterildigi gibi,
once ¢alisma frekansim (Satir 1) ayarliyoruz ve (2] azaltiyoruz SRAM’lerin besleme
gerilimi (Satir 2). Gerilimi azaltmak i¢in, igletim sisteminden gerilim denetleyicisine
karsilik gelen PMBus komutlarini gonderiyoruz. SRAM bloklarinin ¢alisma frekansini
ve besleme voltajin1 ayarladiktan sonra, é ilgili veri Oriintiisiinii her satira yaziyoruz
(Satir 3). Verileri yazdiktan sonra, D her satiri 1000 kez okuyup (Satir 6) tiim 1000
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bitlik bit akiglarim her satir i¢in yonda dis1 bellege (yani, DDR) kaydediyoruz (Satir
7). Ardindan, FPGA’nin igletim sistemi tarafinda her satirin entropisini dl¢iiyoruz.

Diisiik voltaji SRAM satirlarinda rastgeleligi degerlendirmek i¢in Shannon
Entropi [156] mekanizmasini kullaniyoruz.

1

H(x)=— ;)P(x,-) log, P(x;) 4.1)

Shannon Entropisi, Denklem 4.1 ile hesaplanir. H(x), ilgili hiicrenin Shannon
Entropisini, P(xp), mantik-0 degerinin olasihigini ve P(x;), mantik-1 degerinin
olasiligim belirtir. Her hiicrenin entropisini 6l¢iiyoruz ve her satir i¢in toplamlarini
hesapliyoruz. Bu metodoloji her iki FPGA karti i¢in de gerceklestirilir.

SRAM satirlarinin entropisini dort farkli parametre altinda inceliyoruz. Ilk olarak,
SRAM yongalarinin ¢calisma frekansini inceliyoruz. ikinci olarak, SRAM yongalarinin
besleme voltajinin entropi iizerindeki etkilerini inceliyoruz. Uciinciisii, SRAM
satirlarinin entropisi lizerindeki veri Oriintiisii etkilerini inceliyoruz. Bu ¢ testi
nominal calisma sicakliginda gerceklestiriyoruz. Ham verileri topladiktan sonra,
besleme gerilimi ile calisma frekansi arasindaki iligkiyi entropi ag¢isindan analiz
etmekteyiz. Dordiincii olarak ise, SRAM’in rastgeleliginin sicaklikla olan degisimini
arastirtyoruz. Her parametrede her 32 bitlik blok i¢in ortalama ve maksimum entropi
sunuyoruz. Maksimum entropi, bir FPGA’daki SRAM tabanli1 yonga iistii bellegin
(SRAM) 32 bitlik bir blogun en yiiksek entropisidir. Bir FPGA’daki tim SRAM
dizilerindeki tiim 32 bitlik bloklarin ortalama entropisi olarak ortalama entropi terimini
kullaniriz.

4.2.2 Frekans

Hangi frekans seviyelerinin daha yiiksek entropi {irettigini ve ortalama ve
maksimum entropiyi etkiledigini analiz etmek i¢in, frekans1t 20MHz’den 200MHz’e
degistiriyoruz, burada SRAM bloklarinin besleme gerilimi minimum c¢alisma
gerilimine, yani 535mV’a diisiiriilmiistiir. Onceki calisma [3], OXFFFF (hepsi
mantik-1) veri Oriintiisiiniin en yiiksek hata oranina sahip oldugunu bildirmektedir. Bu
nedenle, frekansin etkilerini incelemek icin bu oriintiiyii kullaniyoruz. Daha sonra 4.2.4
Boliimiinde farkli veri oriintiilerini test ediyoruz ve dnceki calismayla benzer sonuglari
gozlemliyoruz.

Sekil 4.2, farkli frekans seviyelerindeki SRAM’lerdeki her 32 bitlik blok i¢in ortalama
ve maksimum entropiyi gosterir. Kart-A ve Kart-B arasinda, siire¢ varyasyonundan
kaynaklanabilecek bazi farkliliklar vardir. Ancak, her iki kartin en yiiksek maksimum
ve ortalama entropisi ayni1 frekans seviyesinde elde edilir.

Farkli frekans seviyelerinde calismanin hem maksimum hem de ortalama entropiyi
etkiledigini bulduk. Her iki kartta da 200MHz’de en yiiksek maksimum entropiyi
elde ediyoruz. 200MHz, Kart-A’da 20MHz’den 3.56x daha yiiksek maksimum
entropiye sahiptir (Sekil 4.2a). Kart-B’de (Sekil 4.2b), 200MHz’deki maksimum
entropi, 20MHz’dekinden 1,2x kat daha yiiksektir. Bu deney sonucunda 1) c¢alisma
frekansini artirmanin daha yiiksek maksimum entropi sagladigini ve 2) test edilen her
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Sekil 4.2: Her SRAM yongasinda farkli frekans seviyeleri icin maksimum ve
ortalama 32 bit blok entropisi.

frekans seviyesinde, diisiik voltajli SRAM’lerin rastgelelik gosterdigini (yani entropi
tirettigini) gozlemliyoruz.

4.2.3 Gerilim seviyesi

Frekanstan sonra, SRAM bloklarinin besleme voltajinin rastgeleligi nasil etkiledigini
ve hangi voltaj seviyesinin daha yiiksek entropi iirettigini inceliyoruz. Once minimum
calisma voltaji seviyesinden, 535mV’dan baghyoruz, ardindan maksimum entropi
I’den kiiciik olana kadar her adimda voltaj seviyesini 5SmV artirtyoruz. Frekans
testlerindeki ayni veri Oriintiisiinii kullaniyoruz, OXxFFFF. Her iki kartta da en yiiksek
maksimum entropiyi 200MHz’de gozlemledigimiz i¢in ¢alisma frekansi olarak onu
seciyoruz.

Sekil 4.3, farkli voltaj seviyeleri i¢in ortalama ve maksimum 32-bit blok entropisini
gosterir. Sekil 4.3a’da, Kart-A 540mV’da, minimum calisma voltajindan 5mV daha
yiiksekte, hem en yiiksek maksimum hem de ortalama entropiye sirastyla 9,2 ve 2,52
sahip oldugunu gozlemliyoruz. Bu entropi, minimum calisma voltajindaki maksimum
entropiden %35 daha fazladir. Sekil 4.3b, Kart-B’nin 200MHz’deki voltaj davranisini
gosterir. Kart-A’ya benzer sekilde Kart-B, 555mV’da, minimum c¢alisma voltajinin
izerinde, en yiiksek maksimum entropiye, 8.04’e ulasir.
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Sekil 4.3: Her SRAM yongasindaki farkli voltaj seviyeleri i¢in 32 bitlik blogun
maksimum ve ortalama entropisi.

Maksimum entropi, her iki kart i¢in minimum calisma voltaji seviyesinin iizerinde
en yiiksek degerine ulagir. Besleme gerilimi miimkiin oldugunca diisiik olarak
ayarlandiginda (6rnegin 535 mV), diisiik gerilime dayali hatalar1 her zaman
gozlemledigimiz icin deterministik hale geldigini varsayiyoruz (%100 olasilik). Buna
gore, biraz daha yiiksek voltaj seviyelerinin ayarlanmasi1 %100 olasilikla basarisiz
olan hiicrelerin sayisini azaltir ve %50 okuma hatasi orani sergileyen SRAM
hiicrelerinin sayisin1 artirir, bu da daha yiiksek entropi ile sonu¢lanir. Minimum voltaj
seviyesinin iizerinde, daha yiiksek maksimum entropi gozlemledigimiz i¢in farkli
frekans seviyeleri altinda voltaj testlerini tekrarliyoruz ve maksimum ve ortalama
entropi gozlemlerini daha sonra Boliim 4.2.5°de gosteriyoruz.

4.2.4 Veri oruntiisii

Veri oriintiilerinin entropi iizerindeki etkilerini incelemek icin sekiz farkli veri
orlintiistinii test ediyoruz. Voltaj ve frekansi her iki kart i¢in de maksimum entropinin
en yiiksek oldugu seviyeye ayarliyoruz. En yiiksek maksimum entropiyi elde eden
voltaj seviyesi her kart icin farkli oldugundan, frekansi her iki kart icin 200MHz
olarak belirlendi ve besleme voltaji Kart-A i¢in 540mV ve Kart-B icin 555mV’a
diisiirilmiistiir.

Veri oriintiilerinin entropi iizerindeki etkisini iki yaklasimla analiz ediyoruz. ilk
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olarak, geleneksel yontemde, degerler ayn1 veri oriintiisii ile her satira yazilir. Bu ilk
yontem i¢in alt1 farkli veri modeli kullaniyoruz; OxFFFF, OxAAAA, 0x5555, 0x0000,
0x3333 ve 0xCCCC. Ikinci yaklasim, ardigik iki satirda farkli degerler yazmaya
dayanmaktadir. Aym siitunda, ardisik iki satirin birbirini etkileyip etkilemedigini
anlamak i¢in birine bit-0, digerine bit-1 yazilir. Bu yaklasimi degerlendirmek icin
0x5555 ile 0xAAAA ve 0x3333 ile 0xCCCC kullaniyoruz. Sekil 4.4’°de, ilk yaklagimin
degerlerini ilk 4 bitlik degerleriyle ifade ediyoruz, 6rnegin F; OXFFFF, A; 0OxAAAA
anlamina gelir. Ayrica, ikinci yaklasim icin, 0x5555 ile OXAAAA icin AS ve 0x3333
ile 0xCCCC i¢in C3 kullamyoruz. Sekil 4.4, veri Oriintiilerinin ortalama ve maksimum
entropisini gosterir.
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Sekil 4.4: Her SRAM yongasindaki farkl veri oriintiileri i¢cin maksimum ve ortalama
32 bit blok entropisi.

Sekil 4.4’den ii¢c temel gozlem yapiyoruz. Ilk olarak, bu kartlarin veri oriintiileri
davramig1 Onceki iki deneyin aksine aynidir. 0x0000 veri modeli, maksimum ve
ortalama entropi i¢in en diisiik degere sahiptir. Ayrica en yiliksek maksimum entropi
OxFFFF degeri ile gozlenmektedir. Bunun nedeni, hatalarin ¢ogunlukla mantik-1
degerine sahip hiicrelerde gerceklesmesidir. Bu, onceki calismalarin sonuglariyla da
paraleldir [3]. Ikincisi, birinci yaklagimin diger degerleri, verilerinde ayni sayida
mantik-1 icerdiginden maksimum ve ortalama entropi acisindan hemen hemen ayni
degerlere sahiptirler. Ugiinciisii, ikinci yaklasimin veri oriintiileri digerlerine benzer
degerlere sahiptir, ciinkii Oriintiiler de ayn1 miktarda mantik-1’e sahiptir. Bu, ardisik
satirlarin birbirini etkilemedigini gosterir.
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4.2.5 Frekans ve gerilim iligkisi

Bolim 4.2.3 kisminda, farkli voltaj seviyelerinde sadece 200MHz calisma frekansi
davranigini analiz ediyoruz ve Sekil 4.3’de en yliksek maksimum entropinin minimum
calisma voltajinin iizerinde oldugunu gosteriyoruz. Bu nedenle, bu boliimde farkli
voltaj seviyelerinde farkli frekanslarin rastgelelik davranisini inceliyoruz.

Analiz etmek icin frekans seviyeleri olarak 20MHz, 60MHz, 100MHz, 160MHz ve
200Mhz ve veri orlintiisii olarak OxFFFF seciyoruz. Ayrica, voltaj seviyesi araligi,
Sekil 4.3’te de goriilebilecegi gibi, maksimum entropinin doydugu ve daha sonra
degismedigi minimum ¢alisma voltajindan (yani 535mV') 580mV’a kadardir.
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Sekil 4.5: Her bir SRAM yongasinda farkli ¢alisma voltaji1 ve frekansi setlerinde
maksimum 32 bit blok entropisi.

Sekil 4.5, her iki SRAM yongasi icin farkli voltaj ve frekans parametre setlerinin
ortalama ve maksimum entropisini gosterir. Buradan yapilan ¢cikarimlar ise (i) Sekil 4.3
ve Sekil 4.2°e benzer sekilde, her iki kart i¢in de en yiiksek maksimum entropiye
farkli ¢alisma voltaji ve frekans seviyelerinde elde edildigini, ornegin Sekil 4.5b,
(ii) maksimum entropinin tepe degerine ulasan voltaj seviyesi her frekans i¢in aym
olmadigini ve (iii) gesitli farkli bir dizi voltaj ve frekans parametresinde 4.5a ve
4.5b’dan 200MHz, Kart-A ve Kart-B i¢in sirasiyla 9.21 ve 8.04 olmak iizere en yiiksek
maksimum entropiye sahip oldugunu gozlemliyoruz.

Miimkiin oldugunca diisiik voltaj (6rnegin 535 mV) ve yiiksek frekans (200 MHz)
olarak caligma parametreleri ayarlandiginda, SRAM hiicrelerinin biiyiik ¢cogunlugu
icin okuma hatas1 olasiligr %100’e ulasir. %50’lik bir okuma hatas1 oran1 sergileyen
SRAM hiicrelerinin sayisinin 555 mV’de maksimize edildigini gdzlemliyoruz. Voltaj

38



555 mV’nin iizerine ¢ikardigimizda, %50 olasilikla basarisiz olan SRAM hiicrelerinin
sayis1 azaldikca %0 olasilikla basarisiz olan SRAM hiicrelerinin sayisi artar. Bu
nedenle, Sekil 4.5b’da goriilen monoton olmayan bir davranis gozlemlenmistir.

4.2.6 Sicakhik

Sicaklifin entropi iizerindeki etkisini inceliyoruz. Bu deneyi gerceklestirmek igin
cevresel sicaklik kontrol cihazimi kullanmiyoruz. PMBus arayiiziinii kullanarak bir
FPGA kartinin yerlesik canli sicakligini izliyoruz. Her iki kart i¢in de frekanst 200MHz
olarak ayarlandi ve veri oriintiisii olarak OxFFFF kullanid1. Sirasiyla 25°C ila 65°C ve
535mV ila 565mV arasinda degisen farkli sicaklik ve voltaj seviyeleri ¢iftleri altinda
entropiyi analiz ediyoruz. Sekil 4.6, Kart-B i¢in farkli calisma voltaji ve sicaklik
ciftleri arasindaki en yiiksek 32-bit blok entropisini gosterir. En yiiksek voltaj seviyesi
olarak 565mV, en diisiik voltaj seviyesi olarak 535mV ve nominal sicaklikta (45°C)
en yiiksek entropiye ulagsan 550mV olmak {iizere ii¢ voltaj seviyesini vurguluyoruz.
Ayirca, Kart-A i¢in de benzer bir davranis gozlemliyoruz.
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Sekil 4.6: Kart-B icin farkli calisma voltaji ve sicaklik setlerinde maksimum 32 bit
blok entropisi

Sekil 4.6’dan ii¢ temel gozlem yapiyoruz, 1) cogu sicaklik seviyesi i¢in farkli voltaj
seviyelerinde en yiiksek maksimum entropiye ulasilir, 2) daha diisiik sicakliklarda
daha yiiksek voltaj seviyeleri en yiiksek entropiye ulasir (6rnegin 25°C’da en yiiksek
entropi 565mV’den iiretilir) ve daha yiiksek sicakliklarda daha diisiik voltaj seviyeleri
en yliksek entropiye ulasir (6rnegin > 55°C’da en yiiksek entropi 535mV’den iiretilir)
ve 3) her sicaklik seviyesinde diisiik voltajli SRAM rastgelelik sergiler ve en az > 7
entropi tiretebilen bir voltaj seviyesine sahiptir.

4.2.7 Tartisma

Karakterizasyon, bir entropi kaynagi olarak kullanilabilecek diisiik voltajli SRAM
hiicrelerini tanimlayan tek seferlik ve diisiik maliyetli bir iglemdir. Bu bdoliimde,
once zamna bagimliligin ve siire¢ varyasyonunun SRAM hiicrelerinin entropisi
tizerindeki etkisini tartistyoruz. Son olarak, SRAM bloklarinin besleme voltajini diisiik
Olctiiglimiizde neden rastgelelik gézlemledigimizi tartisiyor ve varsayim gelistiriyoruz.

Zamana Baghhk: SRAM yaglanmasinin diisiikk voltaji SRAM hiicrelerinin
entropisini olumsuz etkilememesini saglamak i¢in, karakterizasyon sonug¢larimizin
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yaglanmasin1 ampirik olarak degerlendirir ve dort ay sonra tiim deneyleri tekrarlariz.
Ayn1 sonuclar1 bagariyla yeniden iiretiyoruz. Bu nedenle, rastgelelik karakterizasyon
sonuglarinin en az dort ay gecerli olmasini bekliyoruz.

Siire¢ Varyasyonu: Onceki calisma [3], voltaj koruma bandinmn ve minimum
calisma voltaji seviyesinin farkli SRAM yongalar1 arasinda degisiklik gosterdigini
gostermektedir (benzer gozlemler, HBM’ler [157] ve DRAM’ler [19]) gibi diger
bellek teknolojileri icin de gecerlidir. siirec varyasyonu nedeniyle. ki FPGA kart1
tizerinde rastgelelik karakterizasyonu gergeklestiriyoruz ve aymi c¢alisma kosullari
altinda maksimum ve ortalama entropide farkli davraniglar1 gézlemliyoruz. Rastgelelik
davraniginin farkli SRAM cihazlarinda degisebilecegi sonucuna vardik. Bu nedenle,
rastgelelik karakterizasyonu her SRAM yongasi icin bir kez gerceklestirilmelidir.

Varsaymmsal Hata Mekanizmasi: SRAM zamanlama parametreleri SRAM fiireticisi
tarafindan belirlenir ve bagarili cihaz calismasi icin bu parametrelere uyulmasi
gerekmektedir [158]. Modern SRAM’ler kendi kendine zamanlamali, yani tiim dahili
zamanlama parametreleri bir SRAM dizisinin [83] zamanlama devresi tarafindan
tretilip islenmektedir ve disaridan herhangi bir miidahale veya degisiklik miimkiin
degildir.

Bir zamanlama mantik devresinin, algilama yiikseltecinin diferansiyel voltaji ne zaman
algiladigin1 belirlemesi gerekir. Bir hiicrede okuma iglemi gerceklestirildiginde, bit
hatlarinin voltaj farki, algilama yiikselteci devresine gonderilir. Bir hiicreden bir
algilama yiikseltecine diferansiyel voltaj yayilma gecikmesi (7)), bit hatlarimin
farkin1 yiikseltmek i¢in ¢ok kisaysa, algilama yiikselteci yanlis sonuglar iiretebilir [82].
T)s5, minimum bit hatti diferansiyel voltaji gecikmesi tarafindan kismen belirlenir.
Daha biiyiik bir diferansiyel voltaj zamanlama gecikmesi, algilama ytikseltegleri bit
hatlarin1 bosaltmak ve Onsarj etmek i¢in daha fazla zaman harcadiklarindan, ekstra
okuma erigimi gecikmesi ve enerji tiiketimi maliyetiyle daha giivenilir bir algilama
islemi saglar [80]. Siire¢ varyasyonu, gerekli bit hatt1 salintminin miktarini degistiren
algilama yiikselteclerinde zamanlama gecikmesi acisindan bir farkliliga yol acar [83].

Tpss, uzamsal farklibklar ve siire¢ varyasyonu nedeniyle tiim SRAM c¢ipinde
degisir [80]. Siire¢ varyasyonu nedeniyle, T),,, tiim SRAM c¢ipinde en yliksek 7 ’in
degeri olarak belirler ve en kotii ¢evre kosullarinda bile dogru islevsellik giivencesi
saglamak icin ekstra band eklenir. Boliim 2.3.1°da tartistigimiz gibi, diisiik voltaj devre
yayilma gecikmesini arttirir. Bu nedenle, hiicreden algilama yiikselteci arasindaki 7}
artar ve zamanlama kisitlamalarin ihlal eder (6rnegin, Bolim 2.2°da aciklanan siitun
coklayicr sinyalini etkinlestirme zamanlamast).

Hiicrelerdeki bit hatasinin, alg1 yiikseltecinin onceki calismalarda gozlemlere benzer
sekilde iki bitlik hattin voltaj farkim1 yanhs bir sekilde yiikseltmesine neden olan bu
ihlalden kaynaklandigin varsayiyoruz [82, 159, 160, 161]. Bu hipotezi desteklemek
icin, Once voltaj1 diisiiriip Olctiigiimiiz ve ardindan rastgele hiicreleri (yani, rastgele
degerler tireten SRAM hiicreleri) tanimladigimiz bagka bir deney yapiyoruz. Gerilimi
nominal seviyeye yiikselttig¢imizde, bu hiicreler deneyden once baglattigimiz dogru
degeri tutarh bir sekilde saglamaktadir. Bu gézlem, voltaji diisiirdiigiimiizde, SRAM
hiicresinin i¢inde bit hatalarinin meydana gelmedigini, ancak bozulmamis degeri
yanlig ornekleyen algilama yiikseltecinde meydana geldigini gostermektedir.
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Rastgeleligin Nedeni: Diisiik voltaj uyguladigimizda, tiim hatali SRAM hiicrelerinin
her seferinde deterministik diisiik voltaj hatasina sahip olmadigim1 gozlemliyoruz.
Bunun, 7, ihlallerinin algilama yiikseltecinin giivenilir algilama marjinin altinda
bir diferansiyel voltaj1 yiikseltmesine neden olduguna inamiyoruz [162]. Bu nedenle,
algilama yiikselteci, diferansiyel voltaj1 belirsiz bir sekilde drneklemektedir (%50’°lik
olasilik VDD veya GND’ye). Sonug olarak, bu hiicrelerin okuma iglemi, diisiik voltajli
SRAM'’lerde rastgelelik (yani entropi) iiretir.

4.3 TuRaN: SRAM tabanh GRSU

SRAM hiicrelerindeki diisiik voltaj arizalarina iligkin rastgelelik analizimize
dayanarak, SRAM bloklarinda voltaj diisiik Olcekleme gerceklestiren ve ortaya
cikan hatalar1 bir kriptografik karma islevi olan SHA-256 kullanarak isleyen
yeni bir SRAM tabanli TRNG olan TuRaN’1 6neriyoruz. TuRaN, voltaj giivenli
voltaj marjinin altina diistiigtinde, SRAM hiicrelerinin algilama isleminde belirsiz
bir sekilde basarisiz oldugu ve bu deterministik olmayan arizalarin bir entropi
kaynagi olarak kullanilabilecegi gdzleminden yararlanir. TuRaN ii¢ adimdan olugur:
1) karakterizasyon sonrasi belirlenmis calisma parametrelerinin ayarlanmasi: (i)
SRAM’lerin frekansi ve besleme voltaji, (ii) SRAM’in her hiicresine mantik-1
yazma, 2) karakterizasyon sonrasi belirlenmis en yiiksek entropili satirlar1 okuma 3)
yiiksek kaliteli, 256-bit gercek rasgele say1 elde etmek icin SHA-256 karma islevini
gerceklestirerek her blogu sonradan igleme.

4.3.1 TuRaN’1in Degerlendirmesi

TuRaN’1 FPGA Kkartlarina gomiilii, kullanoma hazir SRAM yongalar iizerinde
tizerinde yapiyoruz [72]. Bu platformu TuRaN’1 degerlendirmek i¢in kullaniyoruz
clinkii 1) SRAM yongalarinin hem frekansint hem de besleme voltajin1 kolayca
manipiile etmemize, 2) sonradan igleme yontemini donanim olarak bu platforma
uygulanabileceginden hizli deneysel deneyler yapmamiza ve 3) enerji tiikketimini bir
voltaj regiilatorii/giic kontrolorii aracilifiyla izlememize olanak sagliyor. TuRaN’1 dort
kategoride degerlendiriyoruz. Ilk olarak, standart NIST STS rastgelelik testleri [73]
kullanarak olusturulan rastgele sayilarm Kkalitesini degerlendiriyoruz. Ikinci olarak,
farkli frekans seviyeleri icin TuRaN’in aktarim hizini analiz ediyoruz. Uciinciisii,
TuRaN’1n enerji tiiketimini degerlendiriyoruz. Dordiinciisii, TuRaN’1n gercek rastgele
say1 iiretme gecikmesini degerlendiriyoruz. En yiiksek entropinin gdzlemlendigi voltaj
seviyesine bagli olarak her bir frekans seviyesi icin besleme voltajin1 segiyoruz
(6rnegin, Kart-A i¢cin 200MHz, 540mV’). TuRaN’1n yiiksek aktarim hizi, yiiksek enerji
verimlili§i ve diisiik gecikme ile yiiksek kaliteli gercek rastgele sayilar iirettigini
gosteriyoruz.
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4.3.1.1 Kalite

TuRaN tarafindan {iiretilen rastgele sayilarin kalitesini degerlendirmek icin her iki
FPGA’dan rastgele bit akiglar1 ¢ikartyoruz. 1 Gbit rastgele bit akisi olusturuyoruz ve
onu her biri 1 Mb (2%° bit) uzunlugunda olacak sekilde 1024 diziye boliiyoruz.

Bu 1024 diziyi NIST STS [73] testlerini kullanarak test ediyoruz. NIST STS, birkac
istatistiksel test formiile ederek rastgeleligi degerlendirmek i¢in kullanilir. Her testin,
testin bos hipotezinin durumunu gosteren bir p degeri vardir. Eger p degeri, & 6nem
seviyesinden biiyiikse, test edilen diziler gercekten rastgeledir.

Cizelge 4.1: TuRaN’1n NIST STS Rastgelelik Testi Sonuclari

NIST Test Ismi p-degeri (¢ = 0.01) Test Sonucu
Frequency 0.42649 BASARILI
Block Frequency 0.24730 BASARILI
Cumulative Sums 0.38451 BASARILI
Runs 0.63712 BASARILI
Longest Run 0.09818 BASARILI
Rank 0.55003 BASARILI
DFT 0.07785 BASARILI
Non-Overlapping Template 0.51272 BASARILI
Overlapping Template 0.67787 BASARILI
Universal 0.84941 BASARILI
Approximate Entropy 0.28524 BASARILI
Random-Excursions 0.67243 BASARILI
Random-Excursions Variant 0.52986 BASARILI
Serial 0.58120 BASARILI
Linear Complexity 0.01383 BASARILI

Cizelge 4.1 oo = 0.01 olan rastgelelik i¢in 15 testin tamaminda p-degeri cinsinden 1024
IMbit dizinin ortalama sonuglarin1 gosterir. Her test icin p degerleri, onem diizeyi
degerinden () daha biiyiiktiir. Bu nedenle, her bos hipotez, her testi basariyla geger.

Sonuglarimiz, 1Mbit dizilerin (toplamda 1024) 99.02%’1nin her NIST testini gegtigini
gosteriyor. Bu yiizde, STS testleri i¢in NIST tarafindan belirlenen kabul edilebilir

araliktadir (> 98.84%) [73] (1 — a) £ 34/ M burada o Onem diizeyidir ve k
test edilen dizilerin sayisidir. Bu, TuRaN’1n yiiksek kaliteli gercekten rastgele sayilar
tirettigini gosterir.

Yiiksek kaliteli gergek rastgele sayilar liretmek icin yeterli rastgelelik toplamak i¢in
gereken okuma sayis1 (SHA-256 i¢in 256-bit entropi elde etmek), cesitli ¢calisma
frekansi seviyeleri icin farklilik gosterir. Bunun nedeni, Sekil 4.5°de gozlemledigimiz
gibi, diisiik frekans seviyelerinin daha diisiik entropiye sahip olma egiliminde
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olmasidir. Buna gore kapsamli bir analiz yapabilmek icin degerlendirmemizi bes
farkli frekans seviyesinde (yani 20MHz, 60MHz, 100MHz, 160MHz ve 200MHz)
yapiyoruz. Bu degerlendirmeye dayanarak, artan siklik ile gerekli okuma sayisinin
azaldigim gozlemliyoruz. Okuma sayisinin sirasiyla (85, 79, 66, 50 ve 32) yukarida
belirtilen frekans seviyeleriyle iligkili oldugunu bulduk.

4.3.1.2 Aktarim hiz1

TuRaN’m aktarim hizin1 degerlendirmek i¢in, 6nce 256 bit entropi biriktirmek i¢in
en yiiksek entropiye sahip SRAM satirina gerekli okuma islemi sayisimi belirleriz.
Ardindan, sonradan isleme (SHA-256) adiminin gecikme ve aktarim hiz1 iizerindeki
etkisini hesapliyoruz.

256bit
Nyeaa % (1/freq)

T hroughput = 4.2)

Denklem 4.2, f,., SRAM’m calisma frekansim gosterir, Ny.qq 256 bit entropi elde
etmek i¢in gerekli okuma sayisini gosterir. Bu denklemden, TuRaN kullanarak gercek
SRAM bloklarindan gercekten rasgele sayilari i¢cin maksimum 1.812Gbps ve ortalama
1.6Gbps aktarim hiziyla iiretiyoruz.

BEMaksimum BOrtalama

N

Aktarim Hizi
(Gbps)
(e} —

20 60 100 160 200
Frekans (MHz)

Sekil 4.7: TuRaN’1n farkli calisma frekansi seviyelerinde maksimum ve ortalama
aktarim hizi

Sekil 4.7, iki set SRAM blogu icin Boliim 4.2°da tanimlanan bes farkli frekans
seviyesinden elde edilen ortalama ve maksimum verimi gosterir.

Frekanst artirmanin hem maksimum hem de ortalama aktarim hizin1 iistel
olarak artirdigini gozlemliyoruz. Ornegin, 200MHz’de maksimum hiz, 20MHz de
gozlemlenen hizdan 25.8x daha yiiksektir. Bunun nedeni, 4.2.2 Boliimiinde belirtildigi
gibi, daha yiiksek frekans seviyelerinin daha yiiksek entropi elde etmesidir, bu da
256-bit entropi biriktirmek icin gereken okuma islemi yani N_read miktarini azaltir.
Ayrica, Denklem 4.2 ile frekans ve aktarim hizi dogru orantiliyken N_read ve aktarim
hiz1 ters orantilidir.
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4.3.1.3 Enerji

TuRaN’1n enerji tilkketimini iki adimda degerlendiriyoruz: 1) Voltaj ve akim degerlerini
elde etmek i¢cin PMBus kullanarak okuma isleminin enerji tiikketimini izliyoruz, 2) 256
bit gercek rastgele iiretmek i¢cin SHA-256 hash fonksiyonunun enerjisini hesapliyoruz.

Ik adimda, okuma islemlerinin enerji tiiketimini elde etmek icin SRAM bloklarinin
akim ve gerilim hattinin de8erlerini kaydediyoruz. Her frekans seviyesi i¢in en yiiksek
maksimum entropiye ulasan SRAM’1n besleme gerilimini seciyoruz.

Ikinci olarak, degerlendirmelerinde aym FPGA Kkartini, ZC702’yi, ve SHA-256
gerceklestirmek i¢in herhangi bir SRAM blogu kullanmayan bir tasarim onerdikleri
icin SHA-256’nmin gii¢ ve aktarim hizi sonuglarini ge¢mis bir calismadan elde
ediyoruz [163]. Bu calisma, bir SHA-256 donaniminin 0.1W tiiketirken 917Mbps’
aktarim hizina ulastigini bildirmektedir. Aktarim hiz1 iizerinde tam performans elde
etmek icin uygulamamiz gereken SHA-256 hizlandiricilarinin sayisimi degisken olarak
belirliyoruz ¢iinkii SHA-256 donaniminin hizi ilk adimdan ¢ok daha diisiikse sistemin
aktarim hizi onemli Ol¢iide azalabilir. 1.812Gbps maksimum aktarim hizini elde
ettigimizden, bunu korumak icin iki SHA-256 blogu kullaniyoruz.

ERead = Nread X Tread X Pdd (433)
Esga = Psua X Tspa (4.3b)

Denklem 4.3a, okunan enerji tiikketimini gosterir, Egreqq. Nyeaq 256 bit entropiye
sahip bir dizi elde etmek icin gerceklestirilecek okuma sayisini belirtir. Pyg,
okuma islemlerini gerceklestirirken SRAM bloklarinin giic tikketimini gosterir. 7yeqq,
SRAM’1n saniye cinsinden okunma siiresini belirtir.

Denklem 4.3b, SHA-256 hizlandiricisinin enerji tiiketimini gosterir, Esga. Pspa,
onceki calismaya gore 0.1W olan bir SHA-256 karma isleminin gii¢ tiiketimini
belirtir [163]. ki SHA-256 hizlandirici kullandigimiz igin, bizim durumumuzda
P_SHA, 0.2W’a esittir. Tsga, 256 bit ¢ikti elde etmek i¢cin SHA-256’nin ¢alisma
sliresini saniye cinsinden gosterir.

Enerji tiiketimimizi 4.3a ve 4.3b Denklemini kullanarak hesapliyoruz. Sonuclarimiz
TuRaN’1n bir bitlik gercek rastgele sayi iiretmek icin 0.11nJ tiikkettigini gosteriyor.

Sekil 4.8, 256-bit gercek rasgele sayilar iiretmek i¢in her iki SRAM blogu grubu icin
daha 6nce Boliim 4.2.5°de tanimlanan bes farkli frekans seviyesinde elde edilen enerji
titketimini gosterir.

Sekil 4.8’den ii¢ temel gozlem yapiyoruz: 1) SHA-256 hizlandirici, 20MHz
hari¢ her frekans seviyesinde toplam enerji tiikketimini domine eder. 2) Diisiik
frekanslarda okuma islemlerinin gii¢ tiikketimi azalsa da, toplam okuma islemlerinin
enerji tiikketimi diisiikk frekans seviyelerinde daha yiiksektir. Ciinkii SRAM daha
diisiik bir frekansta calistiginda okuma islemi sayist ve erigsim gecikmesi artar.
Ornegin, 200MHz’deki enerji tiiketimi, 20MHz’deki enerji tiiketiminden 23,57x daha
diistiktiir. 3) 100MHz’den sonra, SHA-256 hizlandiricisinin enerji tiiketimi, 160MHz
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Sekil 4.8: TuRaN’1n farkli ¢calisma frekansi seviyelerinde iki adiminin ortalama enerji
tiiketimi

(1.144Gbps) ve 200MHz (1.812Gbps) maksimum aktarim hizim1 desteklemek igin
SHA-256 hizlandiricilarinin sayisi iki katina ¢ikarildigindan artar.

4.3.1.4 Gecikme

TuRaN gecikmesi, 1) gerilim hatlarin1 kullanabilmek i¢cin PMBus kurulum siiresi,
2) gerilim alt dl¢ceklendirme komutunun yiiriitme siiresi, 3) SRAM erisim gecikmesi
(yazma ve okuma islemleri dahil) ve 4) sonradan isleme donaniminin kurulum siiresi
ile dogrudan iligkilidir.

ZC702’nin ARM tabanli igletim sistemini kullanarak 1., 2. ve 3. iglemlerin gecikmesini
Olciiyoruz. Dordiincii islem icin, onceki caligmanin gozlemini kullaniyoruz [163].
PMBus’un kurulum zamaninda, sistem ilgili konfigiirasyon parametreleri ayarlanir ve
SRAM’lerin besleme voltajinin altinda dl¢geklenmek i¢in islemlerde bulunur. Sistemi
baglattiktan sonra gerilimi diisiirmek icin diisiik gerilim komutunu géndermekteyiz.
Ugiincii islemde, SHA-256'nin giris bit akiglarim elde etmek igin diisiik voltajli
SRAM’deki bir satira erigiriz. Rastgele say1 iiretmenin son adiminda 256 bitlik gercek
rastgele sayilar iiretmek icin SHA-256 islemini gerceklestiriyoruz.

Ik islem PMBus sistemini etkinlestirmek icin 228,3 ws alir, ikinci aditmda SRAM’1n
besleme voltajin1 azaltmak icin 49,7 us, icilincii adim i¢in 200MHz erisim
gecikmesinde bir kez yazma i¢in ve gerekli miktarda okuma igslemi 160ns alir. Ancak
200MHz’de iki SHA-256 blogu kullandigimiz i¢in bu, 320ns sonucuyla gecikmeyi
iki katina c¢ikarir. Son olarak, dordiincii adim 142.2ns alir. 200MHz’de 278,46LLs
gecikme elde ederiz. Uciincii adim digindaki tiim adimlar, herhangi bir ¢alisma
kosulundan (6r. frekans, voltaj) bagimsiz oldugundan, farkli frekanslar arasindaki
toplam gecikmedeki fark, okuma erigim siiresi (3. adim) tarafindan belirlenir. En diisiik
gecikmeyi 200MHz’de, 278.46s’da ve en yiiksek gecikmeyi 20MHz’de 282.39us’da
gozlemliyoruz.
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4.4 Son teknoloji SRAM tabanh GRSU’lerle Karsilastirma

Bildigimiz kadariyla, bu, bir entropi kaynag1 olarak SRAM’lerde diisiik voltaj tabanl
hatalar1 kullanan ilk ¢aligmadir. TuRaN’1 siirekli ¢caligma, en yiiksek aktarim hizi, bit
bagina enerji tiiketimi ve 256 bit gecikme siiresi ag¢isindan son teknoloji SRAM tabanl
TRNG’lerle karsilastirtyoruz. Cizelge 4.2, TuRaN ve Onceki son teknoloji SRAM
tabanli TRNG’lerin bir 6zetini ve karsilagtirmasini gosterir [59, 57]. TuRaN’1in SRAM
tabanlt TRNG’lerin sahip olmas1 gereken tiim ozellikleri (Boliim 4.1) karsiladigin1 ve
tiim karsilagtirma noktalarinda onceki caligmalardan sirasiyla 2.26x aktarim hizinda,
5.39x enerji verimliliginde, 5.09x gecikmede iistiin oldugunu gostermekteyiz.

Ne yazik ki, son teknoloji SRAM tabanli GRSU calismalar1 [57, 59] toplam
gecikmelerini bildirmemistir. Onceki calisma [57], ac-kapa dongiisii siiresinin
gecikmesini deneysel olarak degerlendirdiginden, ac-kapa dongiisii gecikmesinden
bahsetmeyen isler icin ag¢-kapa dongiisii gecikmesi olarak 250ms degerini
kullaniriz. Ayrica SRAM’in calisma frekansi1 ve besleme voltajinin ne olduguna
deginmemiglerdir. Kalan parametreleri (gecikme ve enerji tikketimi) degerlendirmek
icin, onceki her ¢aligma icin SRAM’1in 200MHz’de calistifin1 ve besleme voltajinin
degerlendirmemizin nominal voltaj seviyesi olan 1V oldugunu iyimser bir sekilde
varsayiyoruz. 256 bit entropi elde etmek i¢cin okuma iglemlerinin sayisin1 hesaplayarak
degerlendirme platformumuzdaki PMBus kullanarak Onceki calismalarin enerji
tiikketimini degerlendiriyoruz !.

Zhang+ [57]: Zhang ve digerleri, SRAM iizerinde iyonizasyon 1sinlamasi kullanarak
GRSU performansmi artiran SRAM tabanli bir GRSU 6nermektedir. Diger 6nceki
calismalarin aksine, bu calisma ac-kapa dongiisii siiresini 250 ms’den 1,5 ms’ye
diiserek en diisiik gecikmeye sahiptir. Yazarlar, 64 cevrim gecikme siiresi ile
SRAM’den elde edilen bit akislarin1 sonradan iglemek icin ZC702 FPGA kartinda
(TuRaN ile aymi) 200 MHz’de calisan SHA-256 donanimini uygulamaktadir.
Ayrica, Zhang ve digerleri, aktarim hizlart 178Mbps olarak bildirmistir. Ancak
GRSU’lerinin herhangi bir enerji tiiketiminden bahsetmemislerdir. Bu iyimser
parametrelere dayanarak, Zhang+in GRSU’sii gercek rastgele bit basma 0,56nJ
tiiketir. Onerilen TRNG nin gecikmesini degerlendirmek igin, gelistirilmis ac-kapa
dongiisiiniin gecikmesini, SRAM okuma erisimi gecikmesini ve islem sonrasi islevinin
gecikmesini dikkate aliyoruz. Zhang+ 1 SRAM tabanli GRSU’sinin gecikme siiresi,
ac-kapa dongiisiisiiniin domine ettigi i¢in 1.501ms’dur.

PUFKEY [59]: PUFKEY, fiziksel olarak klonlanamayan iki farkli islev (PUF)
kullanarak gercek rastgele sayilar iiretir. ilk adimda, SRAM hiicrelerinin baslangic
degeri, kosullu bir algoritma (u-Quark) kullanilarak gercek rastgele tohumlar elde
etmek icin bir entropi kaynag1 olarak kullamilir. Ikinci olarak, ilk adimin ¢iktisin
(gercek rastgele tohumlar) iceren bir bit akisi, gercek rastgele sayilar iiretmek iizere
bir donanim RSU’sii (DRSU) icin bir girdi olarak kullamlir. Yazarlar, PUFKEY’in
803Mbps aktarim hiz1 elde etti§ini bildirmektedir. Gozlemlerine gore, u-Quark’in
400 bayt1 islemek icin 2550 dongiiye (0.0255 saniye) ihtiyac:t vardir. 803Mbps elde
etmek icin, yazarlarin 5.1s gecikme siiresine sahip 52.4 u-Quark bloklar1 uyguladigim
varsaytyoruz. Ikinci adimin, DRSU’niin enerji tiiketimi, rapor edilmemistir. Bu 6zel

!Onceki calismalarin her bir SRAM hiicresinin 1-bit entropisini ideal durum olan (tamamen rastgele)
1 oldugunu varsayiyoruz, bu varsayim ayrica TuRaN’dan 3.47x daha yiiksektir.
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bir donamim oldugu i¢in DRSU’niin enerji tiiketimini hesaplayamiyoruz. DRSU niin
gecikme siiresi 159.22ns olarak bildirilmistir. Bu hesaplamalara ve gozlemlere
dayanarak PUFKEY’in toplam gecikme siiresi 5,35 dur.

Cizelge 4.2: Onceki SRAM-tabanlit GRSU’lerle TuRaN’1n Karsilagtiriimasi

Cahsma Devamhi  En Yiiksek Enerji 256-bit

3 Uretim Aktarim Hizn  Tiiketimi  Uretim Gecikmesi
Zhang+[57] X 178Mbps 0.56nJ / bit 1.501ms
PUFKEY [59] X 803Mbps N/A 5.35s
TuRaN v 1.812Gbps  0.11nJ /bit 278.46s

4.5 Sistem Entegrasyonu

Bu boliimde, TuRaN’1n modern sistemlere nasil entegre edilebilece8ini tartisiyoruz.
Bir islemcinin onbellek hiyerarsisinde TuRaN’1 simiile ederek iki sistem entegrasyon
senaryosu ve bunlarin ddiinlesmelerini gosteriyoruz. Boliim 4.3’da tartisildigi gibi,
TuRaN gercek rastgele sayilar tiretmek icin iki adimdan olusur: 1) 256-bit entropili
bir bit akis1 elde edene kadar SRAM’den satirlar1 okuma, 2) ilk adimin ¢iktisini
SHA-256’ya karma islevine gonderme. Deneyimizde, ilk adimi etkinlestirmek i¢in
entropi kaynagi olarak L1 veya L2 6nbellegini kullantyoruz 2. Onbellek satirlarinin
voltajim1  diisiirmek icin Onbellekleri, Drowsy Cache [75]'nin degistirilmis bir
versiyonu olarak simiile ediyoruz. ikinci adim icin, SHA-256 sifreleme karma islevini
gerceklestirmek i¢cin CPU’yu kullaniyoruz.

4.5.1 Mekanizma

Temel Kurulum: Drowsy Cache [75], onbellek satirlarinin voltajin1 kontrol etmek
icin bir onbellek satirma uykulu bir bit ve bir satir gecit devresi ekler. Onbellek
denetleyicisi uykulu biti izler. Onbellek hattina erisildiginde, 6nbellek denetleyicisi,
ilgili hattin besleme voltajinin durumunu belirlemek icin uykulu biti okur. Onbellek
hattinin besleme gerilimi, uykulu bitin durumuna bagli olarak ©nbellek hattinin
gerilimini nominal ve diisiik (uykulu) besleme gerilimleri arasinda degistiren gerilim
denetleyicisi tarafindan Ol¢eklenir. Uykulu onbellek hattina erigildiginde, uykulu bit
mantik-0’a c¢ekilir ve Onbellek hattinin besleme gerilimi nominal gerilime cevrilir.
Tek performans kayb, ilgili veriler yanlis okunabileceginden, dnbellek satirt uykulu
moddayken ortaya cikar. Onbellek denetleyicisi, onbellek satirim1 uykulu moda
gecirmek i¢in uykulu biti periyodik olarak ayarlar. Uykulu bir 6nbellegin ek yiikii,
bir dnbellek satir1 i¢in < 3%’ dir [75].

TuRaN’n Sistem Entegrasyon Kurulumu: TuRaN’in entegrasyonu icin, dnbellek
satirlarinda diisiik gerilime dayali zamanlama hatalarinm etkinlestirerek rasgele sayilar
tiretmek i¢in Drowsy Cache’te degisiklikler 6neriyoruz. Bozulmus verileri bir entropi

>TuRaN’1n entegrasyonu L1/L2 onbellekleriyle sinirli degildir ve herhangi bir SRAM yapisina
kolayca genigletilebilir (6rn. 6nbellek, yazmag 6begi, dallanma 6ngoriicii birimleri vb.).
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kaynag1 olarak kullanmak istedigimiz i¢in ilk olarak satir gecit devresini ortadan
kaldirtyoruz. Ikincisi, Drowsy Cache uygulamasinin aksine, onbellek satirindaki
gecerli verileri bozmamak i¢in, gercek rasgele sayilar iiretmek i¢in yeterli bog dongii
oldugunda, 6nbellek satirlarin1 periyodik olarak uykulu moda sokmuyoruz.

Rastgele Bit Akislar1 Olusturma: Eszamanl olarak calisan gorevleri etkilemeden
rastgele sayilar olusturmak ic¢in Onbelleklerin bos dongiilerini kullaniyoruz.
Karakterizasyon sonrasi belirlenmis yliksek entropili 6nbellek satirlarim1 bosaltiyoruz
ve degerleri daha derin bellek seviyelerine aktarildiginda onlar1 uyku moduna aliyoruz.
Uykulu bir 6nbellek, onbellek satirt modunu (uykulu veya normal) de8istirmek i¢in bir
saat dongiisii gecikmesine sahiptir. Bir 6nbellek satirindan rastgelelik olugturmak icin
4 saat dongiisiine ihtiyacimiz var, ikisi modu degistirmek i¢in (normalden uykuluya
ve uykuludan normal moda), biri veri Oriintiisii yazmak i¢in (tiim mantik-1’ler) ve biri
onbellek satirin1 okumak icin. Daha sonra 4 saat dongiisiinde 64 bayt uzunlugunda
bir bit akig1 elde ediyoruz. Bu veriyi depolamak i¢in yalmzca rysg0 adli tek
bir genel yazmaca ihtiyacimiz var. 256-bit entropiye sahip bit akist r45ger0’ye
depolandiginda, rastgele sayilar iiretmek icin bos dongiiler olsa bile rastgele sayilar
tiretmeyi durdurmak i¢in bir denetim sinyalini sifirhyoruz. Ardindan, cekirdek gercek
bir rasgele say1 isterse, yalnizca ry45 01"yl Okur ve sonraki rasgele sayi istegi igin 256
bit entropili bir bit akis1 elde etmek icin denetim sinyalini mantik-1’e ¢eker. Gergek
rasgele sayilar tiretmek i¢in CPU, iglev igin bir girdi olarak 7,4 geje degerini kullanarak
SHA-256 gerceklestirir.

SHA-256’min CPU’da i§lemi: Elde edilen bit akigini (r,4ges) sonradan islemek
icin SHA-256 sifreleme karma islevini gergeklestiririz. CPU’yu SHA-256’y1
gerceklestirmek icin kullaniyoruz ciinkii (i) cagdas CPU’lar 6zel SHA-1 ve SHA-256
buyruklariyla donatilmistir [164], bu, IMB’den fazla blok girisi [165] i¢in 27.984
Gbps hizla SHA-256 gerceklestirmemizi saglar ve (ii) bizi 6zel SHA-256 donanimi
eklemekten kurtarir, bdylece ek bir alan ve enerji yiikiine neden olmaz.

4.5.1.1 Degerlendirme

Modern sistemlerde TuRaN’in rastgele say: iiretme faydalarini tahmin etmek ic¢in
gemS5 [76] kullanarak simiilasyonlar yapiyoruz. SPEC2006 is yiiklerini, modern bir
tist diizey CPU [74] 6zelliklerine sahip simiile edilmis sistemde ¢alistirtyoruz. L1 veri
onbelleginin ve L2 6nbellegin bosta kalma dongiilerini analiz ediyoruz ve ardindan
bu bos dongiilere TuRaN mekanizmas1 komutlarini yerlestiriyoruz. Her onbellek satir
icin Onbellegin sadece bir yolunu kullaniyoruz. Her ¢alistirmada, secilen bir yoldan
farkli bir 6nbellek satir1 seciyoruz ve rastgele bir say1 tiretmek i¢in her zaman bu satir1
cikariyoruz.

4.5.1.2 Sonuclar

Sekil 4.9, SPEC2006 is yiikleri [77] i¢in TuRaN’1n ortalama aktarim hizim gosterir.
3.6 GHz’de, en kotii durum senaryosu olan ve iki okuma islemi gerektiren en
yiiksek entropiye sahip 6nceden tanimlanmis her 32 bitlik onbellek satir blogu i¢in
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200 MHz’in entropi sonuclarint kullanmiyoruz. Ciinkii, 4.2.2 Boliimiinde bahsedildigi
gibi, caligma frekansini arttirmak aktarma hizimi katlanarak arttirir. Onbelleklerin bos
dongiilerinde rasgele sayilar tiretmek i¢in gereken siireyi bularak Denklem 4.2’e benzer
bir sekilde aktarim hizini hesapliyoruz.

B) L1 Entegrasyonu @) L2 Entegrasyonu

Aktarim Hizi (Gbps)
O N B O 5 E E

Sekil 4.9: SPEC2006 is yiikleri i¢cin modern sistemlerde iki TuRaN entegrasyon
senaryosunun ortalama aktarim hizi.

TuRaN, L1 veri onbelleginde (L2 onbellek) ortalama 4.03Gbps (10.95Gbps) ve
maksimum 9.96Gbps (13.46Gbps) hizla gercek rastgele sayilar iiretir. TuRaN,
gercek bir rastgele sayr iirettiginde karakterizasyon sonrasi tanimlanan yiikske
entropili 6nbellek hattin1 tahliye ettiginden, TuRaN sistem performansini ortalama
4.86% (1.92%) ile dusiiriir. 27.984Gbps aktarim hizi ile SHA-256 fonksiyonunu
gerceklestirmek icin CPU kullandigimizdan, karma islevi TuRaN’in performansinm
azaltmaz.

Sistem entegrasyonumuzun ihmal edilebilir bir ek alan yiikii vardir. TuRaN’1n alan
yiikiinii CACTI [166] kullanarak degerlendiriyoruz. Onceki ¢alisma [75] igin bildirilen
her bir 6nbellek satir1 icin %3’den diisiik olan L1 ve L2 Onbellekteki Drowsy Cache
uygulamasinin ek yiikii, sirastyla 0,00135mm?, 0,0108mm?dir. 1024 bitlik yazmag,
r_rastgele, i¢in 0.0003mm?2’dir. TuRaN, L1 veri onbellek entegrasyonu icin ek
0,00165mm?2 ve L2 énbellek entegrasyonu icin ek 0,0111mm>2 alan gerektirir.

4.5.1.3 Tartisma

Bu caligmada, her oOlcekteki bilgi islem cihazlarinda kullanilabilecek gelecek vaat
eden bir GRSU olmak icin yaygin olarak kullanilan SRAM cihazlarindan nasil
yararlanilacagina odaklaniyoruz. TuRaN, ticari CPU’larda daha ince taneli bir voltaj
denetleyicisi eklenerek etkinlestirilebilir (6rn. Drowsy Cache).

Bu boliimde, TuRaN’in performans ek yiikiinii nasil en aza indirebilecegimizi
ve bir sistem tasarimcisinin TuRaN’1 yazilimda etkinlestirmek i¢in bir arabirimi
nasil ortaya cikarabilecegini tartisacagiz. Ayrica, Bolim 4.2.6 entropinin farkl
cevresel kosullar altinda azalabilecegini gosterdiginden TuRaN’in saglamligini ve
giivenilirligini tartistyoruz.

Bosta Dongiileri Tahmin Etme: Bosta kalma dongiileri, bellek adresleri ve
yiikle-sakla kuyruklari(-ing. load-store queue) kullanilarak tahmin edilebilir. Son
calisma [167], DRAM tabanli GRSU’ler icin son erisilen bellek adreslerini ve bellek
istek kuyruklarimi kullanarak DRAM’deki bosta kalma dongiilerini tahmin eden
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uctan uca bir sistem tasarimi gelistirmistir. Benzer bir yaklagimi mimari diizeyindeki
tasarimimiz icin de kullanabiliriz, burada ©nbellegin bosta kalma dongiilerini,
yiikle-sakla kuyruklarini ve son isabet/iska(-ing. cache hit-miss) bellek adreslerini
kullanarak tahmin edebiliriz. Onbellekte bosta dongii yoksa, onbellek denetleyicisi
ya bellek isteklerini durdurabilir ve rasgele say1 arabellegi dolana kadar rasgele
sayilar olusturabilir ya da ayn1 anda ¢alisan is yiiklerinin adaletsizligini ve performans
diisiisiinii en aza indirmek icin daha karmagik bir politika uygulayabilir. Ancak
onbellegi en ¢ok kullanan is yiiklerinde bile rastgele say1 liretimi i¢in bosta ¢evrimler
oldugunu gozlemliyoruz. Buna ek bir 6nlem olarak, daha fazla firsat yaratmak icin
rasgele sayilar liretmek icin tiim onbellek seviyeleri ayni anda kullanilabilir.

Donamim/Yazilim Arayiizii: TuRaN’t modern sistemlerde etkinlestirmek icin
giris-cikis veri yollar1 ve buyruk kiimesi mimarisi uzantilar1 dahil ancak bunlarla
sinirll olmamak iizere cesitli Donanim/Yazilim arayiizleri kullanilabilir. Entropi
yazmacini okumak icin basit bir arayiiz saglamak iizere bellek eslemeli alan tabanl
girig-¢cikis (-ing. memory-mapped 1/O) veri yollarin1 kullanmak, islemciye rasgele
sayilar almak i¢in modern sistemlerde hali hazirda kullanilan 7,440, ye benzer
yazmagclardan girig-¢cikis okumast yapmak (6rn., AMD’de TRNG_OUT [168] veya
ARM [169] icinde APB tabanli bagimli arabirim) uygun bir yaklagim olabilir. Bagka
bir yaklagim olarak, r,4gec.'1 Okumak igin rasgele saylyr modern sistemlerde de
kullanilan islemciye gondererek yeni bir ISA talimati eklemek olabilir (6rnegin, Intel
RDRAND talimati[170]).

Saglamlik ve Giivenilirlik: TuRaN, GRSU entropisinin tahmin edilebilirligini arttiran
sire¢, voltaj ve sicaklik degisiminden yararlanan saldirilara kars1 dayamiklidir. Bu
tiir saldirilar1 ©nlemek icin modern islemciler halihazirda GRSU saglamligi ve
kendi kendini dogrulama testleri gerceklestiren donanimla donatilmistir (6rn. Intel’in
Cevrimici Saghk Testleri ve Yerlesik Kendi Kendine Testler [170]). Bu testler,
islemcilerin bir GRSU ¢ikisindaki entropiyi izlemesini saglar. GRSU ¢ikisinda yeterli
entropi yoksa islemci GRSU ¢ikisim1 kullanmaz. Boylece saldirganlar, cevresel
parametreleri dogrudan veya dolayli olarak kontrol ederek bir GRSU’niin ¢iktisini
manipiile edemezler.

4.6 Tigili Cahsmalar

Bildigimiz kadariyla, gercek rastgele sayilar iiretmek i¢cin SRAM’lerde diisiik voltaj
tabanli zamanlama hatalarindan yararlanan ilk calismadir. 4.4 Boliimiinde, iki son
teknoloji SRAM tabanli GRSU’yi kapsamli bir sekilde agikliyor ve TuRaN ile
karsilastirtyoruz. Bu boliimde, onceki diger SRAM tabanli GRSU’leri ve diger bellek
tabanli (SRAM tabanli olmayan) GRSU’leri kisaca acikliyoruz ve karsilastiriyoruz.

4.6.1 SRAM tabanh GRSU’ler

SRAM tabanli GRSU’ler ilk olarak gercek rastgele sayilar iiretmek igin
SRAM baglangic degerlerinden yararlanilarak [54]’da Onerilmistir. Ancak, SRAM
hiicrelerinin ¢ok kiiciik bir kismi rastgele davranig gosterir ve 0.1 minimum entropiyi
gecmez. Bu nedenle, dnceki bir¢cok calisma [56, 57, 65, 66, 67, 58, 68, 55, 69,
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70, 59] daha yiiksek minimum entropi ve daha yiiksek performansli SRAM-tabanl
GRSU onermektedir. [56], iki asamal1 son isleme islevleri, SHA-256 ve deterministik
rastgele bit olusturucu (DRSU) kullanarak SRAM tabanli RSU olusturmak icin
verimli bir algoritma Onerir. Ortaya cikan bit akisi, sozde rasgele sayilar iliretmek
i¢in bir tohum olarak kullanilir. Minimum entropiyi artirmak i¢in onceki ¢alisma [65]
transistOrlerin yaglanma etkisinden yararlanir. Transistor yaslanmasina benzer sekilde,
[66], minimum entropiyi ve rastgele sayilarin kalitesini artirmak i¢in giiriiltiiye duyarl
gomiilii SRAM(NS-SRAM) tabanli bir GRSU 6nerir. Ancak, [66], aktarim hizin1 ve
kullanilan ek alan1 degerlendirmek i¢in iglem sonrasi islevlerini hesaba katmaz.

Onceki her SRAM tabanli GRSU, baslatma dongiisiine bagli olmalar1 nedeniyle (i)
stirekli rastgele say1 iiretimini siirdiiremezler, (ii) yiiksek gecikme siiresinde diisiik
aktarim hizina sahiptir, (iii) nominal ¢alisma parametrelerinde calistiklar1 i¢in enerji
verimliligi saglamazlar ve (iv), (i) ve (ii) nedeniyle ticari cihazlara kolayca entegre
edilemezler.

4.6.2 Diger Bellek Tabanh GRSU’ler

DRAM. DRAM tabanli GRSU ile ilgili 6nceki ¢alismalar, gercek rastgele sayilar
olusturmak icin DRAM zamanlama parametrelerini kasith olarak ihlal etmek [61, 62,
60, 171, 172] ve baslangic degerleri kullanmak gibi farkli yaklagimlar kullanir [173,
174]. Bu calismalar ya (i) enerji tiiketimini dikkate almaz ya da (ii) enerji tiikketimi
diisiik degildir, 6rnegin TuRaN, en yiiksek enerji verimliligine sahip DRAM tabanh
GRSU [60]’den 37, 6x kat daha az enerji tiikketmektedir veya (iii) diisiik aktarim hizina
sahiptir .

FLASH. Onceki Flash tabanli GRSU calismalar1 [175, 63, 64] gercek rastgele
sayilar olusturmak icin bellekteki termal giiriiltiiden ve rastgele telgraf giiriiltiilerinden
yararlanir. Ancak, bu calismalar arasindaki en yiiksek aktarim hizina sahip FLASH
tabanli GRSU, TuRaN’dan 1812 kat daha diisiik olarak 1 Mbps’dir.
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5. SONUC

Tezin ilk calismasinda, ilk yaklasik hata yerlestirme modeli yani yapay hata haritalarim
olusturan bir altyap1 olan MoRS’yi 6neriyoruz. DSA gibi programlar yonga iistiindeki
bellege daha bagimli oldugundan SRAM’ler daha fazla gii¢ tiiketir. Diisiik voltaj,
enerji tasarrufu i¢in besleme voltajint nominal voltaj seviyesinin altina indiren bir
tekniktir. Bununla birlikte, koruma bandinin altindaki voltajin daha da diisiiriilmesi,
zamanlama ile ilgili bit-hatalarina neden olur. Hata yerlestirme teknikleri, diigiik
voltajdan kaynaklanan hatalarin sistemleri nasil etkiledigini anlamak i¢in yaygin
olarak kullanilmaktadir. Diisiik voltaj hata yerlestirme teknikleri, hatalar1 rastgele
yerlere rastgele sekilde yerlestirerek gerceklestirilir. Onerilen altyapinin avantaji,
heterojen bilgi islem cihazlar1 dahil olmak iizere ¢esitli sistemlere hata yerlestirerek
diisiik voltaja dayanikliligi hakkinda gercege yeterince yakin bir gekilde sistemin
dogrulugunu ve giivenirligini 6lgmektir. En gelismis DSA uygulamalar i¢in 6nerilen
altyapimin dogrulugunu degerlendirdik. Onerilen modelimizi degerlendirmek icin
yapay hata modelleri ile gercek veriler arasindaki dogruluk farkini olctiik. Rastgele
modele dayali hata yerlestirme mekanizmasi ile karsilastirildiginda, onerilen modelin
gercek verilere gore ortalama olarak 3.21x daha yakin dogruluk saglayabildigini
gosterdik.

Bu tezin ikinci ¢alismasinda ise, modern sistemlerde diisiik maliyetle uygulanabilen,
diisiik gecikmeli yiiksek aktarim hizina sahip ve yiiksek enerji verimli SRAM
tabanli bir TRNG olan TuRaN’1 tanitiyoruz. TuRaN, gercek rasgele sayilar iiretmek
icin SRAM’lerde besleme gerilimi diisiik 6l¢eklendirmesinden yararlanir ve ortaya
cikan zamanlama hatalarmi SHA-256 karma igleviyle isler. TuRaN’1 iki ozdes
FPGA kartinda karakterize ediyor ve degerlendiriyoruz. Frekansin, voltaj seviyesinin
veri Oriintlisiiniin ve sicakligin entropiyi nasil etkiledigini gosteriyoruz. TuRaN
tarafindan {iiretilen rastgele sayilarn kalite, aktarim hizi, enerji ve gecikme siiresi
acisindan degerlendiriyoruz. TuRaN’in ortalama 1.6Gbps aktarim hiziyla, gercek
rastgele bit basma 0.11nJ enerji tiketimiyle ve 278.46us gecikme ile NIST STS
testini gecen rasgele sayilar iirettigini gosteriyoruz. TuRaN, aktarim hizinda 2,26x,
enerji verimliliginde 5,09x ve gecikme siiresinde 5.39x son teknoloji SRAM tabanl
TRNG’lerden daha iyi performans gosteriyor. TuRaN’in son teknoloji iiriinii bir
CPU L1 veri onbelleginde (ve L2 onbelleklerinde) iki potansiyel entegrasyonunu
gosteriyoruz ve ihmal edilebilir bir 0,00165mm? (0.0111mm?) ek alan yiikii ile
ortalama 4.03Gbps (10.95Gbps) aktarim hizi1 elde ediyoruz.
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