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Rastgele say1 liretimi kriptografik algoritmalar, bilimsel simiilasyonlar ve endiistriyel
araglar gibi bircok uygulama igin onemlidir. Gercek Rastgele Say1 Uretecleri
(GRSUler) fiziksel entropi kaynaklarimi ornekleyerek kriptografik olarak giivenli
rastgele sayilar iiretmektedir. GRSUler bu nedenle genellikle fazladan donanima
ihtiyac duymaktadir ve uzun gecikme siirelerine sahiptir. GRSUler iizerine
yapilan calismalarda, yiiksek hizla ve diisilk gecikmeyle gercek rastgele sayi
tiretimini yaygin kullanilan cihazlarda gerceklestirebilmek icin DRAM aygitlarim
entropi kaynagi olarak kullanan mekanizmalar Onerilmistir. Bu c¢alismalar, DRAM
aygitlar1 6rneklenerek rastgele sayi iiretilebilecegini gostermektedir. Fakat Onerilen
mekanizmalarin gercek sistemlerde kullanilabilmesi i¢in gereken ugtan uca sistem
entegrasyonu bir¢ok zorluga sahiptir.

DRAM tabanli GRSUlerin giincel sistemlerde kullanilabilmesi i¢in asilmasi gereken
iic temel zorluk tespit etmekteyiz: (1) DRAM tabanli GRSUler ile rastgele
say1 Uretimi, bellek denetleyicisinde asil bellek istekleri ile rastgele say1 iiretimi
(RSU) istekleri arasinda bir catisma (RSU catismasi) olusturarak tiim sistemin
basarimin diisiirebilmektedir, (2) bu ¢atisma yogun bir bicimde rastgele say1 kullanan
uygulamalarin (GRSU uygulamalarinin) 6nceliklendirilmesine sebep olarak sistem
adilligini diisiirebilmektedir ve (3) DRAM tabanli GRSUlerin gecikmeleri nedeniyle
GRSU uygulamalarinda ciddi bagarim kayiplari gézlemlenebilmektedir.

Bu zorluklar1 agmak icin DR-STRaNGe’i gelistirmekteyiz. DR-STRaNGe, (1) RSU

istekleri ile bellek isteklerini bellek denetleyicisinde ayirarak RSU catismasini azaltan,
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(2) RSU isteklerinin farkinda olan bir bellek istek planlayicis ile sistem adilligini
artiran ve (3) DRAM kanallarinda atil ¢evrimleri 6ngoren bir mekanizma kullanilarak
doldurulan bir rastgele say1 arabellegi ile yiiksek GRSU gecikmelerini saklayan bir
sistem tasarimudir.

DR-STRaNGe’i, 186 farkli c¢oklu programlanmis is yiikii kullanarak
degerlendirmekteyiz. Deneysel degerlendirmelerimiz sonucunda, DRAM aygitlarinda
rastgele say1 iiretimini yoksayan sistemlere kiyasla uctan uca sistem tasarimimizin,
GRSU ve GRSU olmayan uygulamalarda ortalama sistem performansini sirasiyla
%25.1 ve %17.9 artirdigin1 ve 5Gb/s hizla gercek rastgele sayi iiretirken ortalama
sistem adilligini %32.1 artirdigin1 gostermekteyiz. DR-STRaNGe’in GRSU ve GRSU
olmayan bellek islemlerinde harcanan siireyi %15.8 azaltti§1 icin DRAM aygitlarinda
rastgele say1 liretimini yoksayan sistemlere kiyasla enerji tiiketimini %21 azalttigim

gostermekteyiz.

Anahtar Kelimeler: Bellek, DRAM, Gergek rastgele sayi.
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Random number generation is an important task in a wide variety of
critical applications including cryptographic algorithms, scientific simulations, and
industrial testing tools. True Random Number Generators (TRNGs) produce
cryptographically-secure truly random data by sampling a physical entropy source
that typically requires custom hardware and suffers from long latency. To enable
high-bandwidth and low-latency TRNGs on widely-available commodity devices,
recent works propose hardware TRNGs that generate random numbers using
commodity DRAM as an entropy source. Although prior works demonstrate promising
TRNG mechanisms using DRAM, practical integration of such mechanisms into real
systems poses various challenges.

We identify three key challenges for using DRAM-based TRNGs in current systems:
(1) generating random numbers with DRAM-based TRNGs can degrade overall
system performance by slowing down concurrently-running applications due to the
interference between RNG and regular memory operations in the memory controller
(i.e., RNG interference), (2) this RNG interference can degrade system fairness by
causing unfair prioritization of applications that intensively use random numbers (i.e.,
RNG applications), and (3) RNG applications can experience significant slowdown
due to the high latency of DRAM-based TRNGs.

To address these challenges, we propose DR-STRaNGe, an end-to-end system design
for DRAM-based TRNGs that (1) reduces the RNG interference by separating RNG

requests from regular memory requests in the memory controller, (2) improves fairness
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across applications with an RNG-aware memory request scheduler, and (3) hides the
large TRNG latencies using a random number buffering mechanism combined with a
new DRAM idleness predictor that accurately identifies idle DRAM periods.

We evaluate DR-STRaNGe using a comprehensive set of 186 multi-programmed
workloads. Compared to an RNG-oblivious baseline system, DR-STRaNGe improves
the performance of non-RNG and RNG applications on average by 17.9% and 25.1%,
respectively. DR-STRaNGe improves system fairness by 32.1% on average when
generating random numbers at a 5 Gb/s throughput. DR-STRaNGe reduces energy
consumption by 21% compared to the RNG-oblivious baseline design by reducing the
time spent for RNG and non-RNG memory accesses by 15.8%.

Keywords: Memory, DRAM, True random number.
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1. GIRIS

Rastgele sayilar, kriptografik anahtar olusturma, kimlik dogrulama, bilimsel
simiilasyonlar, Monte Carlo yontemleri ve endiistriyel testler gibi bircok uygulamada
kullanilmaktadir [1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11]. Bu uygulamalar genellikle
yilksek performans elde etmek ic¢in yiiksek verimli bir rasgele sayi1 {lreteci
gerektirmektedir [12, 13, 14].

Rastgele say1 tretegleri iki simifa ayrilmaktadir [15, 16, 17, 18]. Birincisi, gercek
rasgele say: iiretecleri (GRSU, -ing. TRNG) [19, 20, 21, 22, 23, 24, 25, 26, 27, 28,
29, 30, 31, 32, 33, 34, 35, 36, 37, 38, 39, 40, 41, 42, 5, 43, 44, 4, 45] rastgele
say1 iiretmek icin dogasi geregi rastgele olan fiziksel siire¢lerden (6rnegin elektriksel
giirtiltii, saat titresimi, atmosferik giiriiltii ve Brownian hareketi) kaynaklanan entropiyi
kullanmaktadir. ikincisi, sozde rasgele say1 iiretecleri (SRSU, -ing. PRNG) [46, 47, 48,
49, 50] rastgele say1 iiretmek icin bir cekirdek degeri (-ing. seed value) kullanarak
deterministik bir say1 dizisi olusturmaktadir. Bu say1 dizisi ¢ekirdek degeri hakkinda
bilgi sahibi olmayan bir gdzlemci i¢in rastgele goriinmektedir.

Kimlik dogrulama ve anahtar olusturma gibi giivenlik uygulamalar1 i¢in rastgele
say1 kalitesi ¢ok onemlidir [51, 5, 6, 7, 8, 9, 3, 10, 11, 52, 53, 54, 55, 56, 57].
SRSUler deterministik say1 dizileri verdiginden, giivenlik acisindan kritik uygulamalar
icin tercih edilmemektedir [58, 6, 3]. SRSUler yerine bu uygulamalar GRSUleri
kullanilmaktadir. SRSUlerden farkli olarak GRSUler, uygulama giivenligini tehlikeye
atabilecek ongoriilebilir ¢cekirdek degerlere bagl rastgele sayilar iiretmez.

DRAM hemen hemen tiim bilgisayar sistemlerinde yaygin olarak bulunmaktadir
ve ana bellek olarak mobil ve [oT cihazlarina kolayca entegre edilebilmektedir.
Neredeyse tiim sistemlerde ve yeni tasarlanmakta olan bellekte isleme (-ing.
processing-in-memory) mimarilerinde diisiik maliyetli ve yiiksek verimli gercek
rastgele say1 iiretimini saglamak i¢in onceki ¢alismalar [20, 21, 22, 23, 59, 12, 60,
13], DRAM aygitlarinda gozlemlenen iiretim siirecinden kaynaklanan degisiklikleri
ve bu degisikliklerin ortaya c¢ikardigi entropiyi kullanarak rastgele sayi iiretme
mekanizmalar1 Onermektedir. Ancak, hicbir calisma bu mekanizmalarin giiniimiiz
sistemlerinde kullanilabilmesi i¢in gerekli olan ugtan uca sistem entegrasyonu
tasarimini saglamamaktadir.

DRAM tabanli GRSUlerin giiniimiiz sistemlerine entegrasyonunda asilmasi gereken
iic temel zorluk tespit etmekteyiz. Ilk olarak, DRAM aygitlarinda rastgele say1
tiretimi, DRAM aygitinin ana bellek olarak kullanildigi sistemlerde asil bellek
isteklerinin gerceklestirilmesine miidahalede bulunabilmektedir. Bunun sonucunda
RSU ve diger bellek istekleri arasinda bir catisma ortaya ¢ikmaktadir (RSU ¢atismast).
Bu catisma, aym1 anda ¢alismakta olan uygulamalarda onemli yavaglamalara sebep
olabilmektedir. Ikinci olarak, var olan bellek istek planlayicisi (-ing. memory
scheduler) tasarimlar bellek isteklerini yiiksek sistem adilligi ve yiiksek performansi
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yakalamay1 hedefleyerek planlamaktadir. Ancak bu tasarimlar istekleri planlarken
DRAM aygitlarinda rastgele sayir iiretimini ve GRSU ile diger bellek istekleri
arasindaki farkli karakteristik ozellikleri yok saymaktadir. GRSU istekleri bellek
istek planlayicisina coklu olarak gelmektedir. GRSU istekleri ve diger istekleri
birbiri ardina tamamlamak zamanlama parametrelerini degistirmeyi gerektirerek ek
bir gecikme yaratmaktadir. Bu nedenle RSU istekleri kendi aralarinda gruplanarak,
art arda tamamlanmaktadir. Son olarak, DRAM aygitlarinda rastgele say1 iiretimi
yiiksek gecikmeye sahiptir ve bu gecikme nedeni ile rastgele say1 kullanan uygulamalar
(GRSU uygulamalar1) bellekte uzun siire boyunca isteklerinin karsilanmasini
bekleyebilmektedir. DRAM tabanli GRSUler rastgele sayi1 iiretmek icin yeterli
sayida rastgele biti DRAM aygitlarinda birden ¢ok okuma islemi gerceklestirerek
toplamaktadir. Rastgele say: isteginden sonra gelen buyruklar rastgele sayiya bagh
ise GRSU islemcideki buyruk penceresini durdurabilmektedir. Bu nedenle bir GRSU
uygulamasi sistemde yiiriiyen tek uygulama olsa dahi bellek isteklerinin karsilanmasini
uzun bir siire bekleyebilmektedir.

Bu tezde bahsi gecen ¢alismamizdaki amacimiz, diisiik maliyetli ve yiiksek basarima
sahip uctan uca bir sistem tasarimi gelistirerek giintimiiz sistemlerinde DRAM tabanh
GRSUlerin kullanilabilmesini saglamaktir. Bu tasarimin (1) GRSU ¢atigmalarini
azaltarak ve kontrol ederek GRSU ve GRSU olmayan uygulamalarin yasadigi
gecikmeleri azaltmasi, (2) GRSU isteklerinin farkinda olan bir bellek istek planlayicisi
kullanarak sistem adilligini artirmas1 ve (3) GRSU uygulamalarmin yiiksek GRSU
gecikmeleri nedeniyle yasadigi performans kaybini engellemesi amag¢lanmaktadir. Bu
amag dogrultusunda, DRAM tabanli GRSUler igin yeni bir ugtan uca sistem tasarmi
olan DR-STRaNGe’i (-ing. End-to-End System design for DRAM-based True Random
Number Generators) tasarlamaktay1z. DR-STRaNGe ii¢ temel parcadan olugmaktadir.
IIk olarak DR-STRaNGe GRSU catismasini engellemek ve GRSU gecikmelerini
azaltmak i¢in bir rastgele sayr depolama mekanizmasi (Rastgele Sayt Depolama
Mekanizmasi) gerceklemektedir. Rastgele Sayr Depolama Mekanizmasi, (1) DRAM
kanallarinda herhangi bir istek olmadigi icin bos gecirilen cevrimleri 6ngdren ve
bu ¢evrimleri kullanarak GRSU catismasim azaltan bir ongoriicii ve (2) rastgele
sayilar1 bellek denetleyicisinde saklayarak daha sonra gelen GRSU isteklerini diisiik
gecikme ile karsilayan bir arabellekten olusmaktadir. ikinci olarak DR-STRaNGe
GRSU isteklerinin farkinda olan bir bellek istek planlayicisi (GRSU Bellek Istek
Planlayicist) gerceklemektedir. GRSU Bellek Istek Planlayicisi sistem adilligini artirir
ve isteklerin GRSU nedeni ile bellekte bekleme siireyi azaltmaktadir. GRSU Bellek
Istek Planlayicisi, GRSU istekleri igin ikinci bir istek kuyrugu olusturmaktadir, bu
sayede GRSU istekleri ile bellek isteklerini birbirinden ayirmaktadir. Daha sonra bu
istek kuyruklari arasinda isletim sistemi tarafindan atanan program onceliklerine gore
onceliklendirme yapmaktadir. Ugiincii olarak DR-STRaNGe rastgele say1 kullanan
uygulamalar icin bir arayiiz gerceklemektedir. Bu arayiiz sayesinde uygulamalar diisiik
gecikme ve yiiksek hizla DRAM aygitlan {izerinde rastgele say1 iiretebilmektedir.
DR-STRaNGe secilen DRAM tabanli GRSU mekanizmasindan bagimsizdir ve
onerilen tiim DRAM tabanli GRSU mekanizmalari ile uyumludur.

DR-STRaNGe’in bagarimini ¢esitli uygulamalar kullanarak olgmekteyiz. Deneysel
degerlendirmelerimiz sonucunda, DRAM aygitlarinda rastgele say1 iiretimini yok
sayan sistemlere kiyasla DR-STRaNGe’in (1) GRSU ve GRSU olmayan uygulamalari
sirast ile %25.1 ve %17.9 hizlandirdigini, (2) 5SGb /s hizla rastgele say1 iiretirken sistem
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adilligini %32.1 artirdigin1, (3) GRSU ve GRSU olmayan bellek islemleri icin bellekte
%15.8 daha az zaman harcayarak enerji titkketimini %21 diistirdiiiinii gdstermekteyiz.
DR-STRaNGe 22nm teknolojisi ile 0.0022mm? alan kaplamaktadir (bir Intel Cascade
Lake CPU cekirdeginin [61] %0.00048’1 kadardir). Bu tezde sundugumuz katkilar
asagida verilmistir:

1. DR-STRaNGe DRAM tabanli GRSU mekanizmalar1 i¢in uctan uca sistem
tasariminin en dnemli ii¢ zorlugunu asan ilk sistem tasarimidir.

2. Etkili rastgele say1r depolama teknikleri ile GRSU gecikmesinin ve
GRSU catismasinin azaltilabilecegini gostermekteyiz. DRAM kanallarinda
kullanilmayan cevrimleri yiiksek basar1 ile ongoren (%80) bir 6ngoriicii ile
rastgele say1 depolayan bir mekanizmay1 ilk kez ortaya koymaktayiz.

3. GRSU isteklerinin istek planlamada dikkate alindig1, sistem adilligini artiran
ve GRSU nedenli bellek gecikmelerini azaltan bir bellek istek planlayicisi
onermekteyiz.

4. DR-STRaNGe’in basarim, adillik ve enerji tiikketimini farkli uygulamalardan
olusan program paketleri ile degerlendirmekteyiz.

5. DR-STRaNGe’i daha once Onerilen en yiiksek bagsarima sahip iki DRAM
tabanli GRSU mekanizmas: ile degerlendirmekteyiz: D-RaNGe [12] ve
QUAC-TRNG [13]. DR-STRaNGe’in bu iki mekanizma ile uyumlu oldugunu
ve ikisinin de bagarimimi ve sistem adilliini artirdifin1 ve enerji tiiketimini
diisiirdiigiinii gostermekteyiz.






2. TEMEL BILGILER

Bu bolimde DRAM organizasyonu, bellek istek planlayicilar1 ve DRAM tabanl
GRSUler ile ilgili temel bilgileri aciklamaktay1z.

2.1 DRAM Organizasyonu

DRAM tabanli ana belleklere bir bellek kanali (-ing. memory channel) araciligi
ile erisilmektedir. Her bir kanal birden cok DRAM grubuna (-ing. DRAM bank)
baghdir. Her grup DRAM hiicrelerinden (-ing. DRAM cell) olusan iki boyutlu bir
dizi icermektedir ve bu dizi satirlar ve siitunlar olarak diizenlenmigtir. Bir istek
yapildiginda, DRAM hiicreleri satir biiyiikliigiinde getirilir ve getirilen satir, satir
arabelleginde (-ing. row buffer) saklanir. Bir istek, satir arabelleginde bulunan satira
yapiliyorsa daha hizli karsilanir. Bu duruma arabellekte bulma [62] (-ing. row buffer
hit) denmektedir. DRAM organizasyonu ile ilgili daha fazla bilgi i¢in, okuyucuyu genis
capli olarak DRAM organizasyonu iizerine aragtirma yapan onceki ¢alismalara [63, 64,
65, 66, 67, 68, 69, 70, 71, 72,73, 74, 75,76, 77, 78, 79, 80, 81, 82, 83, 84, 85, 86, 87,
88, 89, 90, 91, 92, 93] yonlendirmekteyiz.

2.2 Bellek istek Planlayicis

FR-FCFS (First Ready First Come First Serve) bellek istek planlayicist [94,
95], ilk olarak satir arabelleginde bulunacak istekleri diger isteklerden, sonrasinda
ise daha yash istekleri genc¢ isteklerden yiiksek Ocelikle planlamaktadir. Bu
sekilde FR-FCFS planlayicis1 satir arabellegini kullanarak en yiiksek verimi elde
etmeyi amaclamaktadir. Ancak yogun bellek isteklerine sahip uygulamalar ve satir
arabelleginden yiiksek oranda yararlanan uygulamalar, bu planlayici tarafindan haksiz
bir bicimde Onceliklendirilmektedir [96, 97].

Onceki ¢alismalar [98, 99, 100, 101, 102, 103, 97, 104, 105, 106, 107, 108]
uygulamalarin bellek istek oriintiilerini dikkate alarak hem performansi hem de sistem
adilligini tim uygulamalar icin artiran bellek istek planlayicilar1 6nermektedir. Bu
planlayicilar ya uygulamalar: inceleyerek bir siralama olusturmakta [98, 99, 100, 101,
97, 102] ya da uygulamalar1 kara listeye alma metotlarin1 [108, 103] kullanmaktadir.
Siralama tabanl planlayicilar diisiik siralamaya sahip uygulamalar1 adil olmayan bir
bicimde yavaglatabilmektedir ve yiiksek donanim karmasikli§ina sahiptir. Kara liste
metodu ile planlama yapan BLISS [108, 103] ise basit bir bellek istek planlayicisidir.
Uygulamalar iki gruba ayirarak planlama yapmaktadir. Hi¢bir ge¢cmis calisma bellekte
rastgele sayi iiretimini dikkate alarak bellek isteklerini planlamamaktadir ve rastgele
say1 lretiminin yiiksek gecikmelerini ve farkli zamanlama parametrelerine sahip
isteklerin yarattig1 farkli gecikmeleri planlama i¢in goz 6niinde bulundurmamaktadir.
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2.3 DRAM Tabanh Gercek Rastgele Say1 Ureticileri

Onceki calismalar birgok DRAM tabanli GRSU mekanizmasi 6nermektedir. Bu
calismalar DRAM zamanlama hatalarin1 (-ing. DRAM timing failures), yenileme
isleminin yapilmamasina bagli sizdirma hatalarin1 (-ing. retention failures) ve
baslangi¢ degerlerini (-ing. start-up values) entropi kaynagi olarak kullanmaktadir.

Sizdirma hatalar1 ve baslangic degerlerine bagli GRSUler saglayabildikleri
rastgele sayr Uretme hizi agisindan kisithdir [12] ciinkii sizdirma hatalar1 oda
sicaklifinda birka¢ dakikaya varan gecikmelere sahiptir [89, 87, 90, 86, 109,
110] ve rastgele baglangic degerleri yalnizca pahali giic dongiileri sonucunda
olusturulabilmektedir [111]. Bu nedenle bu mekanizmalar, yiiksek hizda ve siirekli
rastgele say1 iiretimi i¢in uygun degildir.

DRAM zamanlama hatalarin1 kullanarak rastgele say1 iireten mekanizmalar siirekli
olarak kullanilabilmektedir ve bu mekanizmalar yiiksek hiza (> 100 Mb/s) sahiptir. Bu
GRSUler DRAM iireticileri tarafindan hiicrelerin diizgiin ¢alismasim saglamak amaci
ile belirlenen zamanlama parametrelerini bilingli olarak ihlal ederek calismaktadir.
Rastgele DRAM zamanlama hatalari, dikkatle tasarlanmig gecerli DRAM komutlari
aracilig1 ile DRAM aygitlarinda hizli bir bicimde olusturulabilmektedir [12, 60, 13].

DRAM aygitlarinda rastgele sayi iiretimi i¢in Onceki calismalar [12] rastgele sayi
tretimi icin sec¢ilmis hiicreleri (-ing. RNG cells), zamanlama parametreleri ihlal
edildiginde rastgele say1 veren hiicreleri, iceren satirlart ayirmaktadir. GRSU hizi
ayrilan satirdaki GRSU hiicrelerinin sayisina baglidir. GRSU gecikmesi ise rastgele
say1 iiretimi i¢in kullanilan gecerli DRAM komutlarinin toplam gecikmesine baghdir.
Rastgele say:1 iiretimi, Ozellikle istenen GRSU hizi ¢ok yiiksek ise, sistemde
yiiriitiilmekte olan diger uygulamalarin performansim etkileyebilmektedir. Bunun iki
temel sebebi vardir. 11k olarak GRSU birden ¢ok ayrilmis satira birden cok okumaya
ihtiya¢ duymaktadir. Ikinci olarak ise, standart olmayan zamanlama parametreleri
sebebi ile DRAM, rastgele sayi iiretildigi sirada bagka uygulamalarin yanlhs veri
okumasini ya da yazmasini 6nlemek amaci ile mesgul olmaktadir.



3. MOTIVASYON

GRSUler kriptografik anahtar olusturma, kimlik dogrulama, ilk deger ve dolgu bitleri
olusturma ve donanim saldirilar1 i¢in savunma mekanizmalar1 gibi bircok giivenlik
uygulamasinda kullanilir [5, 6, 7, 8, 9, 10, 11, 3, 81]. Rastgele sayilarin kalitesi
kullanic bilgilerini ele gecirmeye yonelik saldirilara kars1 sistem giivenligini saglamak
icin onemlidir [6, 3]. Yeni tasarlanan giivenlik protokolleri (6rnegin, kuantum anahtar
dagitim protokolleri [52, 53]) zayif rastgele sayilar1 hedef alan saldirilara kars1 daha
yiitksek giivenlik garantisi sunar. Bu protokoller yiiksek hizli (Gb/s seviyelerinde)
rastgele say1 liretimini gerektirir [14].

Yiiksek hizlh DRAM tabanli GRSUler genellikle 6zellestirilmis donanima ihtiyac
duyan diger GRSU tasarimlarina gore daha genis bir 6lgekte kullanilabilir ¢iinkii
DRAM aygitlar1 genellikle tiim bilgisayar sistemlerinde ve yeni gelistirilmekte olan
bellekte igsleme mimarilerinde [112, 113, 114, 115, 116, 117, 118, 119, 120, 121,
122, 123, 124, 66, 125, 92, 126, 127, 128, 129, 130, 131, 132, 133, 134, 135,
136, 137, 138, 139, 71, 140, 116, 141, 142, 91, 114, 143, 144, 145, 146, 147, 148,
149, 150, 151] kullanilmaktadir. DRAM tabanli GRSUler bu sistemlerde yiiriitiilen
giivenlik kritik ugulamalara yliksek hizla gercek rastgele say1 liretebilir. Bu sistemlerde
DRAM aygitlarinda rastgele sayi iiretiminin iki temel faydas1 vardir. Birincisi, DRAM
tabanlt GRSUler rastgele say1 iiretimi icin fazladan donanim saglanmayan sistemlerde
(6rnegin, mobil ve IoT cihazlarinda) giivenlik uygulamalarinin yiiriitiilebilmesini
saglar. Ikincisi, bellekte isleme mimarilerinde DRAM tabanlit GRSUler (1) biiyiik kod
boliimlerinin tamamen bellekte yiiriitiilebilmesini saglayarak sistem verimini artirir
ve (2) giivenlik gorevlerinin tamamen bellekte yiiriitiilebilmesini saglayarak giivenligi
artirir.

Onceki ¢alismalar yiiksek hizih DRAM tabanli GRSUler 6nermistir ancak higbir
calisgma bu mekanizmalarin kullanilabilmesi i¢in ugtan uca bir sistem tasarimi
saglamamistir. DRAM tabanli GRSUlerin giiniimiiz sistemlerine entegrasyonunda
asilmas1 gereken ii¢ temel zorluk tespit ediyoruz: (1) GRSU ve GRSU olmayan
uygulamalar arasinda bellek denetleyicisinde ortaya cikan ve sistemi yavaglatan
GRSU catismasi, (2) GRSU isteklerinin bellek istek planlayicisinda haksiz yere
onceliklendirilmesi ile sistem adilliginin diismesi ve (3) GRSU uygulamalarim
yavaslatan yiiksek DRAM tabanli GRSU gecikmeleri.

DRAM tabanli GRSUlerin rastgele sayi iiretimini yok sayan bir sistem iizerindeki
etkisini gostermek igin, iki cekirdekli gercekci bir sistemi ve DRAM tabanli bir GRSU
mekanizmasini benzetim araci ile modellemekteyiz. Bu sistem rastgele sayi iiretmek
icin DRAM aygitinda Onceden belirlenmis satirlar1 zamanlama parametrelerini
diisiirerek okumaktadir [12]. Bu okumalar sonucunda goézlemlenen rastgele hatalar 64
bit uzunlugunda rastgele sayilar olusturmak icin kullanilmaktadir. DRAM aygitlarinda
rastgele say1 iiretimi sirasinda sistem diger bellek isteklerini hatali okumamak i¢in
bekletmektedir. Rastgele sayi iiretimini en kisa siirede yapmak i¢in sistem tiim bellek
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kanallarin1 ayni anda kullanir ve diger bellek isteklerinin bekletildigi zamani azaltir.
Aynmi anda tek kanal kullanilmasi da miimkiindiir ancak bu durumda rastgele sayi
iretimi daha ¢cok zaman almaktadir ve se¢ilen kanala yapilan diger bellek istekleri daha
uzun bir siire bekletilmektedir. Bu nedenle tiim DRAM kanallarinin ve kiimelerinin
kullanilmas1 GRSU ¢atigmasini azaltmak ve en kisa siirede rastgele say1 isteklerini
karsilamak i¢in onemlidir.

Deneylerimizde 172 adet GRSU ve GRSU olmayan uygulamadan olusan iki
cekirdekli is yiikii kullanmaktayiz. GRSU uygulamalari igin dort farkli sentetik
uygulama olugturmaktayiz. Sentetik GRSU uygulamalar sirayla 640Mb /s, 1280Mb /s,
2560Mb/s, ve 5120Mb /s hizla rastgele say1 istegi gondermektedir. GRSU olmayan
uygulamalar icin sik kullanilan 4 farkli kiyaslama ugulama paketi i¢inden 43 adet tek
cekirdekli uygulama kullanmaktayiz (SPEC CPU2006 [152], TPC [153], MediaBench
[154] ve YCSB [155]). Olusturulan is yiikleri Cizelge 3.1’da gosterilmektedir.

Cizelge 3.1: Cok Cekirdekli Is Yiikleri.

Is Yiikleri | GRSU Olmayan Uygulamalar | GRSU Uygulamalar

x1 GRSU uygulamasi (640 Mb/s GRSU hiz1)
x1 GRSU uygulamasi (1280 Mb/s GRSU hiz1)
x1 GRSU uygulamasi (2560 Mb/s GRSU hiz1)
x1 GRSU uygulamasi (5120 Mb/s GRSU hiz1)

2 Cekirdek || 43 uygulama

Sekil 3.1 (iist ve orta) GRSU ve GRSU olmayan uygulamalarin toplam yiiriitme
zamanini, her uygulamanin tek bagina yiriitiilmesine gore normalize ederek
gostermektedir. Sekil 3.1 (alt) sistemin aym iki c¢ekirdekli is yiikii icin adaletsizlik
endeksini gostermektedir. Adaletsizlik endeksi, yasanan en biiyiik bellek kaynakli
yavaglamanin yasanan en az bellek kaynakli yavaslamaya orami ile hesaplanir [97,
156, 96] ve 7. Boliimde ayrintili olarak agiklanmaktadir. Adaletsizlik endeksinin 1
olmas1 tiim uygulamalarda esit oranda bellek kaynakli yavaslama gozlemlendigini
gostermektedir. Yiiksek adaletsizlik endeksi bir ya da birden fazla uygulamanin
bellek istek planlayicisi tarafindan adil olmayan bir bicimde onceliklendirildigini
gostermektedir.

GRSU Catismasmn Etkisi. Sekil 3.1 (iist ve orta) hem GRSU hem de GRSU
olmayan uygulamalarin bellek denetleyicisindeki GRSU c¢atismas1 sebebi ile ciddi
yavaglamalara maruz kaldigim gostermektedir.

GRSU olmayan uygulamalarin yavaslama miktart GRSU uygulamasinin gerektirdigi
rastgele say1 iiretim hizi arttik¢a artmaktadir. Gereken GRSU hiz1 5 Gb/s oldugunda
GRSU olmayan uygulamalar ortalama %93.1 yavaslamaktadir. Sekil 3.1 (orta) GRSU
uygulamalarinin bellegi bagka bir uygulama ile paylasmasi nedeniyle yavasladigini
gostermektedir. Bu deney sonucunda, GRSU uygulamalarindan en fazla ve en az hizla
rastgele sayi isteginde bulunan uygulamalarin sistemde tek basina yiiriitiildiiklerine
kiyasla sirasi ile ortalama %21.4 ve %6.2 yavasladigin1 gostermekteyiz.

Adil Olmayan Onceliklendirme. Sekil 3.1 (alt) adaletsizlik endeksini gosterir.
Bu sekilde uygulamalarin adaletsizlik endeksinin gereken GRSU hiz1 ile arttigim
gostermekteyiz. Ortalamada, 640Mb/s hiz1 igin ig yiiklerinin 1.32 adaletsizlik
endeksine sahip oldugunu ve bu endeksin GRSU hiz1 5120Mb/s ¢iktifinda 2.61’e
yiikseldigini gostermekteyiz.



GRSU Gecikmesinin Etkisi. GRSU uygulamalarmin yiiksek GRSU gecikmesi sebebi
ile, yiikksek GRSU hiz1 gerektigi durumlarda yiiriitme zamanlarmin %58.8’ini rastgele
say1 tiretimine harcadigin1 gozlemlemekteyiz.

E 640 Mb/s 1280 Mb/s 1 2560 Mb/s ] 5120 Mb/s
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Sekil 3.1: Cesitli gereken GRSU hizlarina gére GRSU olmayan (iist) ve GRSU
uygulamalarinin (orta) birlikte yiiriitiildiigli sistemdeki yavaglama ve
adaletsizlik oram (alt).

GRSU Hizimin Etkisi. GRSU hizinin etkisini gormek icin 6 farkli DRAM tabanl
GRSU mekanizmasmm deneylerimizde kullanmaktayiz. Bu mekanizmalarin GRSU
hizlar1 200 Mb/s’den 6.4 Gb/s’a artmaktadir. Onerilen en yiiksek basarima sahip iki
DRAM tabanli GRSU mekanizmasiim, D-RaNGe [12] ve QUAC-TRNG [13]’nin
GRSU hizlan sirast ile ortalama ~563Mb/s ve ~3.44Gb/s hizla rastgele sayi
iiretebildigi gozlemlenmektedir. Bu degerler GRSU icin onerilen en yiiksek
basarima sahip sistem diizeni [13] varsayilarak hesaplanmaktadir.! Deneyimizde
43 iki g¢ekirdekli, GRSU ve GRSU olmayan uygulamalardan olusan is yiikleri
kullamlmaktadir. Sekil 3.2 solda GRSU olmayan uygulamalarin yavaslama
dagilimlarin1 ve sagda sisetmin adaletsizlik endeksini 43 ig yiikii i¢in gostermektedir.

Sekildeki her kutu, x-ekseninde verilen hizla rastgele sayir iireten GRSU
mekanizmasina sahip iki cekirdekli temel sistem icin gozlemlenen yavaslama ve
adaletsizlik endekslerinin c¢eyrekler agikligin1 gostermektedir. Her bir ceyrekler
aciklifinin medyan degeri onu temsil eden kutunun orta noktasi olarak verilmektedir.
Kutularin iist kisminda yer alan isaretlemeler (<) ceyrekler acikliginin diginda kalan
aykirt degerleri gostermektedir. Aykirt degerler iist ceyrekten 1.5 kat daha fazla olan
degerler olarak tanimlanmaktadir. Her bir kutu i¢in gézlemlenen en yiiksek yavaslama
ve adaletsizlik endeksini kutu iizerine eklenen etiket ile gosterilmektedir.

Bu deney sonuglarindan hareketle iki gézlemde bulunmaktayiz. Ik gézlemimiz, en
yiiksek hiza ve en diisiik gecikmeye sahip DRAM tabanli GRSU mekanizmalarinin
kullanildig1 sistemlerde is yiiklerinde 6nemli yavaslamalar ve sistem adilligi diisiisii
goriildiigiidiir. En yiiksek hizli GRSU ile bile ortalama %39.9 yavaslama ve %28.5
sistem adilligi diisiisii goriilmektedir. Ikinci gozlemimiz, gelecekte gelistirilebilecek
daha yiiksek hiza sahip varsayimsal DRAM tabanli GRSU mekanizmalari ile bile

I'Tiim tasarimlar yalnizca GRSU hizimin etkisini gosterebilmek icin, D-RaNGe’in raporladig
diisiik gecikme degerleri varsayilarak tasarlanmaktadir [12]. Ancak QUAC-TRNG [13]’nin GRSU
gecikmesi bu sekilde varsayilan gecikmeden daha yiiksek raporlanmigtir. Bu nedenle, QUAC-TRNG
mekanizmasina sahip bir sistemin ger¢ek yavaglama ve adaletsizlik endeksi degerleri daha yiiksek
olacaktir.
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Sekil 3.2: DRAM tabanli GRSU hizinin GRSU olmayan uygulamalarin hizina ve
sistem adilligine etkisi.

sistem basarimi ve adilligi 6nemli Olciide iyilestirilememektedir. Deneylerimizde
gozlemledigimiz maksimum yavaslama ve adaletsizlik endeksi degerleri GRSU
hizinin 3.2 Gb/s seviyesine gelmesi ile denge noktasina ulagmaktadir.

Amacimiz DRAM tabanli GRSUler icin diisiik maliyetli ve yiiksek basarimli ugtan
uca bir sistem tasarimi gelistirmektir. Bu sistem tasarimi (1) GRSU ve GRSU olmayan
uygulamalardaki GRSU c¢akismasim azaltmali, (2) sistem adilligini GRSU ve GRSU
olmayan uygulamalar icin artirmali ve (3) GRSU uygulamalarinin basarimini diisiiren
DRAM tabanli GRSUlerin yiiksek gecikmelerini saklamalidir.
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4. TASARIM FIRSATLARI

Bu boliimde DRAM tabanli GRSUler i¢in ugtan uca bir sistem icin tasarim firsatlarin
tartismaktay1z.

4.1 Rastgele Say1 Depolama

GRSU tasariminda daha once yapilan calismalarda [12, 13] bellek denetleyicisinin
DRAM aygitlarinda rastgele say1 tiretimini bellegin istek yogunlugunun diisiik oldugu
zamanlarda yapilabildigi ve iiretilen rastgele sayilarin bir arabellekte tutulabildigi
varsayllmaktadir. DRAM kanallarina gelecek istekler onceden bilinemedigi icin
bu varsayim DRAM kanallarinda atil zamani 6ngéren bir Ongoriicii olmadan
tamamlanamaz. DRAM atillik (-ing. idleness) Ongoriiciisii ile beraber calisan bir
depolama mekanizmasi, DRAM kanallarindaki atil ¢evrimleri yiiksek basarim ile
ongorerek bu cevrimleri rastgele sayi iireterek doldurmak i¢in gereklidir. Bu sayede
mekanizma, diisiik performans etkisi ile rastgele say1 iiretebilmektedir.

4.2 Bellek Istek Planlayicisi

GRSU gecikmesi sistem performansi icin onemli bir faktordiir ¢iinkii hem GRSU
hem de GRSU olmayan uygulamalardaki bellek islemlerinin bellekte bekledigi zamam
artirmaktadir. Bellek istek planlayicisi, bellekte rastgele sayi iiretimi durumunda iki tiir
uygulama i¢in de bellekte bekleme siirelerini azaltmak ve denetlemek i¢in gereklidir.

4.3 Uygulama Arayiizii

Sistem rastgele sayr kullanmak isteyen uygulamalara bir arayiliz saglayarak bu
uygulamalarin DRAM tabanli GRSU ile haberlesmesini saglamalidir. Bu arayiiz
birden cok sekilde gerceklenebilmektedir. Ornegin, bellek eslemeli denetim durum
yazmagclar1 [157], sistemde var olan diger giris cikis arayiizleri (x86 IN ve OUT
buyruklar1 gibi) ya da ozellestirilmis buyruk kiimesi mimarisi buyruklar ile bu
arayiiz saglanabilir. Uygulama arayiizii, sistem ¢agrilar1 ya da duragan ya da devingen
uygulama programlama arayiizii (-ing. application programming interface, API)
fonksiyonlar1 ile uygulamaya acilabilmektedir.
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5. DR-STRaNGe

DR-STRaNGe DRAM tabanli GRSUler icin yiiksek performansa ve diisiik maliyete
sahip uctan uca bir sistem tasarimidir. RSU catismasimi diisiirerek sistem basarimini
artirmakta, GRSU ve GRSU olmayan uygulamalar arasindaki adaletsizligi diisiirerek
sistem adilligini iyilestirmekte ve yiikksek GRSU gecikmelerini saklayarak GRSU
uygulamalarinin basarimlarini artirmaktadir. DR-STRaNGe 3 temel bilesenden
olusmaktadir. 1k olarak, Rastgele Say1 Depolama Mekanizmas: diisiik RSU ¢atismasi
ile rastgele say1 iiretmek igin atil DRAM cevrimlerini kullanarak yiiksek GRSU
gecikmesini gizlemeyi amaclamaktadir. Rastgele sayr depolama mekanizmasi bunu
DRAM kanallarinda az sayida rastgele bit tiretimi i¢in kullanilabilecek atil ¢evrimleri
ongorerek ve rastgele sayir lretimi icin kullanarak basarmaktadir. Rastgele Sayi
Depolama Mekanizmasi, daha sonra iiretilen rastgele sayilar1 bellek denetleyicisindeki
kiiciik bir arabellekte depolamakta ve gelen rastgele say1 isteklerini bu arabellekten
karsilamaktadir. Ikinci olarak, GRSU Bellek Istek Planlayicis1t GRSU isteklerini RSU
catismasini azaltacak ve sistem basarimini artiracak sekilde zamanlayarak bellek
isteklerinin yasadig1 bellek kaynakli bekleme zamanini diisiirmeyi amaglamaktadir.
GRSU Bellek Istek Planlayicisi GRSU ve GRSU olmayan bellek isteklerini
ayr1 bellek istek kuyruklarinda biriktirmekte ve Onceliklendirilecek kuyrugu
uygulama 6nceliklerine uygun bir bicimde secmektedir. Uciincii olarak, uygulamalar
DR-STRaNGe’in uygulama arayiizii aracilig1 ile sistemdeki DRAM tabanli GRSU
mekanizmasini kullanabilmektedir. DR-STRaNGe tasarim hedeflerini bu ii¢ temel
bileseni birlestirerek saglamaktadir.

DR-STRaNGe’e genel bakis. Sekil 5.1 DR-STRaNGe’e genel bakis1 gostermektedir.
Sekil 5.1 (a) GRSU istek akigini, Sekil 5.1 (b) ise rastgele say1 depolama akisini
aciklamaktadir. Sekil 5.2 bu iki akis i¢in akis semasim gostermektedir.

DR-STRaNGe DR-STRaNGe
Rastgele Sayi Depolama GRsU Bellek istek [NEEMEYT Rastgele Sayi Depolama GRSU Bellek istek
Mekanizmasi Zamanlayicisi = Mekanizmasi Zamanlayicisi

() DRAM Atil Cevrim Ongbriicii

SON ERISILEN BELLEK ADRESI |
b 6NGBRO AL

ONGORUCU TABLOSU

2-BIT ONGORUCU

Uygulama
Oncelikleri

Uygulama
Oncelikleri

[DRAM Atil Cevrim Ongbriicii|

él Rastgele Sayi Arabellegi |

©|

£

3

£
P RASTGELE SAYI |

(a) GRSU istek akigt (b) Rastgele say1 depolama akis1

1
1

| GRsU isTEGI
DRAM
DRAM

1
A

| Rastgele Sayi Arabellegi |
= | RASTGELE SAYI

Sekil 5.1: DR-STRaNGe genel bakis.
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Bellek denetleyicisinin iki calisma modu vardir: 1) Olagan Calisma Modu ve 2) GRSU
Calisma Modu. Olagan Calisma Modu bellek islemlerini islerken GRSU Calisma
Modu yalmzca GRSU isteklerini islemektedir ve rastgele say1 iiretiminden sorumludur.
Bellek denetleyici baslangicta olagan calisma modundadir.

Bellek denetleyicisi bir GRSU istegi aldigi zaman DR-STRaNGe ilk olarak
rastgele say1 arabellegini kontrol eder (@)). Eger arabellekte hazir bir rastgele sayi
varsa DR-STRaNGe GRSU istegini arabellekten diisiik gecikme ile karsilar (@).
Arabellekte hazir bir rastgele say1r yoksa, DR-STRaNGe GRSU istegini kuyruga
ekler (@). GRSU Bellek Istek Planlayicisi uygulama onceliklerine bakarak bellek

isteklerini siralar (@)). DR-STRaNGe GRSU isteklerini bellege géndermeden dnce
ilk olarak GRSU isteginden 6nce gelen ve daha yiiksek oncelige sahip GRSU
olmayan uygulamalardan gelen bellek isteklerini bellege gdnderir. Bu istekler bittikten
sonra bellek denetleyicisi GRSU ¢alisma moduna gecer ve GRSU isteklerini bellege
gondererek DRAM aygitinda rastgele sayi iiretir (@)). Yeterli rastgele bit toplandiktan
sonra DR-STRaNGe GRSU istegini iiretilen rastgele say1 ile kargilar (€) ve bellek
denetleyicisi olagan ¢alisma moduna geger.

GRsU istegi alindi
A 2

Bellek istek kuyrugunun

Yeterli Yetersiz
rastgele bit rastgele bit

Rastgele sayi
arabellegine bak
|

K.

dolulugunu denetle

}_

iSLER

ATIL

Arabellekten
karsila

GRSU istegini
kuyruga ekle

® )Q

2

Atil periyot uzunlugunu

tahmm et

)

Uygulama oncellklerme
bak & zamanla

Bellek istegi J_ GRSU istegi
zamanlandi zamanlandi

)

DRAM aygitinda
rastgele sayi liret

KISA

UZUN

RSU isteklerini kuyruga ekle
& zamanla

Arabellegi doldur & kuyruk
dolulugunu denetle

ATIL

ISLER

Uretilen say ile GRSU
istegini karsila

GRSU istegi alindi
) L’( Ongorii tablosunu giincelle

(b) Rastgele say1 depolama akis semasi.

(a) GRSU istegi akis semast.

Sekil 5.2: DR-STRaNGe akig semasi.

DR-STRaNGe her cevrim baginda tim DRAM kanallarimin kullanim oranim
bellek istek kuyruklarinda bulunan istek sayisina bakarak denetler (@)). Eger bir
kanalin bellek istek kuyruklar1 bos ise, DR-STRaNGe atil cevrimlerden olusan
periyodun uzunlugunu tahmin eder (@)). DRAM atillik ongoriiciisit bir DRAM
kanal1 i¢in bulunulan periyodu rastgele say: iiretimi i¢in yeterli uzunlukta ongoriirse,
DR-STRaNGe GRSU isteklerini istek kuyruguna ekler ve bellege gonderir (@).
DR-STRaNGe GRSU calisma moduna gecer ve DRAM kanalindaki tiim gruplari
kullanarak rastgele sayu iiretir (). Eger bir kanal raastgele say1 tiretimi sonrasinda atil
kalmaya devam ederse, DR-STRaNGe rastgele say1 iireterek arabellegi doldurmaya
devam eder. Rastgele sayi iiretimi DRAM kanalina ait bellek islem kuyruguna yeni
bir bellek istegi geldiginde ya da arabellek tamamen dolduruldugunda durur. Bu
durumda, DR-STRaNGe olagan ¢alisma moduna doner. DRAM kanalina yeni bir istek
geldiginde DRAM atillik 6ngoriictisiinii giinceller ().
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5.1 Rastgele Say1 Depolama Mekanizmasi

Rastgele say1 depolama mekanizmasinin amaci, rastgele sayilar1 uygun zamanlarda
tiretip saklayarak gelen istekleri diisiik gecikme ile karsilayabilmektir. Bu sistem
basarimim iki sekilde artirmaktadir: (1) GRSU uygulamalarinm yiiksek GRSU
gecikmesi nedeniyle maruz kaldigi bellekte uzun bekleme siirelerinin kisaltmaktadir
ve (2) bellek denetleyicisindeki RSU catismasini azaltmaktadir. Mekanizmanin
ana fikri DRAM kanallarinda istek bulunmadigi icin kullanilamayan cevrimleri
(at1l ¢evrimleri) rastgele sayi iiretimi icin kullanmak ve iiretilen rastgele sayilari
bellek denetleyicisindeki kiiciik bir arabellekte saklamaktir. Bu sayede rastgele say1
arabellegi bos olmadig1 zamanlarda, DR-STRaNGe gelen GRSU isteklerini diisiik
gecikme ile kargilayabilmektedir. Bircok uygulama DRAM bant genisliginin tamamini
kullanmamaktadir [158, 159, 160, 161] ve bu nedenle DR-STRaNGe atil ¢cevrimleri
rastgele sayi iiretimi i¢in kullanabilmektedir. Herhangi bir DRAM kanalinda art arda
iki istek arasinda gecirilen atil siirenin (afil periyot) ¢evrim cinsinden uzunlugu
yiiriitiilen uygulamalarin bellek istekleri oriintiileri ile iligkilidir.

Rastgele say1 {iretimine baslamak icin uygun zamam iki Olgiit kullanarak
belirlemekteyiz:

1. Diisiik DRAM Kullanimi: DRAM kanallarinin tamaminin kullanilmamasindan
dogan diisiik DRAM kullanim orani

2. DRAM Aul Periyot Uzunlugu: Bellek kuyruklarinda herhangi bir istek
olmamasindan kaynaklanan art arda atil gegen ¢evrimlerin sayisi

Diisik DRAM Kullammmi. Bir DRAM kanalinin diisiik kullanim oranina sahip
oldugunu belirlemek icin bellek istek planlayicisindaki kuyruklarda bulunan bellek
isteklerinin sayisin1 kullanmaktayiz. Bellek istek sayisi tasarim sirasinda belirlenmis
bir esik degeri olan diisiik kullanim esiginden diisik ise DRAM kanalinin
diisiik kullanim oranina sahip olduguna karar vermekteyiz. Diisiik kullanim esigi,
ayn1 zamanda rastgele say1 iiretimi bagladiginda kuyruklarda bulunabilecek istek
sayisim gostermektedir ve bu nedenle RSU catismasim etkilemektedir. Esik degeri
artirlldiginda, rastgele say1 iiretme firsatlar1 artmaktadir. Ancak yiiksek esik degerleri,
kuyruklarda daha fazla istek bekletilmesine izin verdiginden RSU catismasim
artirabilmektedir. Bu nedenle RSU catismasi ile GRSU firsatlar1 arasinda bir
odiinlesme vardir. RSU catismasmin diisiik oldugu ve GRSU firsatlarmin yiiksek
oldugu bir diisiik kullanim esik degeri secilmesi sistem performansi i¢in onemlidir.
Diisiik kullanim esik degerini, 32 istek tutan bir kuyruk icin deneysel olarak 4 olarak
belirlemekteyiz. Bu sekilde, kuyruklarda az sayida istek bekleterek GRSU firsatlarini
artirmakta ve daha fazla rastgele say1 istegini diisiik gecikme ile karsilayabilmekteyiz.

DRAM Atil Periyot Uzunlugu. Uygulamalar genellikle DRAM kanallarinin
tamamini kullanmamaktadir ve bu, kanallarda atil periyotlarla sonu¢lanmaktadir. Atl
periyotlarin uzunlugu uygulamadan uygulamaya bellek kullanim 6zelliklerine bagh
olarak degismektedir. Sekil 5.3, orta ya da yiiksek oranda bellek isteklerine sahip
uygulamalar i¢cin DRAM atil periyot uzunluklarinin dagilimini gostermektedir. Kutu
grafigindeki y ekseni gozlemlenen atil periyotlarin uzunluklarint DRAM c¢evrimleri
cinsinden gostermektedir. Sekildeki diiz yatay cizgi, 64 bitlik rastgele say1 iiretmek
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icin Boliim 7°de agiklamis oldugumuz deney ortamimizda gerekli olan siireyi, 198
DRAM cevrimi (ortalama 990 ns), gostermektedir.
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Sekil 5.3: DRAM Atil Periyot Uzunluklarinin Dagilima.

Her kutu gozlemlenen atil periyotlarin ceyrekler agikligini gostermektedir. Atil
periyotlarin medyan: ise her bir kutunun orta noktas: olarak isaretlenmistir. Deney
sonucunda, bir¢ok uygulama i¢in atil periyotlarin biiyiik bir kisminin 198 c¢evrim
olan 64 bitlik rastgele say1 iiretimi siiresinden kisa oldugunu gozlemlemekteyiz. Bu
nedenle, rastgele sayilarin tek seferde iiretilmesindense her DRAM grubu i¢in en az
birer bit halinde iiretilerek saklanmasinin daha avantajli oldugu goriilmektedir.

Rastgele sayilar1 parcalar halinde iiretmek atil periyot uzunlu§u sorununu tamamen
c¢ozmemektedir cilinkii baz1 atil periyotlar her DRAM grubu i¢in bir bit olmak
tizere 8 bitlik rastgele sayr tiretimi icin gerekli olan siireden (40 DRAM c¢evrimi)
daha kisa siirmektedir. Bu atil periyotlarda rastgele say1 iiretmek, bellek isteklerini
geciktirerek sistem performansini diisiirebilmektedir. Bu nedenle, mekanizmanin kisa
atil periyotlardan kagcinmasi gereklidir.

DRAM atill periyot uzunlugunu tahmin etmek icin farkli karmagiklifa sahip ii¢
mekanizma Onermekteyiz.

5.1.1 Basit depolama mekanizmasi

Basit depolama mekanizmasi her atil periyodun rastgele say: iiretimi icin yeterli
uzunlukta oldugunu 6ngoérmektedir. DRAM kanallarindaki her atil cevrimde rastgele
say1 liretimini baglatir ve rastgele say1 arabellegini doldurur.

Basit depolama mekanizmasi ile DR-STRaNGe okuma ve yazma kuyruklarinda bellek
istegi bulunmayan DRAM kanallarin1 rastgele sayr iiretimi icin seger. Bir kanal
secildigi zaman, DR-STRaNGe kanali GRSU ¢alisma moduna alir ve en az 8 rastgele
bit iiretir. 8 bit iiretildikten sonra kanal hala atil durumdaysa ve rastgele say1 arabellegi
dolu degilse rastgele sayi iiretimine devam eder. Ancak, kanala yeni bir bellek istegi
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gelmisse ya da rastgele say1 arabellegi tamamen doldurulmugsa kanal normal ¢alisma
moduna alinir ve bellek isteklerini karsilamaya devam eder. Bellek istekleri, yalnizca
kanal normal ¢alisma modundayken karsilanmaktadir.

5.1.2 DRAM atillik 6ngoriiciisii

DRAM atillik 6ngoriiciisiiniin amaci rastgele sayi iiretimi icin yeterli uzunlukta olan
atil periyotlar1 tahmin etmektir. Bunun i¢in erisilen son bellek adreslerini kullanan
bir mekanizma onermekteyiz. Ongoriiciimiiz her DRAM kanali icin ¢ift doruklu
sayaglardan olusan bir ongoriicli tablosu, son erisilen bellek adresi i¢in bir yazmag
ve atil periyot uzunlugu icin bir saya¢ kullanmaktadir. Bir kanal atil oldugu zaman
kanalin Ongoriicii tablosuna o kanalda erisilen son bellek adresi ile erisilmektedir.
Mekanizmamiz atil periyotlar ikiye ayirmaktadir: (1) uzun (¢evrim sayist > Periyot
Esigi) ve (2) kisa (cevrim say1s1 < Periyot Esigi). Ongoériicii atil periyotlari, son erisilen
bellek adresi ile eristigi cift doruklu sayac¢ degeri 2 ya da daha yiiksekse uzun, degilse
kisa olarak gruplandirmaktadir.

Atl periyotlar sirasinda, DR-STRaNGe atil periyot uzunlugu sayacini her ¢evrim
artirmaktadir. Bir kanal yeni bir bellek istegi aldiginda, DR-STRaNGe o kanala
ait ongoriicii tablosunu giincellemektedir. 1k olarak, erisilen son bellek adresi ile
ongoriicii tablosuna erisilir ve ¢ift doruklu saya¢ degerine bakilir. Ikinci olarak,
gozlemlenen atil periyot uzunlugu periyot esigine esit ya da ondan biiyiikse cift
doruklu sayac¢ bir artirtlir ya da daha kiigiikse sayac bir azaltillir. Son olarak, en son
erigilen bellek adresi yeni bellek isteginin eristigi adres ile giincellenir.

Ongoriiciiniin bagarimi, DR-STRaNGe’in performansimi iki sekilde etkilemektedir. 11k
olarak, eger ongoriicii kisa bir atil periyodu uzun olarak ongordiigii takdirde RSU
catismasi artmaktadir. Ikinci olarak, eger 6ngoriicii uzun bir atil periyodu kisa olarak
ongoriirse rastgele say1 tiretme firsatin1 kagirmaktadir ve bu nedenle bazi rastgele say1
istekleri yiiksek gecikme ile karsilanabilmektedir. Ongoriicii herhangi bir kosul altinda
GRSU uygulamalarmin yiiriitilememesine sebep olamaz. Ciinkii 6ngériicii tiim atil
periyotlar1 kisa olarak ongorse bile DR-STRaNGe rastgele say1 isteklerini arabellekten
degil, istek iizerine rastgele sayi iireterek karsilayabilmektedir.

5.1.3 Pekistirmeli 6grenme ile DRAM atillhik 6ngoriisii

DRAM atl periyot uzunlugu tahminini pekistirmeli 6grenme (-ing. reinforcement
learning) problemi olarak tamimlayarak bir pekistirmeli ©Ogrenme etmeni
tasarlamaktayiz.

Pekistirmeli 6grenme, mimari iyilestirme problemlerini ¢cozmek i¢in sikca kullanilan
bir yontemdir. Ornegin, dallanma ongériisii [162], bellek istekleri planlayicilar1 [163,
164], verileri bellek isteklerinden dnce getirme teknikleri [165, 166] ve giris ¢ikis
iletisimi i¢in dinamik voltaj kontrolii [167] gibi bir¢ok soruna pekistirmeli 6grenme
teknikleri ile c¢oOziimler Onerilmigtir. Pekistirmeli Ogrenme teknikleri icerisinde
Q-0grenme [168] (-ing. Q-learning) basitligi ile tercih edilen bir tekniktir. Q-6grenme
tabanli bir pekistirmeli 6§renme etmeni bir durum makinesi araciligi ile calismaktadir.
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Bu durum makinesine gore, her durum (s) i¢in her eylem (a) bir degere (Q degeri)
sahiptir ve bu deger Q(s,a) ile gosterilir. Bu Q degerleri eylemlerin gelecekte
getirecegi kiimiilatif yarar1 gostermektedir ve Q degerleri hizli erisim icin bir tabloda
tutulmaktadir. Herhangi bir s durumunda, algoritma en yiiksek Q(s,a) degerine sahip
a eylemini gerceklestirmektedir. iki olas1 eylem tipi tanimlamaktayiz: (1) rastgele say1
tiretimini baglatmak ve (2) beklemek. DRAM atillik problemi i¢in durum son erisilen
bellek adresinin en anlamsiz 10 biti ve 10 atil periyot uzunlugunu igeren gecmis
verisinin XOR igleminden gecirilmesi ile olusturulmaktadir. Ge¢mis periyotlardan
uzun olarak gruplandirilanlar mantik-1 ile, kisa olarak gruplandirilanlar ise mantik-0
ile gosterilmektedir.

Pekistirmeli 6grenme etmeni, bir s durumundayken bir a eyleminde bulundugunda bu
eylem ve durum ikilisine ait Q degeri (Q(s,a)) 6diil belirlendiginde giincellenmektedir.
Odiil (r) atil periyodun uzunluguna ve grenme etmeninin 6ngoriisiine bagl olarak
gerceklestirilen eylemin tipine baghdir ve Q degerine eklenmektedir. Etmen dogru
ongoriide bulunarak uzun periyotlarda rastgele say: iiretip kisa periyotlarda bekledigi
durumda, pozitif 6diiller kullanilmaktadir. Ancak 6ngorii yanlis oldugunda ve etmen
RSU catismasini artirdiginda ya da bir GRSU firsatim1 kagirdiginda negatif odiiller
uygulanmaktadir. Bir eylemin 6diilii atil periyodun sonunda belirlenmektedir ve atil
periyot sona erdiginde toplam ¢evrim sayisina bakarak periyodun uzun ya da kisa
oldugu belirlendikten sonra 6ngoriiniin dogruluguna gore Q degeri giincellenmektedir.

Pekistirmeli 6grenme etmeni, durumu yalmizca bir DRAM kanali atil oldugu
zaman gozlemleyebilmektedir. Bu nedenle, gelecek durum herhangi bir eylem
gerceklestirilmeden belirlenememektedir. Bu nedenle, giincelleme fonksiyonunda
gelecek durumun getirecegi potansiyel odiiliin etkisi bulunmamaktadir. Son olarak,
Q degerlerinin giincellenme fonksiyonu Q(s,a) = (1 — a)Q(s,a) + o * r olarak
belirlenmistir ve o 0grenme oranimi gostermektedir. Yiiksek bir 6grenme orani
degisen bellek erisim Oriintiilerine daha hizli1 adaptasyonu saglamaktayken 6ngoriiyii
giirliltiiye karst daha duyarli bir hale getirebilmektedir. Deneylerimiz sonucunda
pekistirmeli 68renme etmeninin en yiiksek performansa 0.05 6grenme oramn ile
eristigini gdzlemlemekteyiz.

5.2 GRSU Bellek istek Planlayicisi

DRAM atil periyotlarinin dagilimi sebebi ile DR-STRaNGe her zaman rastgele say1
isteklerini arabellekten karsilayamayabilmektedir. Bellek istek planlamasi, rastgele
say1 istekleri geldiginde rastgele say1 arabellegi bossa ve kuyruklarda bekleyen bellek
istekleri varsa oldukca onemli hale gelmektedir. GRSU bellek istek planlayicisinin
amact GRSU isteklerini, bellek isteklerini uzun siireler bekletmeden karsilayabilmek
ve sistem adilligini artirmaktir.

GRSU istekleri, aym istek kuyruklart hem GRSU hem de bellek istekleri igin
kullanildiginda bellek isteklerinin kuyruklara eklenmesini engelleyebilmekte ve bellek
denetleyicisinin GRSU ve normal ¢alisma modu arasinda sik sik calisma modunu
degistirmesine sebep olabilmektedir. DR-STRaNGe, GRSU istekleri icin ek bir kuyruk
(GRSU kuyrugu) kullanarak kuyruk alani i¢in ¢ekismeyi ortadan kaldirmaktadar.
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5.2.1 Uygulama onceligi ile istek planlama

Isletim sistemi donamim kaynaklarini uygulama onceliklerini goz ©niinde
bulundurarak paylastirmaktadir. Uygulamalarin oOncelikleri farkli seviyeler olarak
tanimlanabilmektedir ve bu Oncelik seviyeleri bellek isteklerini planlamak icgin
kullanilabili. GRSU Bellek Istek Planlayicisi, uygulama oncelik seviyelerini
kullanarak farkli istek kuyruklarini onceliklendirmekte ve farkli tip bellek isteklerini
oncelikli olarak gerceklestirmektedir. Ancak, uygulama Oncelik seviyeleri tek
bagina uygulama seviyesinde adil istek planlama icin yeterli degildir. Bunun sebebi,
rastgele say1 isteklerinde bulunan uygulamalarin hem bellek istek kuyruklarini hem
de rastgele say1 istek kuyrugunu aymi anda kullanabilmesidir. Bu durum haksiz
bir Onceliklendirmeye sebep olmaktadir. Bu nedenle, DR-STRaNGe aymi anda
hem rastgele sayr hem de bellek istek kuyruklarmi kullanan uygulamalar tespit
etmelidir. Bu uygulamalari, GRSU uygulamalarini, tespit etmek icin DR-STRaNGe
bir uygulama ilk defa rastgele say1 istediginde bu uygulamay: isaretlemektedir. GRSU
ve GRSU olmayan uygulamalar belirlendikten sonra DR-STRaNGe uygulama 6ncelik
seviyelerini kullanarak kuyruklar1 6nceliklendirmektedir. Bu durumda, diisiik 6ncelige
sahip olan kuyruk uzun bellek bekleme siirelerine maruz kalabilmektedir. GRSU
Bellek Istek Planlayicisi uygulamalarin isteklerinin her zaman karsilanmasi icin
asagida acikladigimiz tizere cesitli kurallar kullanmaktadir.

GRSU Oncelikli. Bir GRSU uygulamasi digerlerinden daha yiiksek oncelige sahipse,
DR-STRaNGe ilk olarak GRSU uygulamasinin GRSU isteklerini planlamaktadir.
Bu sayede (1) rastgele say1 iiretimi sebebiyle yasanan yavaslamalar 6nlenmekte ve
(2) RSU catismasi azaltilmaktadir. Bellek istek planlayicisi, GRSU ve bellek istek
kuyruklar1 dolu iken ve bir GRSU istegine sahip GRSU uygulamasi diger tiim GRSU
olmayan uygulamalardan daha yiiksek oncelige sahipse GRSU kuyrugunu secer ve
GRSU kuyrugunda istek kalmayana kadar oradan istekleri planlamaya devam eder.
Planlayic istekler bittiginde, bellek istek kuyruklarindaki istekleri karsilamaya devam
eder. Ancak, gerekli GRSU hiz1 ¢ok yiiksekse, planlayict sik stk GRSU kuyrugunu
onceliklendirecektir.

Bellek Istekleri Oncelikli. Bellek istek planlayicist GRSU olmayan bellek istegine
sahip bir uygulama diger tiim uygulamalardan daha yiiksek oncelige sahipse, bellek
istek kuyruklarmm GRSU kuyruguna kiyasla daha oncelikli secmekte ve bellek
isteklerinin kuyrukta bekleme siirelerini en aza indirmeyi amaglamaktadir. Planlayici
yalnizca bellek istek kuyrugundaki en eski istek bir GRSU uygulamasina aitse
ve GRSU kuyrugundaki isteklerden daha eskiyse GRSU kuyrugundan istekleri
secmektedir. Bu durumda, planlayict GRSU kuyrugundaki istekler tamamlanana
kadar bu kuyruktaki istekleri karsilamaktadir. GRSU istekleri bittiginde, bellek istek
kuyruklarina tekrar oncelik vermektedir.

Esit Oncelik Seviyeleri Durumunda. Eger iki GRSU uygulamasi ayni &ncelik
seviyesine sahipse ve GRSU isteklerinde bulunuyorlarsa, planlayici ilk olarak
daha eski olan istegi karsilamaktadir. Eger bu iki GRSU uygulamasi bellek
isteklerinde bulunuyorsa planlayict temel planlayici algoritmasini takip ederek
istekleri planlamaktadir. Benzer olarak, GRSU olmayan ve ayn1 oncelik seviyesine
sahip uygulamalarin istekleri temel planlayicinin kurallarina gore siralanmaktadir.
Ancak eger bir GRSU uygulamas1 ile GRSU olmayan bir uygulama aym Oncelik
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seviyesine sahipse, eger varsa GRSU istekleri onceliklendirilmektedir. Bu sayede
RSU catismasi azaltilmaktadir. Boliim 8.5’te gosterdigimiz iizere, DR-STRaNGe
bu planlama algoritmasi ile herhangi bir sekilde GRSU olmayan uygulamalarin
performansini ya da genel sistem adilligini diigsiirmemektedir.

U¢ Durumlar. Acgikladigimiz GRSU bellek istek planlayicist  kurallarina
ragmen bazi uygulamalarin isteklerinin uzun siire karsilanmadigi u¢ senaryolar
gerceklesebilmektedir. Bir GRSU uygulamas: yiiksek hizda rastgele say: isteginde
bulunarak GRSU kuyrugunu sik sik doldurabilmektedir. Bu durumda bu uygulama
onceliklendirildigi takdirde GRSU olmayan uygulamalar uzun siire bellek
kuyruklarinda bekleyebilmektedir. Benzer olarak yiiksek bellek istek yogunluguna
sahip GRSU olmayan uygulamalar bellek istek kuyruklarin1 doldurabilmektedir. Bu
durumda GRSU uygulamalarina ait istekler uzun siire bellekte bekletilmektedir. Bu
durumlarda, GRSU bellek istek planlayicist kurallari yeterli gelmeyebilir. Herhangi
bir uygulamanin performansinin bu nedenle cok fazla diigsmesini engellemek igin
asagida aciklamakta oldugumuz mekanizmay1 onermekteyiz.

DR-STRaNGe ilk olarak bellek istek kuyruklarinin hangisinin daha az
onceliklendirildigini gozlemlemekte ve diisiik oncelige sahip kuyrugun ¢ok sayida
cevrim boyunca duraklatilmasini engellemektedir. GRSU bellek istek planlayic
daha yiiksek oncelikli kuyruktan isteklerin karsilandigi her ¢evrim bir sayac¢ degerini
artirmaktadir. Daha sonra bu saya¢ degerini bir esik degeri ile karsilagtirmaktadir.
Bu esik degerine bekleme esik degeri denmektedir. Eger duraklatilma sayaci,
bekleme esik degerine esit ya da ondan yiiksek ise daha az oncelikli olan kuyruktan
istekler karsilanmaktadir. Bu sekilde daha diisiik oncelige sahip kuyruktaki isteklerin
devamu ve diisiik oncelige sahip uygulamalarin da devamlilig1 saglanmaktadir. Daha
diisiik oncelige sahip kuyruklardan karsilanan her istek ile bekleme sayaci sifira
esitlenmektedir.

5.3 Uygulama Arayiizii

Sistem tasariminin tamamlanmasi i¢in yazilim ve DRAM tabanli GRSU mekanizmasi
arasinda bir arayiiz bulunmasi gerekmektedir. Linux tabanli sistemlerde bu
arayliz, cekirdek rastgele sayr iiretecinin var olan arayiizii [5] degistirilerek
olusturulabilmektedir. Rastgele say1 lireteci, aygit denetleyicilerinden kaynaklanan
cevresel giiriiltiileri bir entropi havuzunda toplamaktadir. getrandom() sistem cagrisi,
bir uygulama rastgele say1 istediginde kullanilir. Sistem ¢agris1 aracilig ile sistem, bu
entropi havuzundaki rastgele bitleri kullanarak bir arabellek doldurur ve bu arabellegi
bir isaretleyici ile ¢cagriy1 yapan uygulamaya iletir.

getrandom() sistem c¢agrisim degistiren ve sistem rastgele sayi iireteci yerine
DR-STRaNGe’i kullanmayr saglayan bir arayiliz Onermekteyiz. Sistem c¢agrisinin
DR-STRaNGe ile iletisime ge¢mesi bellek eslemeli konfigiirasyon durum yazmaclari
ya da hedef sistemde var olan diger giris cikig veri yollar1 kullanilarak
saglanabilmektedir. Bir rastgele say1 istegi yapildiginda DR-STRaNGe bu istegi eger
rastgele say1 arabelleginde rastgele say1 varsa arabellekten, degilse de rastgele sayi
tireterek karsilamaktadir.
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Rastgele say1 arabelleginin bos olmadig1 durumlarda, DR-STRaNGe’in sistem c¢agrisi
temel sistem ¢agrisina kiyasla fazladan herhangi bir gecikme yaratmamaktadir. Ancak,
rastgele sayr arabellegi bos oldugu takdirde, olusacak gecikme DRAM tabanlh
GRSU mekanizmasi ile sistemde bulunan temel rastgele sayi iiretecinin hizlarl
farki ile iligkili olacaktir. Sistemde bulunan rastgele say: iireteci (0rnegin, Linux
tabanl sistemler icin ¢ekirdegin rastgele sayi iireteci [5]), sistemdeki aygitlara ve bu
aygitlardan orneklenebilecek rastgelelige baghdir, bu nedenle gecikme hedef sisteme
gore degisiklik gostermektedir.
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6. GUVENLIK ANALIZI

6.1 Giivenli Rastgele Sayilar

Giivenlik-kritik uygulamalarda rastgele sayilarin kullanilabilmesi icin GRSUlerin iki
ana ozellige sahip olmasi gerekmektedir. Ik olarak, GRSU mekanizmasi rastgele
sayilar1 istegi yapan uygulama disinda herhangi bir uygulamaya sizdirmamalidir.
DR-STRaNGe bu 6zelligi rastgele say1 arabellegini yalnizca sistem cagrisi araciligi
ile erisilebilir sekilde tasarlayarak gergeklestirmektedir. Sistem c¢agris1 rastgele
bitleri yalnizda cagrinin sahibi olan uygulama ile paylasmaktadir ve rastgele
say1 arabellegi istek karsilandiktan sonra bu bitleri arabellekten c¢ikarmaktadir.
Ikinci olarak GRSU mekanizmas1 her rastgele say1 istegine farkli bir rastgele
say1 vermelidir. DR-STRaNGe bu 0zelli8i, rastgele sayilar1 kullanildiktan sonra
arabellekten ¢ikararak saglamaktadir. Sonug¢ olarak, basit ancak kisitlayict uygulama
araylizii ile DR-STRaNGe bu iki ozelligi de saglayarak giivenligi 6nemli olan
uygulamalara giivenli rastgele sayilar saglamaktadir.

6.2 Rastgele Say1 Arabellegi ile Yan Kanal Saldirilar:

Yan kanal saldirilar (-ing. side-channel attacks) [169] yan kanal bilgilerini
gozlemleyerek ve kullanarak uygulama davranisi ile ilgili bilgi edinmeye ya da
gizli bilgileri sizdirmaya [169] yarayan bir saldir1 simifidir. Uygulamalar arasinda
paylasilan diger donanimsal kaynaklar (6rnegin, onbellekler [86, 170, 171]) herhangi
bir veri hakkinda zamanlama bilgisi verebildigi halde, DR-STRaNGe bir saldirgan
tarafindan hedef olarak alindiginda yalmizca bir rastgele sayinin tiretiminin aldigi
siire bilgsini vermektedir. Bu zamanlama bilgisi rastgele sayr arabelleginin dolu
ya da bos oldugunu ve bir bagka uygulamanin rastgele say1 kullanip kullanmadigi
bilgisini ortaya c¢ikarabilmektedir. Bu yan kanal, iki sebepten saldirganlar tarafindan
kullanilmas1 zor bir kanaldir. Ilk olarak, DR-STRaNGe siirekli olarak rastgele
say1 arabelle8ini rastgele sayilarla doldurmaktadir ve bu mekanizma uygulamalarla
asenkron c¢alismaktadir. Bu nedenle rastgele sayi1 arabellegi nadir olarak bos
kalmaktadir. Ikinci olarak, eger iki ve daha fazla uygulama rastgele say1 kullaniyorsa,
arabellegi hangi uygulamanin bosalttigini tespit etmek olduk¢a zordur. Analizimiz
sonucunda, DR-STRaNGe’in zamanlama yan kanal saldirilari icin halihazirda diger
paylagimli kullanilan donanimsal kaynaklardan yararlanan yan kanallara gore daha zor
kullanilacagi sonucuna ulagsmaktayiz.

6.3 Rastgele Say1 Arabellegi ile Gizli Kanal Saldirilar:

Saldirganlar iletisim i¢in tasarlanmayan kanallar1 bir i pargaci@indan digerine veri
aktarmak i¢in kullanabilmektedir. Rastgele say1 arabellegi, belirli sartlar altinda
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iletisim i¢in gizli bir kanal [172] olarak kullanilabilir. Bunun i¢in saldirgan haricinde
uygulamalarin rastgele sayr kullanmamasi gerekmektedir. Rastgele say1 arabellegi
temel olarak onbellek tabanli gizli kanallar gibi kullanilabilmektedir. Bu alanda
yapilan ¢aligmalar onbelleklerin gizli iletisim kanallari olarak kullanilmasi i¢in bir¢cok
teknik [173, 174, 175, 176, 177, 178, 179] gosterdigi gibi, bu saldirilara karsi
savunma teknikleri [170, 171, 180, 181, 182, 183] de Onermistir. Bu savunma
teknikleri rastgele say1 arabellegine uygulanabilmektedir. Ilk olarak, rastgele say1
arabellegi uygulamalar ic¢in farkli boliimlere ayrilabilir. Bu durumda, uygulamalar
birbrilerinin rastgele sayr arabellegi boliimlerinin dolu ya da bos olma durumunu
gozlemleyememektedir. Bu yontem performans: diisiik seviyede etkiler, cilinkil
deneysel sonuglarimizda gosterdigimiz iizere kiiciik arabellek boyutlart bir¢ok
uygulama icin yeterlidir. Ikinci olarak, sistem arabellege erisimi ayni anda tek bir
uygulamaya verebilir. Bu durumda, arabellegin tamami bir uygulama tarafindan
kullanilabilmektedir. Bu ¢oziim, arabellege erisme iznine sahip olmayan GRSU
uygulamalarinin performansini diisiiriirken bu uygulamalar yine de DR-STRaNGe’in
GRSU bellek istek planlayicisindan yararlanarak diisiik RSU catismast ile rastgele say1
tiretebilmektedir.

6.4 Hizmet Reddi Saldirilar:

Bir saldirgan DRAM bant genisligini rastgele sayi istekleri ile doldurmaya ve diger
uygulamarin isteklerinin karsilanmasini engellemeye calisabilir. Bu saldirilar, GRSU
bellek istek planlayicisi ile 6nlenmektedir. Uygulamalain isteklerinin karsilandigindan
emin olan bir dizi kural kullanan istek planlayicisi bu tarz saldirilar halinde bile sistem
adilligini korumay1 hedeflemektedir. Bu kurallarin yaninda, hizmet reddi saldirilar
isletim sistemi seviyesinde alinabilecek kararlar araciligi ile sistem adilligi odaklh
¢Oziim metotlar [184] kullanilarak engellenebilmektedir.
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7. METODOLOJI

DR-STRaNGe’in performans ve adilligini Ramulator [82, 185] sistem benzetim
aracin1  genigleterek degerlendirmekteyiz. Ramulator, ¢evrim bazinda calisan bir
DRAM benzetim aracidir. Bu benzetim aracimi giiniimiizde en yiiksek hiza ve en
diisiik gecikmeye sahip olan iki DRAM tabanli GRSU (D-RaNGe [12] modeli
ve QUAC-TRNG [13]) ve rastgele say1 istekleri destegi ile genisletmekteyiz.
Deneylerimizde DR-STRaNGe ve sistem i¢in Cizelge 7.1°de verilen konfigiirasyonlari
kullanmaktay1z. Rastgele say1 iiretimini, aksi belirtilmedigi takdirde D-RaNGe [12]
mekanizmasi ile Onerilen sekilde simiile etmekteyiz.

Is Yiikleri. Simiilasyon diizenegimizde yiiriitmek iizere 4 farkli uygulama paketinden
43 tek cekirdekli uygulama kullanmaktayiz. Bu uygulamalar SPEC CPU2006 [152],
TPC [153], MediaBench [154], ve YCSB [155] uygulama paketlerinden se¢ilmektedir.
Son seviye onbellekte bulamama oranlarina (-ing misses-per-kilo-instruction (MPKI))
gore bu uygulamalar ii¢ kategoriye ayirmaktayiz: (1) L (diisiik bellek istek yogunlugu,
MPKI < 1), (2) M (orta bellek istek yogunlugu, 1 < MPKI < 10), ve (3) H
(yliksek bellek istek yogunlugu, MPKI > 10). Uygulamalarin MPKI degerleri icin,
her uygulamanin SimPoint [186] aracilig1 ile olusturdugumuz 200 milyon buyruktan
olusan bellek istek izlerini analiz etmekteyiz.

GRSU uygulamalar1 icin sentetik bir dizi farkli rastgele say1 istegi sikligma sahip
GRSU uygulamas: olusturmaktayiz. Rastgele say1 istek yogunlugunu iki istek
arasinda yer alan buyruk sayisi ile kontrol etmekteyiz. Sentetik uygulamalar DRAM
kanallarinin hepsine erisim yapmakla beraber yiiksek bellek istek yogunluguna
sahip degildir. En diisik GRSU istek yogunluguna sahip sentetik uygulama
640 Mb/s hizla rastgele sayr istegi yapmaktadir ve bu hiz giinimiiz DRAM
tabanli GRSU mekanizmalarinin maksimum hizindan daha diisiiktiir. En yiiksek
GRSU istek yogunluguna sahip sentetik uygulama ise 5 Gb/s hizla rastgele say

Cizelge 7.1: Sistem Simiilasyon Konfigiirasyonlari

1-2-4-8-16 ¢ekirdek, 4GHz saat siklig1,

128 buyruk genisliginde buyruk penceresi
DDR3-1600 [111], 800MHz bus siklig1,

DRAM 4 kanal, 1 rank/kanal,

8 grup/rank, 64 bin satir/grup

32 satirl okuma/yazma kuyrugu,

FR-FCEFS [94, 95] column cap of 16 [97]

32 satirlh GRSU kuyrugu, GRSU bellek
DR-STRANGE istek planlayicisi, 256 satirli ongoriicii tablosu/kanal,
16 satirh rastgele say1 arabellegi

Islemci

Bellek Denetleyicisi
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isteginde bulunmaktadir. Aksi belirtilmedigi takdirde deneylerimizde yiiksek GRSU
yogunluguna sahip sentetik GRSU uygulamasi kullanilmaktadir.

Deneylerimiz i¢in olusturdugumuz is yiikleri Cizelge 7.2°de verilmektedir. Toplamda
43 tane is yiikiinii iki ¢ekirdek iizerinde yiiriitiilmek iizere olusturmaktayiz. Bu is
yiikleri bir adet GRSU ve bir adet GRSU olmayan uygulamadan olusmaktadir. Buna
ek olarak, dort ¢ekirdek iizerinde yiiriitiilmek iizere her biri 10 is yiikiinden olusan 4
farkli kategoride is yiikleri olusturmaktayiz. Her grup farkli bellek istek yogunluklarina
sahip 3 farkli uygulama ile 1 adet GRSU uygulamas: icermektedir. Ornegin, LLHS
grubu rastgele secilmis 2 adet L (diisiik bellek istek seviyesine sahip) uygulama, 1 adet
H (yiiksek bellek istek yogunluguna sahip) uygulama ve 1 adet GRSU uygulamasi
icermektedir. Sekiz ve on alti ¢ekirdekli is parcaciklar1 i¢in ise her biri onar is
yiikiinden olusan diisiik, orta ve yiiksek bellek istegi yogunlugunda uygulamalardan
olusan is yiikii gruplari olusturulmaktadir.

Cizelge 7.2: Cok Cekirdekli Is Yiikleri

Cekirdek Sayist GRSU olmayan uygulamalarfis yiikleri GRSU uygulamalari

" R
4 Cekirdek ?4? lfiﬁeslg;]erg? iz;;rﬁigfr;:u(ﬁi ;’L‘?&r;i% giii;d}j/iikﬁnden olusmaktadir.) x1 GRSU ygulamasi (5120 Mb/s GRSU hizr)
8 Qeldrdek (330 bGeﬁ:l? iSfle%lia zz%;ﬂiztrgrﬁ:i (k)llel?li)iir;ii%()),iil;(:ﬁkﬁnden olugmaktadir.) x1 GRSU uygulamasi (5120 Mb/s GRSU hizi)
16 Cekirdek (3;) iﬁfﬁ :’é‘;‘f?ﬁ‘;ﬂi‘g‘;’i‘ﬁf flle‘fslr;lﬁi gf:“;ukun den olugmakiadir | ¥} GRSU wygulamasi (5120 Mb /s GRSU hizy)

Karsilastirma Noktalari. DR-STRaNGe’1 iki tasarim ile karsilastirmaktayiz: (1)
DRAM aygitlarinda rastgele say1 liretimini yok sayan bir temel sistem tasarimi olan
RNG-oblivious sistemi, (2) acgozlii atillik tespiti algoritmasina sahip olan Greedy Idle
sistem tasarimi. Onerdigimiz GRSU bellek istek planlayicisini ise (1)FR-FCFS [94,
95] (siitun kapasitesi 16) [97] ve (2) BLISS [108, 103] bellek istek planlayicilar: ile
karsilastirmaktayiz. Onerdigimiz DRAM atillik ngoriiciisiinii, pekistirmeli 6grenme
ile atillik 6ngoriisii yapan Q-6grenme etmeni ile kargilagtirmaktayiz.

Greedy Idle sistem tasarimi rastgele say1 arabellegini hi¢bir gecikme ya da performans
kayb1 olmadan dolduran bir mekanizma ile ¢alismaktadir. > Bir atil periyodun uzunlugu
periyot esigine ulastigr zaman, rastgele sayi arabelleginin 8 bit ile dolduruldugunu
varsaymaktayiz. Bu sayede arabellek icin rastgele say1 tiretimi herhangi bir gecikmeye
sebep olmamaktadir. Adil bir karsilagtirma noktasi olmasi i¢in, Greedy Idle sistem
tasarimi, DR-STRaNGe gibi GRSU ve bellek istekleri icin farkli kuyruklara sahiptir.
Aym zamanda GRSU isteklerini gz oniinde bulundurarak uygulama seviyesinde
oncelik tabanli bellek istek planlamasi1 yapabilmektedir.

Olciitler. GRSU ve GRSU olmayan uygulamalarin performanslarim ayni anda cift
cekirdekli bir sistemde aym sayida buyruk siiresince yiiriiterek ol¢cmekteyiz. Cok
cekirdekli is yiikleri icin ise, GRSU olmayan uygulamalar i¢in gecmis calismalarda
cok cekirdekli ig yiiklerinin performansi icin iyi bir dl¢iit oldugu gosterilmis [187]
olan agirlikli hizlanma olciitiinii [ 188] kullanmaktayiz.

2Greedy Idle sistem tasarimi performans ve sistem adilligi icin bir iist siir olusturmaktadir. A¢gozlii
(-ing. greedy) algoritmayla GRSU igin yeterli atil periyotlar1 segerek bu periyotlarda rastgele say1
tiretmektedir. Ancak, bu sistemin performans ve sistem adilligi iyilestirmeleri kisithdir ¢iinkii en iyi
dinamil bellek istek siralamasi a¢gozlii algoritma yaklagimi ile polinom zamanda bulunamamaktadir.
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Sistem adilligi i¢in, adaletsizlik endeksini [97, 156, 96] kullanmaktayiz. Adaletsizlik
endeksi, yasanan en yiiksek bellek kaynakli gecikmenin en diisiik bellek kaynakl
gecikmeye orani ile hesaplanmaktadir. Bir uygulamanin bellek kaynakli gecikmesini
hesaplamak icin, bellek paylasildigi zaman uygulama isteklerinin bellek kuyruklarinda
bekleme siiresini dlgmekte ve tek basina yiiriitiililyorken yasadigi gecikmeye gore
normalize etmekteyiz:

MCP. Iishared
MCP. [ialone )

max; MemSlowdown; (7. 1)

Unfalrness = min;MemSlowdown;

MemSlowdown; =

Adaletsizlik endeksi bire esitse bu, tiim uygulamalar benzer oranda performans
kaybr yasiyor anlamina gelmektedir. Daha yiiksek bir adaletsizlik endeksi ise, bir
uygulamanin digerlerine kiyasla daha fazla onceliklendirildigini ve uygulamalar
arasinda biiyiik performans kaybi farkliliklar1 oldugunu gostermektedir.

27






8. DR-STRaNGe’iN DEGERLENDIRILMESI

DR-STRaNGe’in performans, sistem adilligi, enerji verimliligi ve alan masrafini
degerlendirmekteyiz.

8.1 DR-STRaNGe’in Performans Uzerine Etkisi
8.1.1 Cift cekirdekli sistem performansi

Sekil 8.1 ii¢ farkli tasarimin performans sonuglarini karsilastirmaktadir: (1) DRAM
aygitlarinda rastgele sayr iiretimini yok sayan bir temel sistem tasarimi olan
RNG-oblivious sistemi, (2) acgozlii atillik tespiti algoritmasina sahip olan Greedy
Idle sistem tasarimi ve (3) DR-STRaNGe. Sekil, GRSU olmayan (iist) ve
GRSU (alt) uygulamalarmin ¢ift cekirdekli sistemde calistirildiklarinda gozlemlenen
yavaglamalarin is yiiklerindeki uygulamalarin tek cekirdekli sistemde tek baslarina
calismalarina kiyasla gostermektedir. Iki gozlemde bulunmaktayiz.

I RNG-Oblivious I Greedy [ DR-STRANGE

Non-RNG
UL, N oW

Slowdown
=

RNG
[
o

117
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Sekil 8.1: GRSU olmayan (iist) ve GRSU uygulamalarini (alt) ¢ift cekirdekli
sistemde yiiriitiildiiklerinde tek ¢ekirdekte yiiriitiilmelerine kiyasla
gozlemlenen yavaglamalar.

Ik olarak, DR-STRaNGe hem GRSU hem de GRSU olmayan uygulamalarin
performanslarin1 artirmaktadir. DR-STRaNGe, RNG-oblivious sisteme Kkiyasla,
GRSU olmayan uygulmalarin yiiriitme zamanmini ortalamada %17.9, GRSU
uygulamalarinin yiiriitme zamanini ise ortalamada %25.1 oranda azaltmaktadir.
DR-STRaNGe ayni zamanda GRSU uygulamalarinin ortalama yiiriitme zamanini
uygulamalarin tek cekirdekte ve tek baslarina yiiriitilmesine kiyasla %20.6 oranda
azaltmaktadir. Bunun sebebi GRSU gecikmesinin diisiiriilmesidir.

Ikinci olarak, Greedy Idle sistem, GRSU ve GRSU olmayan uygulamalarin ortalama
performansint %10.7 ve %7.6 artirmaktadir. DR-STRaNGe, Greedy Idle sistem
tasarimina kiyasla ¢ogu uygulama icin daha iyi performansa sahiptir. Bunun sebebi
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ise, Greedy Idle sistem tasarimi rastgele say1 arabellegini yalnizca yeterince uzun
atil periyotlarda doldurmakta ve bu nedenle arabellegi DR-STRaNGe’e kiyasla daha
az dolu tutmaktadir. DR-STRaNGe ise arabellegi diisik DRAM kullanim1 ol¢iitiinii
kullanarak daha sik doldurmaktadir, bu sayede daha fazla rastgele sayi istegini
arabellekten karsilayabilmektedir.

8.1.2 Cok cekirdekli sistem performansi

GRSU olmayan uygulamalar. Sekil 8.2 GRSU olmayan 4 cekirdekli is yiikleri
(sol) ve 4, 8, 16 cekirdekli is yiikleri icin (sag) RNG-oblivious tasarima gore
normalize edilmis agirlikli hizlanma oranlarini gostermektedir. Bu sekli temel alarak
iki gozlemde bulunmaktayiz. Ik olarak, 4 ¢ekirdekli is yiikleri icin, DR-STRaNGe
ortalama performanst %7.6 artirmaktadir. Is yiiklerindeki bellek islemlerinin
agirlikli oldugu uygulamalar artttkca DR-STRaNGe’in sagladigr performans artisi
yiikselmektedir. Greedy Idle sistem RNG-oblivious sisteme gore %5.4 daha yiiksek
performans gostermektedir. DR-STRaNGe, daha fazla rastgele say1 istegini rastgele
say1 arabelleginden karsilayarak Greedy Idle sisteme kiyasla daha fazla performans
artis1 saglamaktadir. Ikinci olarak, DR-STRaNGe yiiksek, orta ve diisiik bellek istegi
agirlifina sahip olan uygulamalar i¢in ortalama performansi sirastyla %12.1, %8.2 ve
%6.1 artirmaktadir. DR-STRaNGe, Greedy Idle sistem tasarimini performans artisi
acisindan iki ig yiikii grubu haricinde tiim uygulamalarda daha iyi sonu¢ vermektedir.
Bellek islemlerinin agirlikli oldugu 8 ve 16 cekirdekli sistemlerde Greedy Idle
sistem tasartmi yanhs atil periyot 6ngoriisiinden kaynaklanan gecikmelere ve RSU
catismasina sahip olmadig1 i¢in daha yiiksek performansa sahiptir.
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Sekil 8.2: GRSU olmayan uygulamalarin (a) 4 ¢ekirdekli ve (b) 4, 8, 16 ¢ekirdekli
bellek istek yogunluguna gore gruplandirilmis is yiikiinde gézlemlenen
normalize edilmis agirlikli hizlanmalari.

GRSU uygulamalari. Sekil 8.3 GRSU uygulamalarinin performansmi (1)
RNG-oblivious, (2) Greedy Idle sistem tasarimlart ve (3) DR-STRaNGe i¢in
GRSU uygulamalarmin tek baglara yiiriitiildiikleri sistem performansina kiyasla
gostermektedir. Sekil, GRSU uygulamalarinin farkli is yiikleri ve sistemler ile
yavaglamalarim gostermektedir. Sol taraftaki sekilde 4 c¢ekirdekli sistemde
yavaglamalar gosterilirken sag taraftaki sekilde 4, 8, 16 c¢ekirdekli sistemlerdeki
yavaglamalar ~gosterilmektedir. DR-STRaNGe 4 cekirdekli sistemde GRSU
uygulamalarinin performansin1 %17.8 artirmaktadir. 4, 8 ve 16 ¢ekirdekli sistemlerde
ise DR-STRaNGe ortalama performansi %4.5, %6.7 ve %16.9 oraninda artirmaktadir.
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Tiim ig yiikleri icin DR-STRaNGe ortalama performansi en az Greedy Idle sistem
kadar artirmaktadir.
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Sekil 8.3: GRSU uygulamalarinin (a) 4 cekirdekli ve (b) 4, 8, 16 gekirdekli bellek
istek yogunluguna gore kiyaslanmais is yiikiinde gézlemlenen yavaglamalari.

8.2 DR-STRaNGe’in Sistem Adilligi Uzerine Etkisi

Sekil 8.4 cift cekirdekli sistemde, sistem adilligini adaletsizlik metrigini [97, 156, 96]
kullanarak gostermektedir. Ug gozlemde bulunmaktayiz. ilk olarak, DR-STRaNGe
ortalama sistem adilligini, RNG-oblivious sisteme kiyasla %32.1 artirmaktadir. Ikinci
olarak, DR-STRaNGe’in sistem adilligi Greedy Idle sisteme kiyasla %15.2 daha
yiiksektir. Ucgiincii olarak, jp2d ve cactusADM gibi GRSU olmayan uygulamalara
sahip bazi is yiiklerinde Greedy Idle sisteme kiyasla daha yiiksek sistem adaletsizligi
gozlemlenmektedir. Ciinkii DR-STRaNGe, GRSU uygulamalarinin performansini
etkili rastgele sayr depolama teknigi ile GRSU olmayan uygulamalardan daha
fazla artirmaktadir. Sonug¢ olarak, DR-STRaNGe diger sistem tasarimlarina kiyasla
ortalamada daha yliksek sistem adilligine sahiptir.
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Sekil 8.4: Cift Cekirdekli Sistemde Sistem Adilligi.

8.3 Rastgele Say1 Depolama Mekanizmasinin Etkisi

Rastgele say1 arabelleginden rastgele sayi istekleri karsilamak, GRSU gecikmesini
azaltarak toplam yliriitme siiresini azaltmaktadir. Rastgele say1 arabelleginin etkisi,
rastgele say1 arabelleginden karsilanan rastgele sayi isteklerinin tiim rastgele sayi
isteklerine oranina baghdir. Bu orana arabellek hizmet orani adim vermekteyiz.
Arabellek hizmet orani, (1) DRAM kanali kullanimina, (2) gerekli GRSU aktarim
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hizina ve (3) rastgele say1 arabellek boyutuna baghdir. Bu boliimde, basit rastgele say1
depolama mekanizmasinda farkli rastgele say1 arabellek boyutlartyla DR-STRaNGe’i
degerlendirmekteyiz.

Sekil 8.5 ¢ift cekirdekli bir sistemde yiiriitilen GRSU olmayan uygulamalarin ve
GRSU uygulamalarinin tek basina yiiriitiildiikleri zamana kiyasla yavaglamasini (iist ve
orta) ve sistemin arabellek hizmet oranini (alt) gostermektedir. Bu sekilden hareketle
iki gbzlem yapmaktayiz.

IIk olarak, 16 elemanli bir rastgele say1 arabellegi ortalama performans1 GRSU
ve GRSU olmayan uygulamalar icin sirasiyla %13.8 ve %11.7 artirmaktadur.
Uygulamalarin performansi (iist ve orta), 16 elemana kadar artan eleman sayisi
ile beraber artmaktadir ve 16 elemanl arabellek ile onemli bir performans artisi
gozlemlenmektedir.

Ikinci olarak, 16 elemanli bir rastgele say1 arabelleginin ortalama arabellek hizmet
orani 0.55 olarak gozlemlenmektedir. Artan eleman sayisi ile arabellek hizmet orani
yalnizca birka¢ uygulama i¢in (jp2, cactusADM, libquantum) artmaktadir.

Son olarak, GRSU olmayan bellek isteklerinin yogun oldugu uygulamalar (zeusmp,
Ibm) az sayida uzun atil periyot gbzlemlenmesi sebebi ile yavaglamalar yasamaktadir.
Bunun sebebi RSU catismasiin arabellek icin rastgele say1 iiretimi ile artmasidir.
Bu ig yiikleri arabellekten yararlanmamaktadir ve alt sekilde goriildiigii tizere diisiik
arabellek hizmet oranlarina sahiptir.

Sonug olarak, rastgele sayr depolama mekanizmasi ortalamada GRSU ve GRSU
olmayan uygulamalarm performansini RSU catismasim azaltarak ve GRSU
gecikmesini diigiirerek artirmaktadir.
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Sekil 8.5: Rastgele say1 arabellek boyutunun GRSU olmayan uygulamalarin ve
GRSU uygulamalarinin yiiriitme zamanina (iist ve orta) ve arabellek hizmet

oranina (alt) etkisi
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8.4 GRSU Bellek Istek Planlayicisi

Bu béliimde (1) DR-STRaNGe, (2) BLISS [108, 10313, (3) RNG-oblivious sistem
tasarimui ile beraber FR-FCFS’1 [94, 95] 16 siitun kapasitesi ile (FR-FCFS+Cap [97])
kargilastirmaktayiz.

Sekil 8.6 GRSU bellek istek planlayicisinin GRSU (orta) ve GRSU olmayan (iist)
uygulamalarin performanslarina etkisini uygulamalarin tek c¢ekirdekte tek baglarina
yiiriitiilmesine kiyasla gostermektedir. Iki gozlem yapmaktayiz.

Ik olarak, GRSU bellek istek planlayicisi, FR-FCFS+Cap ve BLISS plalayicilarinin
sistem adilligine kiyasla daha yiiksek sistem adilligi saglamaktadir. Ortalama
performans1 GRSU ve GRSU olmayan uygulamalar igin %1.6 ve %35.6 artirmaktadir.
GRSU bellek istek zamanlayicistmin performanst FR-FCFS+Cap ve BLISS
planlayicilarindan neredeyse her is yiikii i¢in daha yiiksektir.

Ikinci olarak, BLISS’in sistem adilligi FR-FCFS+Cap planlayicisna kiyasla
daha diisiiktiir ve sistem adaletsizligi metrigini %6.6 artirmaktadir. Bellek istek
yogunlugu yiiksek GRSU olmayan uygulamalarin oldugu bazi is yiiklerinde (jp2e,
wcount0, tpchl7, soplex, tpch2, lbm, mcf, ve h264d), BLISS in adaletsizlik metrigi
FR-FCFS+Cap ve GRSU bellek istek planlayicisindan daha yiiksektir, bunun sebebi
BLISS’in bellekte rastgele sayi iiretimine uygun planlama yapmamasi ve bu nedenle
GRSU olmayan uygulamalar kara listeye alarak GRSU uygulamalarin1 daha fazla
onceliklendirmesidir. GRSU olmayan uygulamalarin kara listeye alinmasi sebebi ile
BLISS ortalama GRSU olmayan uygulama performansint FR-FCFS+Cap tasarimina
gore %8.9 diisiirmektedir.
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Sekil 8.6: Bellek istek planlayicistnin GRSU olmayan (iist) ve GRSU
uygulamalarinin (orta) performansina ve sistemin adilligine (alt) etkisi.

8.5 Oncelige Dayali Bellek Istek Planlayicinin Etkisi

Oncelige dayali bellek istek planlamanin etkisini gostermek igin ii¢ farkli tasarimi
karsilastirmaktayiz: (1) RNG-Oblivious sistem tasarimi, (2) GRSU uygulamalarini
onceliklendiren DR-STRaNGe ve (3) GRSU olmayan uygulamalar1 6nceliklendiren
DR-STRaNGe.

3BLISS’i modellerken bildiride dnerildigi iizere Blacklisting Threshold parametresi i¢in 4 degerini
ve Clearing Interval parametresi i¢in ise 10000 cevrim degerini kullanmaktayiz.
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Sekil 8.7 GRSU olmayan uygulamalarin agirlikli hizlanma oranlarim (sol) ve GRSU
uygulamalarinin yavaglama oranlarini (sag) gostermektedir. Sonucglar uygulamalarin
tek cekirdekte tek baglarina yiiriitiilmeleri durumundaki performanslarina normalize
edilmistir. Bu sekilden hareketle li¢ gozlem yapmaktayiz.

I1k olarak dnceliklendirmeye dayali GRSU bellek istek planlayicisi 5nemli oranda daha
yiiksek performans artis1 gdstermektedir ve bunun sebebi uygulamalarin DRAM bant
genisligini daha verimli kullanmasidir. GRSU ve GRSU olmayan uygulamalar GRSU
bellek istek planlamadan yararlanmaktadir ve performans artiglart yiiksek Oncelik
seviyesi ile artmaktadir.

Ikinci olarak, Sekil 8.7 (sol) GRSU olmayan uygulamalarin ortalama agirlikli hizlanma
oranlart DR-STRaNGe kullanildiginda RNG-Oblivious sistem tasarimina kiyasla %8.9
artmaktadir. Sekil 8.7 (sag) GRSU uygulamalarim daha yiiksek seviyede oncelikle
yiiriittiigiimiiz durumda DR-STRaNGe ortalama performanst %9.9 artirmaktadir.

Uciincii olarak, GRSU uygulamalarinin daha yiiksek dncelik seviyesinde galigtirildig
durumda DR-STRaNGe hem GRSU hem de GRSU olmayan uygulamalarin ortalama
performansim1 4 cekirdekli sistemlerde artirmaktadir. Diisilk ve orta bellek istek
yogunluklara sahip GRSU olmayan uygulamalarin oldugu bazi is yiiklerinde, GRSU
olmayan uygulamalar yiiksek oncelige sahip oldugunda sistem GRSU ve normal
calisma modu arasinda sik sik gecis yaptigi i¢in performans diismektedir. Bu is
yiikleri GRSU uygulamalar1 daha yiiksek 6ncelige sahip oldugu zaman diisiik RSU
catismasindan yararlanmaktadir.
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Sekil 8.7: GRSU bellek istek planlayicinin GRSU (sag) ve GRSU olmayan (sol)
uygulamalara etkisi.

8.6 DRAM Atilik Ongoriiciiniin Etkisi

Sekil 8.8 dort sistem tasariminin performansini gostermektedir: (1) RNG-Oblivious
temel sistem tasarimi, (2) DR-STRaNGe (6ngoriisiiz), (3) DR-STRaNGe + DRAM
atillik ongoriicii ve (4) DR-STRaNGe + pekistirmeli 6grenme ile DRAM atillik
ongoriisii. Sekil 8.8 GRSU olmayan (iist) ve GRSU uygulamalarmin (alt) yavaslama
oranlarim1 gostermektedir. Ug gozlem yapmaktayiz. Ik olarak, DR-STRaNGe +
DRAM atillik 6ngériiciisiic RNG-oblivious temel sistem tasarimina kiyasla GRSU
ve GRSU olmayan uygulamalarin ortalama performanslarim %25.1 ve %]17.9
artirmaktadir. Ikinci olarak, DR-STRaNGe + DRAM atilllik 6ngériiciisii, ongorii
mekanizmasina sahip olmayan DR-STRaNGe tasarimina kiyasla GRSU ve GRSU
olmayan uygulamalar i¢in %13.8 ve %12.4 daha yiiksek performans gostermektedir.
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Uciincii olarak, DR-STRaNGe ve basit DRAM atillik 6ngoriiciisii DR-STRaNGe ve
pekistirmeli 6grenme ile DRAM atillik Ongoriisii yapan sistem tasarimina benzer
perfomans gostermektedir. DR-STRaNGe ve pekistirmeli 6grenmeye dayali DRAM
atillik ongoriiciisiit GRSU ve GRSU olmayan uygulamalarin ortalama performansini
9%23.9 ve %19.3 artirmaktadir.
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Sekil 8.8: DRAM atillik éngériiciiniin GRSU olmayan (iist) ve GRSU
uygulamalarinin (alt) performansina etkisi.

Sekil 8.9 cift cekirdekli sistemlerde (sol) ve 2, 4, 8 ve 16 c¢ekirdekli sistemlerde
ongoriicliniin dogruluk oranlarimi gostermektedir. Bu sonuglardan yola ¢ikarak {i¢
gozlem yapmaktayiz. Ilk olarak, basit DRAM atillik &ngoriiciisii ve pekistirmeli
ogrenmeye dayali Ongoriicii ortalama olarak %80.0 ve %80.3 dogruluk oranina
sahiptir. ikinci olarak, bellek istek yogunlugu yiiksek olan ve daha az uzun DRAM
atil periyodu iireten is yiikleri icin basit DRAM atillik Ongoriiciisiiniin dogruluk
oran1 pekistirmeli 6grenmeye dayali 6ngoriiciiden daha yiiksektir. Daha diisiik bellek
istek yogunluguna sahip is yiiklerinde ise, basit DRAM atillik 6ngériiciisii uzun atil
periyotlar1 kisa olarak dngdrmektedir. Bu nedenle dogru tahmin orani daha diisiiktiir.
Son olarak, 4, 8 ve 16 ¢ekirdekli is yiikleri icin iki 6ngoriicii de daha diisiik dogruluga
sahiptir. Ciinkii bu is yiiklerinde daha az atil periyot vardir ve daha yiiksek catisma
oriintiileri gozlemlenmektedir.

DR-STRANGE [ DR-STRANGE+RL

100

Accuracy
w
o

’5 Dc ’1« 'L(\ 65«?'1’8 ‘g“(\\j‘Q ‘(\\\C ((\663(\ c\(\’l«‘)«\ﬂl \o((\ ‘(\(, \\‘O%D«é QC') o (,o( (,0( (,0‘ 0(

\5(’6 \!(f) \;(,9 \!(,9 \(\\(\ \Q(,QCC 0,\ Q
Sekil 8.9: DRAM atillik 6ngoriiciiniin ¢ift ¢ekirdekli (sol) ve ¢ok cekirdekli is
yiiklerinde (sag) dogruluk oranlari.

8.7 Diisiik DRAM Kullanim Olciitiiniin Etkisi

Diisiik DRAM kullanim1 6l¢iitiiniin etkisini goézlemlemek icin temel sisteme ek
olarak DR-STRaNGe’i diisik DRAM kullanimina izin vermeyen bir tasarim ile ve
DRAM istek kuyruklarinda 4 bellek isteginin bulunmasina izin veren bir tasarim
ile gerceklemekteyiz. Sekil 8.10 diisik DRAM kullanimi Olgiitiiniin  performans
iizerine etkisini GRSU olmayan (iist) ve GRSU uygulamalarinda (alt) gostermektedir.
Deneylerimiz sonucunda, diisik DRAM kullammi olgiitiiniin GRSU ve GRSU
olmayan uygulamalar icin ortalama performansi diisik DRAM kullanimina izin
vermeyen sistem tasarimina kiyasla %11.7 ve %3.5 artirdigin1 gézlemlemekteyiz.
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Sekil 8.10: Diisiik DRAM kullanimi 6lgiitiiniin GRSU olmayan (iist) ve GRSU
uygulamalarinin (alt) performansina etkisi.

8.8 QUAC-TRNG ile Deneyler

DR-STRaNGe’in farkli DRAM tabanli GRSU mekanizmalari ile uyumlu oldugunu
gostermek icin DR-STRaNGe, QUAC-TRNG [13] ile test etmekteyiz. QUAC-TRNG,
D-RaNGe [12]'e kiyasla daha vyiiksek hizla GRSU gerceklestirebilmektedir.
Ancak, ayn1 zamanda 64 bit rastgele say1 iiretme gecikmesi de daha yiiksektir.
DR-STRaNGe’in performans ve sistem adilligi tizerine etkisini RNG-Oblivious sistem
tasarimi iizerinde iki sistemde de QUAC-TRNG kullanarak gostermekteyiz.

Sekil 8.11 GRSU olmayan ve GRSU uygulamalarinin performansini (iist ve
orta) ve sistem adilligini (alt) gostermektedir. Ug gozlemde bulunmaktayiz.
Ik olarak, DR-STRaNGe GRSU ve GRSU olmayan uygulamalarin ortalama
performanslarint %17.2 ve %18.2 artirmaktadir. Ikinci olarak, DR-STRaNGe sistem
adilligini ortalamada %10.9 artirmaktadir. Yiiksek bellek istek yogunluguna sahip
uygulamalarin bulundugu is yiikleri (zeusmp, lbm, mcf, h264d) daha yiiksek sistem
adaletsizlik metrigine sahiptir. Bunun sebebi ise DR-STRaNGe’in GRSU olmayan
uygulamalarin performansini digerlerine kiyasla daha fazla artirmasidir.

Sonug olarak, DR-STRaNGe hem performans hem de sistem adilligini gerceklenen
DRAM tabanli GRSU mekanizmasina bagli olmadan yiikseltmektedir. DR-STRaNGe
aym zamanda farklh DRAM tabanli GRSU mekanizmalarmin bir arada
kullanmimasindan yararlanabilir. Daha diisiik gecikmeye sahip DRAM tabanli GRSU
mekanizmasini kullanarak rastgele say1 arabellegini doldurabilir ve daha yiiksek hiza
sahip mekanizmay1 kullanarak arabellek bos oldugunda istekleri karsilayabilir. Bu
mekanizmalarin arastirilmasini gelecek calismalara birakmaktayiz.

8.9 Diisiik Rastgele Say: Istek Yogunluguna Sahip Uygulamalar ile Sonuclar

DR-STRaNGe’i bir diisik GRSU istek yogunluguna sahip bir GRSU uygulamasi
(640 Mb/s) ve bir GRSU olmayan uygulamadan olusan is yiikleri ile test etmekteyiz.
DR-STRaNGe’in GRSU ve GRSU olmayan uygulamalarin ortalama performansini
%4.6 ve %3.2 diisiirdiigiinii gozlemlemekteyiz. Diisiik RSU catismas1 sebebi ile,
DR-STRaNGe sistem adilligini 6nemli bir oranda artirmamaktadir.
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Sekil 8.11: Cift ¢ekirdekli ve QUAC-TRNG [13] kullanan bir sistemde GRSU ve
GRSU olmayan uygulamalarin performans ve sistem adilligi.

8.10 Alan ve Enerji Tiiketimi Analizi

DR-STRaNGe’in enerji tiiketimini degerlendirmek icin DRAMPower [189]’1
Ramulator benzetim aracinin ¢iktilar ile galistirmaktayiz. DR-STRaNGe’in enerji
tiketimini ve toplam bellek cevrimini, RNG-Oblivious sistem tasarimina gore %21
ve %15.8 diiglirdiigiinii gozlemlemekteyiz.

Alan degerlendirmesi i¢in i1se CACTI [190] aracim 22nm iiretim teknoloji
diigiimii ile kullanmaktayiz. DR-STRaNGe’i rastgele say: arabellegi, GRSU bellek
kuyrugu ve basit DRAM atilik Ongoriiciisii ile modellemekteyiz. Sonug¢ olarak
DR-STRaNGe’in diisiik alanda gerceklenebildigini gostermekteyiz: 0.0022mm? (bir
Intel Cascade Lake islemci cekirdeginin [61] 0.00048%’ine denk gelmektedir).
Degerlendirmemiz sonucunda, basit DRAM atillik 6ngoriiciintiin 256 satir oldugu
ve her satirda 2 bit saya¢ bulundugu durumda toplamda 0.0625 KB alan
kapladigin1 gostermekteyiz. Bu Ongoriicii yerine pekistirmeli 68renmeye dayali
ongoriicii kullanildig1 takdirde, DR-STRaNGe’in kapladig1 alan 0.012mm? (bir Intel
Cascade Lake islemci c¢ekirdeginin [61] 0.0033%’ine denk gelmektedir) olmaktadir
ve pekistirmeli 0grenmeye dayali Ongoriicii 4 bayt ve 10 bit durum degerleri
kullanildiginda 8K B alan kaplamaktadir.
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9. GECMIS CALISMALAR

Bilindigi kadariyla, DR-STRaNGe DRAM tabanli GRSU mekanizmalar1 igin
tasarlanan ve (1) GRSU ve GRSU olmayan uygulamalar arasinda bellek
denetleyicisinde olusan c¢atismay1 azaltan, (2) sistem adilligini artiran ve (3)
GRSU gecikmesini azaltan ilk ugtan uca sistem tasarimidir. Onceki boliimlerde
DR-STRaNGe’a yakin olan bellek istek planlayicist (Bolim 8.4) ve DRAM tabanl
GRSU mekanizmalar1 iizerine onceki calismalari tartismaktayiz. DR-STRaNGe’i
gecmis calismalarla Boliim 8.2, Boliim 8.1 ve Boliim 8.8’de karsilastirmaktayiz. Bu
boliimde geri kalan gecmis calismalardan bahsetmekteyiz.

9.1 Bellek Istek Planlayic

Bellek istek planlayicilar iizerine yapilan ge¢mis ¢alismalar [98, 99, 100, 101, 104,
97, 102, 107, 106, 191, 103, 108, 97, 192, 193] uygulamalar arasi ¢atismay1 en aza
indirmeyi ve sistem performansi ve adilligini artirmay1 amaclar. Bu oneriler bellekte
rastgele sayr iretimini yoksaymaktadir. DR-STRaNGe’i gecmis c¢alismalar olan
BLISS [103, 108] ve FR-FCFS [94, 95] +Cap [97] ile Boliim 8.4 te karsilastirmaktayiz.

9.2 Diisiik Hizh DRAM tabanh GRSU Mekanizmalari

Gecmis calismalar, farkli entropi kaynaklarina sahip DRAM tabanli GRSU
mekanizmalart 6nermektedir. Bunlara ornek olarak, DRAM baglangi¢ degerleri [59]
ve DRAM’de yenileme (-ing. refresh) isleminin zamaninda yapilmamasindan
kaynaklanan deger kaybi hatalar1 [23, 20, 21, 22] verilebilir. Bu mekanizmalarin
saglayabildigi GRSU hiz1 simirlidir ve siirekli olarak kullanilmalar1 miimkiin degildir.
Bu nedenle, hizli DRAM tabanli GRSU mekanizmalarma [12, 13] kiyasla daha az
kullanigh olarak goriilmektedirler.

9.3 DRAM Atillik Ongoriiciiler

Onceki c¢aligmalar DRAM’de atil periyot uzunluklarmi tahmin ederek DRAM
icin tiiketilen enerjiyi azaltmayi [194] ve son seviye Onbellekten geri yazilacak
verileri zamanlamayr [195] amaclamaktadir. Bu mekanizmalara kiyasla
DR-STRaNGe’in DRAM aullik Ongoriiciisii diisiik masrafla basit bir sekilde
donanimda gerceklenebilmektedir (Bolim 8.10) ve islemci ile bellek denetleyicisi
arasindaki arayiizde herhangi bir degisiklik gerektirmemektedir.
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10. SONUC

DRAM tabanli GRSU mekanizmalari icin bellek denetleyicisindeki RSU ¢atismasin
azaltan, farkli uygulama tipleri arasinda sistem adilligini saglayan ve DRAM tabanh
GRSUlerin gecikmelerini basariyla saklayan ilk ugtan uca sistem tasarimi olan
DR-STRaNGe’i onermekteyiz. Sistem tasarimimiz {i¢ ana bilesenden olugmaktadir:
(1) DRAM atilik Ongoriiciisii ile beraber calisan bir rastgele sayr depolama
mekanizmasi, (2) bir GRSU bellek istek planlayicist ve (3) bir uygulama arayiizii.
Deneysel degerlendirmemiz sonucunda DR-STRaNGe’in GRSU ve GRSU olmayan
uygulamalarin ortalama performansin %25.1 ve %17.9 ve ortalama sistem adilligini
%32.1 artirdifin1 gostermekteyiz. Aym1 zamanda DR-STRaNGe ortalama enerji
tiketimini %21 azaltmaktadir. Sonug olarak uctan uca bir sistem tasarimi ile DRAM
tabanli GRSUlerin giiniimiiz sistemlerinde kullanilabilecegini ve bu sayede diisiik
gecikme ve yiiksek hizla gercek rastgele say1 iiretilebilecegini gostermekteyiz.
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